




일러두기

 본 안내서는 과학기술정보통신부 「AI신뢰성 기반조성」 사업의 연구 결과로서 내용의 무단 전재를 

금합니다.

 아울러, 안내서의 내용을 가공･인용하는 경우에는 반드시 ‘과학기술정보통신부･한국정보통신기술

협회 《2024 신뢰할 수 있는 인공지능 개발 안내서 – 생성 AI 기반 서비스 분야》’의 출처를 밝혀 주시기 

바랍니다.

 본 안내서는 인공지능 서비스 및 제품 개발·운영 중 고려해야 할 기술적 측면의 신뢰성 확보 방안을 

다루고 있습니다. 이 외, 개인정보보호, 저작권 등 법적 측면의 확보 방안은 <AI 개인정보보호 자율점

검표>, <생성형 AI 저작권 안내서>, <생성형 AI 윤리 가이드북> 등의 관련 기관 안내서를 참고하시기 

바립니다.

 본 안내서는 인공지능 서비스 및 제품을 개발하는 과정에서 참고 자료로 활용할 수 있도록 편찬되었습

니다. 본 안내서는 기업의 업무 환경과 상황, 개발 목적 등을 고려하여 필요하신 내용을 취사선택하여 

활용하시기 바랍니다.

 본 안내서의 인공지능 동향 및 기술 정보는 2023년 12월 기준으로 서술되었습니다. 

 인공지능 신뢰성은 사회 구성원의 다양한 의견과 논의를 통해 합의와 공감대를 이루어야 하는 개념으로, 

본 안내서가 이러한 담론의 수집과 논의의 장을 마련하는 촉매제가 되었으면 하는 바람입니다. 이를 

위해 폭넓고 심도 있는 의견을 듣고 반영하고자 하오니, 많은 참여와 관심 부탁드립니다.

 2023년에 공개된 분야별 개발 안내서를 통해 자율주행, 의료, 공공･사회 분야에 특화된 내용을 확인

하실 수 있으며, 2024년에는 채용, 스마트치안, 생성 AI 기반 서비스 분야를 공개합니다.
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생명주기 요구사항 및 체크리스트 Yes  No  N/A

1

생명주기 
관리

요구사항 01 인공지능 시스템에 대한 위험관리 계획 및 수행

01-1 인공지능 시스템 생명주기에 걸쳐 나타날 수 있는 위험 요소를 분석하였는가? □   □   □

01-1a 인공지능 시스템의 위험 요소를 도출하고 그 파급효과를 파악하였는가? □   □   □

01-1b 인공지능 기술 적용을 어렵게 만드는 위험 요소가 있는지 확인하였는가? □   □   □

01-2 위험 요소를 제거･방지하거나 영향을 완화하기 위한 방안을 마련하였는가? □   □   □

01-2a 위험 요소별 완화 또는 제거 방안을 마련하였는가? □   □   □

01-2b 위험 요소의 파급효과가 감소하였는지 확인하였는가? □   □   □

요구사항 02 인공지능 거버넌스governance 체계 구성

02-1 인공지능 거버넌스에 대한 지침 및 규정을 수립하였는가? □   □   □

02-1a 내부적으로 준수해야 할 인공지능 거버넌스에 대한 지침 및 규정을 마련하였는가? □   □   □

02-2 인공지능 거버넌스를 위한 조직을 구성하고 인력 구성을 검토하였는가? □   □   □

02-2a 인공지능 거버넌스를 위한 조직을 구성하였는가? □   □   □

02-2b 인공지능 거버넌스를 위한 조직은 전문성을 갖춘 인력으로 구성하였는가? □   □   □

02-3 인공지능 거버넌스 체계가 올바로 이행되고 있는지 감독하고 있는가? □   □   □

02-3a 인공지능 거버넌스에 대한 내부 지침 및 규정 준수 여부를 감도하고 있는가? □   □   □

02-4 인공지능 거버넌스 조직이 신규 및 기존 시스템의 차이점을 분석하였는가? □   □   □

02-4a 기존 동일 목적의 시스템과 비교하여, 신규 시스템이 개선할 수 있는 사항을 분석하였는가? □   □   □

요구사항 03 인공지능 시스템의 신뢰성 테스트 계획 수립

03-1 인공지능 시스템의 특성을 고려한 테스트 환경을 설계하였는가? □   □   □

03-1a 테스트 환경을 결정할 때 인공지능 시스템의 운영 환경을 고려하였는가? □   □   □

03-1b 가상 테스트 환경이 필요한 인공지능 시스템에 대해 시뮬레이터를 확보하고 있는가? □   □   □

03-2 인공지능 시스템의 테스트 설계에 필요한 협의 체계를 구성하였는가? □   □   □

03-2a 인공지능 시스템의 기대 출력을 결정하기 위한 협의 체계를 구성하였는가? □   □   □

03-2b 설명가능성 및 해석가능성 확인을 위한 사용자 평가단을 구성하였는가? □   □   □

요구사항 04 인공지능 시스템의 추적가능성 및 변경이력 확보

04-1 인공지능 시스템의 의사결정에 대한 추적 방안을 수립하였는가? □   □   □

04-1a 인공지능 시스템의 의사결정에 대한 기여도 추적 방안을 확보하였는가? □   □   □

04-1b 인공지능 시스템의 의사결정 추적을 위한 로그 수집 기능을 구현하였는가? □   □   □

04-1c 지속적인 사용자 경험 모니터링을 위해 사용자 로그를 수집･관리하고 있는가? □   □   □

04-1d 인공지능 시스템이 생성한 콘텐츠를 식별하기 위한 방안을 마련하였는가? □   □   □
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PART 01. 개요 7

생명주기 요구사항 및 체크리스트 Yes  No  N/A

1

생명주기 
관리

04-2 학습 데이터의 변경이력을 확보하고 데이터 변경이 미치는 영향을 관리하였는가? □   □   □

04-2a 데이터 흐름 및 계보lineage를 추적하기 위한 조치를 마련하였는가? □   □   □

04-2b 데이터 소스의 변경에 대한 모니터링 방안을 확보하였는가? □   □   □

04-2c 데이터 변경 시, 버전관리를 수행하였는가? □   □   □

04-2d 데이터 변경 시, 이해관계자를 위한 정보를 제공하는가? □   □   □

04-2e 신규 데이터 확보 시, 인공지능 모델의 성능평가를 재수행하였는가? □   □   □

2

데이터 수집 
및 처리

요구사항 05 데이터의 활용을 위한 상세 정보 제공

05-1 데이터의 명확한 이해와 활용을 지원하는 상세한 정보를 제공하는가? □   □   □

05-1a 정제 전과 후의 데이터 특성을 설명하였는가? □   □   □

05-1b 학습 데이터와 메타데이터metadata를 구분하였으며, 각각의 명세자료를 확보하였는가? □   □   □

05-1c 보호변수protective attribute의 선정 이유 및 반영 여부를 설명하였는가? □   □   □

05-1d 라벨링 작업자를 위해 교육을 시행하고 작업 가이드 문서를 마련하였는가? □   □   □

05-2 데이터의 출처는 기록 및 관리되고 있는가? □   □   □

05-2a 신뢰할 수 있는 출처로부터 제공되는 데이터셋을 사용하였는가? □   □   □

05-2b 오픈소스 데이터셋을 활용하는 경우에 출처를 명시하였는가? □   □   □

요구사항 06 데이터 견고성 확보를 위한 이상abnormal 데이터 점검

06-1 이상 데이터의 식별 및 정상 여부를 점검하였는가? □   □   □

06-1a 전체 학습용 데이터 분포를 시각화하여 발생 가능한 오류를 확인하였는가? □   □   □

06-1b 학습 데이터의 이상값 식별 기법을 적용하였는가? □   □   □

06-2 데이터 공격에 대한 방어 수단을 강구하였는가? □   □   □

06-2a 데이터 최적화를 통한 방어 대책을 마련하였는가? □   □   □

요구사항 07 수집 및 가공된 학습 데이터의 편향 제거

07-1 데이터 수집 시, 인적･물리적 요인으로 인한 편향을 완화할 방안을 마련하였는가? □   □   □

07-1a 인적 편향을 제거하기 위한 절차적･기술적 수단을 적용하였는가? □   □   □

07-1b 데이터의 다양성 확보를 위해 수집 시 여러 수집 사양을 활용하였는가? □   □   □

07-2 학습에 사용되는 특성feature을 분석하고 선정 기준을 마련하였는가? □   □   □

07-2a 보호변수 선정 시 충분한 분석을 수행하였는가? □   □   □

07-2b 편향을 발생시킬 수 있는 특성의 영향력을 완화하였는가? □   □   □

07-2c 데이터 전처리 시 특성이 과도하게 제거되었는지 검토하였는가? □   □   □
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생명주기 요구사항 및 체크리스트 Yes  No  N/A

2

데이터 수집 
및 처리

07-3 데이터 라벨링 시, 발생 가능한 편향을 확인하고 방지하였는가? □   □   □

07-3a 데이터 라벨링 기준을 명확히 수립하고 작업자에게 제공하였는가? □   □   □

07-3b 다양한 데이터 라벨링 작업자를 섭외하기 위해 노력하였는가? □   □   □

07-3c 다양한 데이터 라벨링 검수자를 확보하기 위해 노력하였는가? □   □   □

07-4 데이터의 편향 방지를 위한 샘플링을 수행하였는가? □   □   □

07-4a 편향 방지를 위한 샘플링 기법을 적용하였는가? □   □   □

3

인공지능 
모델 개발

요구사항 08 오픈소스 라이브러리의 보안성 및 호환성 점검

08-1 오픈소스 라이브러리의 안정성을 확인하였는가? □   □   □

08-1a 활성화된 오픈소스 라이브러리를 사용하였는가? □   □   □

08-2 오픈소스 라이브러리의 위험 요소는 관리되고 있는가? □   □   □

08-2a 사용 중인 오픈소스 라이브러리의 라이선스 준수 사항을 이행하였는가? □   □   □

08-2b 사용 중인 오픈소스 라이브러리의 호환성 및 보안 취약점을 확인하였는가? □   □   □

요구사항 09 인공지능 모델의 편향 제거

09-1 모델 편향을 제거하는 기법을 적용하였는가? □   □   □

09-1a 개발하려는 모델에 알맞은 편향 제거 기법을 선택하였는가? □   □   □

09-1b 편향성 평가 및 모니터링을 위한 정량적 지표를 선정하고 관리하는가? □   □   □

요구사항 10 인공지능 모델 공격에 대한 방어 대책 수립

10-1 모델 공격이 가능한 상황을 파악하였는가? □   □   □

10-1a 데이터 유형별 공격 가능한 적대적 사례를 확인하였는가? □   □   □

10-2 모델 공격에 대한 방어 수단을 강구하였는가? □   □   □

10-2a 모델 최적화를 통한 방어 대책을 마련하였는가? □   □   □

요구사항 11 인공지능 모델 명세 및 추론 결과에 대한 설명 제공

11-1 인공지능 모델의 명세를 투명하게 제공하는가? □   □   □

11-1a 시스템 개발 과정과 모델 작동 방식에 대한 세부 정보가 설명된 문서를 작성하였는가? □   □   □

11-2 사용자가 모델 추론 결과의 도출 과정을 수용할 수 있도록 근거를 제공하는가? □   □   □

11-2a 인공지능 모델에 적합한 XAIeXplainable AI 기술을 적용하였는가? □   □   □

11-2b XAI 기술 적용이 불가능한 경우, 기술 외 대안을 마련하였는가? □   □   □

11-3 모델 추론 결과에 대해 사용자의 판단을 도울 수 있는 설명을 제공하는가? □   □   □

11-3a 모델 추론 결과에 대한 설명이 필요한지 검토하였는가? □   □   □

11-3b 사용자에게 인공지능 모델의 추론 결과에 대한 설명을 제공하였는가? □   □   □



안내서 활용을 위한 체크리스트

PART 01. 개요 9

생명주기 요구사항 및 체크리스트 Yes  No  N/A

4

시스템 구현

요구사항 12 인공지능 시스템 구현 시 발생 가능한 편향 제거

12-1 소스코드 및 사용자 인터페이스로 인한 편향을 제거하기 위해 노력하였는가? □   □   □

12-1a 데이터 접근 방식 구현 과정 등 소스코드에서의 편향 발생 가능성을 확인하였는가? □   □   □

12-1b 사용자 인터페이스 및 상호작용 방식으로 인한 편향을 확인하였는가? □   □   □

요구사항 13 인공지능 시스템의 안전모드 구현 및 문제 발생 알림 절차의 수립

13-1 공격, 성능 저하 및 사회적 이슈 등의 문제 발생 시에 대응이 가능한 안전모드를 적용하는가? □   □   □

13-1a 문제 상황에 대한 예외 처리 정책이 마련되어 있는가? □   □   □

13-1b 인공지능 데이터 및 모델 공격에 대해 시스템 측면의 방어 대책을 마련하였는가? □   □   □

13-1c
인공지능 시스템의 의사결정으로 인한 파급효과가 크고 불확실성이 높은 경우, 사람의 

개입을 고려하였는가?
□   □   □

13-1d 예상되는 사용자 오류에 대한 안내 및 대응 방안을 제공하는가? □   □   □

13-2
인공지능 시스템에서 문제가 발생할 경우, 시스템은 이를 운영자에게 전달하는 기능을 

수행하는가?
□   □   □

13-2a 편견, 차별 등 윤리적 문제에 대한 알림 절차를 수립하였는가? □   □   □

13-2b 시스템 성능 저하를 평가하기 위한 지표와 절차를 설정하고 알림 절차를 수립하였는가? □   □   □

요구사항 14 인공지능 시스템의 설명에 대한 사용자의 이해도 제고

14-1 인공지능 시스템 사용자의 특성user characteristics과 제약 사항을 분석하였는가? □   □   □

14-1a 사용자 특성에 따른 세부 고려 사항을 분석하였는가? □   □   □

14-2 사용자 특성에 따른 설명을 제공하는가? □   □   □

14-2a 사용자 특성에 따른 설명 평가의 기준을 수립하였는가? □   □   □

14-2b 사용자가 이해하기 어려운 전문용어의 사용을 지양하였는가? □   □   □

14-2c 사용자의 구체적인 행동과 이해를 이끌어낼 수 있도록 명확한 표현을 사용하였는가? □   □   □

14-2d 설명이 필요한 위치와 타이밍은 적절한가? □   □   □

14-2e 사용자 경험을 평가할 수 있는 사용자 조사 기법을 다양하게 활용하였는가? □   □   □

5

운영 및 
모니터링

요구사항 15 서비스 제공 범위 및 상호작용 대상에 대한 설명 제공

15-1 인공지능 서비스의 올바른 사용을 유도하기 위한 설명을 제공하는가? □   □   □

15-1a 서비스의 목적과 목표에 대한 설명을 제공하는가? □   □   □

15-1b 서비스의 한계와 범위에 대한 설명을 제공하는가? □   □   □

15-2 사용자가 상호작용하고 있는 대상을 인지할 수 있도록 설명하는가? □   □   □

15-2a 사용자와 인공지능이 상호작용하는 서비스 범위를 명시하였는가? □   □   □

15-2b 서비스 내의 최종 의사결정을 수행하는 주체에 대해 사용자에게 설명하는가? □   □   □
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안내서 발간 배경 및 목적01

2024 신뢰할 수 있는 인공지능 안내서 - 생성 AI 기반 서비스 분야12

01 안내서 발간 배경 및 목적

생성 AI와 파인튜닝 모델 그리고 이에 기반한 서비스 개발이라는 역동적인 영역에서 인공지능의 역할은 매우 중요하

다. AI는 우수한 창의성, 적응성 및 확장성을 통해 콘텐츠 생성 작업에 필수적인 요소가 되었다. BERT 및 GPT와 같

은 AI 모델은 텍스트, 코드 기반 및 창작물과 같은 다양한 맥락에서 맞춤형 콘텐츠를 생성하는 고유한 능력을 지니고 있

다. 이러한 적응성 덕분에 기업과 크리에이터는 AI를 특정 요구사항에 맞게 파인튜닝하여 잘 맞춤화된 콘텐츠 생성 

솔루션을 구현할 수 있게 되었다. 다양한 산업에서 콘텐츠 수요가 끊임없이 증가하는 시대에 AI는 고품질 콘텐츠를 

생산하는 데 필수적인 역할을 하며 루틴 작업을 자동화하고 일관성을 보장하며 창의성을 복잡한 작업에 적용할 수 

있도록 도와주고 있다. 콘텐츠 제작에서 AI의 중요성은 계속 진화하는 환경에서의 잠재력 때문에 더욱 강조되고 있다.

그러나 광범위한 AI 도입 시, 데이터 및 알고리즘 편향으로 인한 잠재적 편견, 차별 및 기본 인권 침해에 대한 우려가 

제기되고 있다. 이러한 우려를 인식한 전 세계 기관은 서비스를 위해 AI를 도입할 때 합법성, 윤리, 사회적 안전의 

중요성을 강조하고 있다. 유럽연합(EU), 영국, 대한민국 등의 이니셔티브는 대중적 사용을 위한 AI 애플리케이션의 

신뢰성을 보장하기 위한 원칙과 지침을 제시하고 있다. EU는 공공 서비스를 위해 AI를 도입할 때 합법성, 윤리성 및 

사회 안전성을 중요한 평가 기준으로 강조하고 특히 신뢰성을 확보하는 데 중점을 두고 있다. 영국은 2019년에 <공공 

부문에서의 AI 활용 가이드>를 발표했으며, 대한민국은 2017년에 <지능정보사회를 위한 윤리 가이드라인>을 발표한 데 

이어 2019년에는 방송통신위원회가 'AI 윤리 7대 원칙'을 발표했다.

AI 도입과 관련된 위험을 완화하고 신뢰할 수 있는 AI 시스템을 구축하기 위해 국제표준을 준수하는 가이드라인이 발표

되었다. 그러나 이러한 가이드라인 중 상당수는 추상적이며 실제 적용 가능성이 부족하다. 이에 따라 <공공기관을 위한 

신뢰할 수 있는 AI 구현을 위한 실용 가이드>, <기초 모델의 기회와 위험>, <기업이 신뢰할 수 있는 생성 AI 모델 구축, 

조정 및 배포 지원>, <Azure OpenAI 모델에 대한 책임 있는 AI 사례 개요> 등이 소개되었으며, 생성 AI 신뢰성을 강화

하기 위한 국제적 요구사항을 통합하여 본 개발 안내서를 작성하였다. 이 안내서는 생성 AI를 기반으로 서비스를 개발

할 때 직면하는 실질적인 문제를 다루며, 실제 신뢰성을 확보하기 위해 적용할 수 있는 포괄적인 요구사항 및 검증항목

을 제공한다. 또한 생성 AI 서비스 개발자, 기획자 및 생성 AI 서비스 구현에 관여하는 모든 이해관계자에게 유용한 

리소스로서, 기본 수준의 신뢰성을 촉진한다.

콘텐츠를 생성하거나 제작하는 데 활용할 수 있는 AI는 창의성, 적응성 및 확장성을 결합하여 급증하는 콘텐츠 수요를 

충족할 수 있는 혁신적인 도구이자 힘이다. 이 능력은 효율성과 정확성을 향상하며 콘텐츠가 중요한 세상에서 필수적

이다. 이는 지속적인 개발과 파인튜닝 등을 통해 앞으로 더욱 발전할 수 있을 것으로 기대된다.

생성 AI 기반의 서비스를 개발하는 개발팀은 이 안내서를 통해 중요한 신뢰성 고려 사항을 자세히 이해할 수 있다. 이 

포 괄적인 리소스를 통해 생성 AI 및 도메인별 파인튜닝 모델 기반 서비스를 제공하고자 하는 기업과 조직은 신뢰성을 

확보함으로 인해 서비스의 경쟁력을 강화할 수 있다. 생성 AI가 우리의 세상을 점점 더 형성해 가는 시대에 신뢰할 수 

있고 안정적인 생성 AI 시스템과 서비스를 개발하는 것은 사회 발전과 신뢰 유지를 위한 필수 요소이다.
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02 생성 AI

생성 AI 모델에는 일반적으로 기본 모델, 파인튜닝Fine-Tuning 모델, 다양한 추가 모델이 있다. 기본 모델인 BERT 및 

GPT와 같은 제품군은 주요 구조를 담당하며 대규모 데이터셋에 대해 사전 훈련을 받는다. 파인튜닝은 모델을 특정 

작업이나 도메인에 맞게 조정하여 관련성을 높인다. 연구자나 개발자가 신뢰성을 확보하려면 파인튜닝 중 데이터 준비, 

모델 편향 완화 등의 과정을 개선하여 윤리적 원칙과 도메인별 가이드라인을 준수하도록 해야 한다.

생성 AI와 도메인별 파인튜닝 모델*은 다양한 애플리케이션에서 강력한 도구로 급속히 발전해 왔다. 그러나 이러한 

기술을 배포할 때 신뢰성, 견고성, 윤리와 관련된 중요한 우려가 제기되고 있다. 신뢰할 수 있는 AI는 기술 개발의 핵심 

측면 중 하나로서 이러한 서비스가 신뢰할 수 있고 공정하며 윤리적으로 운영되도록 보장한다. 이를 위한 주요 과제 

중 하나는 생성 AI의 견고성을 정의하는 것이다. 이는 다양한 환경에서 일관되고 안전하게 작동하고, 적대적인 공격에 

대처하며, 신뢰할 수 있는 결과를 생성하는 능력을 포괄한다. 그뿐만 아니라 생성 AI 시스템이 의도치 않게 유해하거나 

혼란스럽고 편향된 콘텐츠를 생성할 수 있으므로 윤리적 측면도 중요하다.

* 혼동을 피하기 위해 본 안내서 전체에서 이를 ‘생성 AI 기반 서비스’로 통일하여 표현

2.1. 생성 AI 신뢰성 동향

생성 AI의 신뢰성Trustworthy을 향상하는 방향은 다양한 측면을 고려하는 접근 방식으로 진행되고 있다. 생성 AI 기반 

서비스는 강조해야 할 중요한 요소로 견고성과 윤리를 모두 고려하며, 다양한 상황에서 일관성 있게 작동하는 서비스를 

구축하는 데 집중하고 있다. 이 다차원적인 접근 방식에는 편견을 줄이고 콘텐츠 다양성을 보장하는 동시에 환각 

현상을 완화하기 위해 엄격한 테스트, 적대적 평가, 윤리적 프레임워크가 포함된다. 또한 생성 AI 기반 서비스에서의 

신뢰성은 기본 모델의 개선, 파인튜닝 절차, 시스템의 출력을 제어하고 모니터링하며 안내하는 데 도움이 되는 추가 

모델 개발과 같이 생성 AI 생태계를 전반적으로 고려한다.

생성 AI를 기반으로 한 서비스는 복잡한 법적･윤리적 문제를 일으키고 있는데, 그중에서도 가장 중요한 문제는 저작권

과 지식재산에 관련된 것이다. 특히 AI가 생성한 작품의 소유권에 관한 법적 해석이 여전히 모호한 상황이다. 이런 

불확실성으로 인해 의도적이든 실수든 잠재적으로 저작권 침해가 발생할 수 있으며, 특히 공급업체와 고객 간의 계약

에서 명확하게 다뤄지지 않으면 더 큰 위험성이 있을 수 있다. 더욱 복잡한 부분은, AI가 생성한 작품에 저작권이 있는 

경우에 이를 학습 데이터셋으로 사용할 때, 원래 작성자가 이러한 사용을 승인하지 않으면 법적 문제가 발생할 수 

있다는 점이다. 이와 관련하여 미국 저작권청은 AI가 생성한 콘텐츠를 퍼블릭 도메인의 일부로 간주하고 AI를 작성자로 

인정하지 않는 것으로 알려져 있다. 또한 아티스트들은 자신의 작품이 생성 AI 플랫폼에서 사용되는 것에 대해 라이

선스나 동의 없이 사용되었다며 저작권 침해 소송을 진행하고 있어 상황은 더욱 복잡해지고 있다. 이러한 미해결된 

문제로 인해 저작권과 지식재산에 대한 포괄적인 법적 프레임워크와 윤리적 가이드라인이 시급하게 필요한 상황이다.
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2.2. 생성 AI 활용 영역

대규모 언어 모델Large Language Models, LLM을 비롯한 생성 AI는 다양한 산업 분야에서 점점 더 많이 사용되고 있다. 이 기술

은 텍스트, 이미지, 오디오, 합성 데이터 등 다양한 종류의 콘텐츠를 만들 수 있는 인공지능 기술이다. 기업들은 AI 

솔루션에 대한 수요가 증가함에 따라 이 분야에서 서비스를 개발하여 세밀하게 조정해서 제공하려고 노력하고 있다. 

생성 AI 및 기반 서비스는 기업에 새로운 기회와 가치를 제공할 수 있는 큰 잠재력을 가지고 있지만 동시에 법률, 재무, 

평판과 같은 새로운 리스크를 초래할 수도 있다[1].

▼ 콘텐츠 제작에서의 인공지능 활용 분야[2]

각 주요 영역은 콘텐츠 제작에 있어 다양한 AI 응용 분야를 나타내며, 각 영역 내에는 특정 작업에 사용되는 도구와 

기술이 있을 수 있다. AI 기술은 이러한 각 영역에서 계속 발전하여 콘텐츠 생성 프로세스를 자동화하고 개선하는 데 

기여하고 있다. AI는 다양한 분야에서 콘텐츠 생성에 상당한 발전을 이루어 왔는데, 다음 그림은 AI가 콘텐츠 제작에서 

적용되는 주요 영역 중 일부를 보여준다.

① 콘텐츠 생성: 텍스트, 스크립트, 비디오, 영화, 저널리즘, 음악, 음성, 이미지, 코드, 애니메이션, 증강･가상현실 및 

혼합현실, 딥페이크, 자동 캡션, 번역 등 광범위한 애플리케이션에 걸쳐 있다. 이러한 애플리케이션에는 다양한 

크리에이티브, 정보 제공 또는 엔터테인먼트 요구를 충족하기 위해 다양한 형태의 콘텐츠를 생성하거나 생성하는 

AI 시스템이 포함된다.
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② 정보 분석: 데이터에서 인사이트를 처리하고 추출하는 데 중추적인 역할을 한다. 정보 분석은 텍스트 분류, 광고 

분석, 영상 분석, 콘텐츠 검색, 추천 서비스 등의 5가지 응용 분야로 구분되며, 정보를 분류･평가･검색하는 데 

활용한다.

③ 정보 추출: AI는 가치 있는 데이터를 추출하여 콘텐츠 향상 등의 전용 작업을 위해 사용하거나 재구성･개선하는 데 

사용한다. 정보 추출 작업은 정보 추출, 정보 향상, 인식, 데이터 세분화, 이미지 융합, 콘텐츠 큐레이션, 콘텐츠 요약 

등의 7가지 응용 분야로 나뉜다. '정보 추출'과 '콘텐츠 향상'은 일부 응용 분야에서 서로 얽혀 있는 두 가지 영역

으로 간주한다.

④ 콘텐츠 향상: 콘텐츠의 품질과 매력을 향상하는 데 중점을 둔다. 콘텐츠 향상 작업은 대비 향상, 이미지 편집, 이미지 

업스케일링, 복원, 콘텐츠 개인화 등의 5가지 적용 분야로 나뉜다.

⑤ 사용자 지원: 지능형 어시스턴트, 챗봇, 가상 어시스턴트, 어드바이저 봇, Q/A 봇 등의 5가지 애플리케이션으로 

나뉜다. 생성 AI 기반 도구는 다양한 작업을 지원하고 질문에 답하며 권장 사항을 제공하는 등 사용자 경험을 전반

적으로 향상해 준다.

AI는 콘텐츠 제작 분야에서 점점 더 중요한 역할을 하고 있다. AI는 콘텐츠의 생성, 분석, 향상, 지원 등 다양한 작업에 

걸쳐 사용되는 광범위한 응용 분야와 가능성을 제시한다. AI 기술의 계속적인 발전으로 인해 콘텐츠 제작과 향상 분야

에서 AI의 역할이 더욱 확대될 것으로 예상된다.

2.3. 생성 AI 이슈 사례

생성 AI 기반 서비스 측면에서 논의 중인 주요 이슈는 가짜 및 편향성 문제를 포함하여 생성 AI 기반 시스템과 관련된 

윤리적 문제이다. 생성 AI는 '지능적으로' 작동하고 학습된 모델을 기반으로 예측을 제공할 수 있지만 맥락, 감정, 사회

적 관계에 대한 진정한 이해는 부족하다. WEF, 유네스코, AI 파트너십과 같은 조직은 문화, 교육, 정보 접근을 통해 

AI가 인간의 삶에 미치는 영향, 특히 디지털 격차에 대한 공통된 우려를 강조하고 있다. 또한 생성 AI의 콘텐츠 생성 

능력으로 인해 저작권 문제라는 또 다른 우려가 수면 위로 떠오르고 있다. 생성 AI 알고리즘과 인간의 창의성이 만나면 

아티스트의 권리, 저작물, 불법 복제, 독창성 등과 관련된 문제가 발생할 것으로 예상된다. 생성 AI가 가짜 콘텐츠 제작

에 악용될 가능성도 지적되고 있으며, 이를 탐지하기 위한 노력도 계속되고 있다.

▼ 생성 AI 관련 연구 및 신뢰성 이슈 사례

사례 설명

AI 윤리 및 
신뢰성

- AI 원칙, 윤리, 주요 요건부터 책임 있는 AI 시스템과 규제, AI 윤리와 편견에 대한 통찰력을 제공하는 논문 

및 오피니언 페이퍼[5][6]

- AI 신뢰성과 연구 및 개발의 모범 사례에 대한 귀중한 인사이트를 제공하는 ‘AI 신뢰성: 원칙에서 실무까지’ 

리소스[7]

AI 윤리 
프레임워크 개발

- 교육 및 연구 분야의 생성 AI에 대한 지침을 제공하며, 윤리적이고 신뢰할 수 있는 AI 사용을 보장하기 위한 

규정의 중요성을 강조[8]

생성 AI의 
위험관리

- 명확한 윤리적 지침에 따라 설계･배포되지 않으면 AI와 관련된 위험에 처할 수 있다는 점을 강조. 윤리적 고

려의 필요성을 강조하고 AI 위험관리를 위한 참고 자료로 활용[9]
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이러한 학술 논문, 국제기구의 지침서 등은 규제 프레임워크를 준수하면서 생성 AI 및 생성 AI 기반 시스템 개발의 

신뢰성, 안정성 및 윤리적 사용을 보장하고자 하는 연구자, 정책 입안자 및 개발자가 참고 자료로 활용할 수 있다.

또한 생성 AI 기반 시스템을 개발할 때는 법적 의무를 고려해야 하며, 이를 위해 생성 AI 기반 시스템의 개발 생명주

기 동안 법률 컨설턴트와 협력할 것을 권장한다.

▼ 생성 AI 기반 서비스의 법적 이슈 사례

서비스 사용에 
대한 법적 문제

내용

생성 AI 시스템에 
대한 소송 

[11][12][13]

- 생성 AI 도구가 인터넷에서 이미지를 스크랩하여 AI 모델을 학습시킴으로써 저작권을 위반했다고 주장함

     * 이미지 제작 업체인 Getty는 별도의 소송에서 저작권에 대해 AI와 법적 분쟁을 진행 중임

- Andersen 대 Stability AI Ltd.

     * Sarah Andersen을 포함한 원고들은 AI 도구가 원고의 저작물과 매우 유사한 콘텐츠를 생성하여 저작권을 

침해했다고 주장하며 Stability AI Ltd.를 상대로 소송을 제기함

- 마이크로소프트, GitHub, OpenAI 집단 소송

     * Copilot을 비롯한 AI 기반 도구가, 저작권이 있는 소프트웨어를 사용자가 침해할 수 있는 코드를 생성

하도록 허용하여 ‘지식재산 기본법’을 위반했다고 주장함

- 각 사례는 AI의 사용 범위와 ‘지식재산 기본법’에 대한 잠재적 침해에 대한 논의가 계속되고 있는 가운데, 생성

AI가 헤쳐 나가고 있는 복잡한 법적･윤리적 지형을 잘 보여줌

환각hallucination 
출력 및 영향 

확인[14]

- Avianca, Inc. Gen AI 사례

   * 변호사들이 생성 AI를 부적절하게 사용한 사례로, 법적 맥락에서 이 기술과 관련된 잠재적 함정과 윤리적 

문제를 확인함. 특히 법정에서 환각 결과물을 사용한 사례임

이 사례들은 저작권 침해, ‘지식재산 기본법’ 분쟁, AI 기술이 계속 발전함에 따라 발생하는 윤리적 문제 등 생성 AI를 

둘러싼 복잡한 법적 환경을 조명한다.

과학기술정보통신부는 인공지능 개발 및 윤리와 관련하여 포괄적인 작업의 내용에 반영된 바와 같이 상당한 조치를 

취해 왔다[15]. 이러한 노력은 주로 인공지능의 안전성과 신뢰성을 확보하는 데 중점을 두었으며, 특히 생성 AI 기술

의 경우가 더욱 그러했다. 도입된 주요 이니셔티브는 인공지능이 생성한 콘텐츠에 워터마킹하는 개념이다. 워터마크

는 특히 고위험 영역에서 AI 시스템이 생성한 결과물의 신뢰성과 진위 여부에 대한 우려가 높아짐에 따라 이를 해결

하기 위한 수단으로 제안되었다.

국내에서는 생성 AI 모델의 신뢰성을 높이기 위한 연구와 노력이 활발히 진행되고 있다. 이러한 노력은 여러 이니셔

티브와 연구가 AI의 신뢰성과 윤리적 사용을 강화하는 데 초점을 맞추고 있다.

사례 설명

콘텐츠 제작 및 
사람의 협업

- 콘텐츠 제작 부문에서 윤리적인 문제, 법이나 제도의 문제 그리고 안정적인 구동의 문제에 대해 생성 AI 또는 

파인튜닝된 모델 개발과 관련된 몇 가지 중요한 연구와 고려 사항을 간략하게 설명[2]

AI는 인상적이기는 하지만 제대로 된 인식과 정서적 이해가 부족한 콘텐츠를 생성할 수 있으며, 저작자, 독창

성, 권리를 둘러싼 윤리적 문제도 있을 수 있음

- '휴먼 인 더 루프' 접근 방식에서는 인간이 AI 결과물을 검증하고 중요한 결정을 내리며 모델을 개선하기 위한 

피드백을 제공해야 함. 특히 품질을 평가하기 어렵고 청중의 선호도와 최신 트렌드에 따라 달라지는 콘텐츠 

제작 프로세스에서 인간과 AI 간의 상호작용은 점점 더 보편화되고 있음
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시스템 사용에 
대한 영향

대응

경제 영향 연구
- 기업과 근로자가 생성 AI의 잠재력을 더 잘 활용할 수 있도록 경제적 영향 연구를 진행 중임

    * AI 기술이 어떻게 노동력과 경제에 긍정적인 영향을 미칠 수 있는지를 이해하는 것을 목표로 함[16]

AI 생태계 개발
- AI 연구, 개발 및 혁신에 도움이 되는 환경을 조성하여 AI 생태계를 심화하기 위해 학계-산업계-정부가 협력

하여 노력 중임[17]

윤리적 AI 문제
- AI의 윤리적 영향에 관해 전문가들은 책임감 있고 윤리적인 AI 개발을 옹호하며 무분별한 AI 사용에 대해 

조언함[18]

이러한 노력은 윤리적이고 신뢰할 수 있는 AI 개발의 중요성에 대한 인식이 높아지고 있음을 반영한다. 국내에서는 

생성 AI의 경제적 잠재력을 적극적으로 탐구하는 동시에 이러한 기술의 책임 있는 사용을 보장하기 위한 윤리적･
규제적 측면도 고려하고 있다.

2.4. 생성 AI 신뢰성 정책 및 연구 동향

최근 몇 년 동안 다방면에서의 관심이 집중되며 윤리적 우려가 제기되고 있는 만큼 생성 AI의 신뢰성, 정책 및 연구가 

활발해지고 있다. 생성 AI 기술과 관련된 윤리적 위험을 해결하기 위한 명확한 정책과 규정이 필요하다는 것은 분명

해 보이며, 이러한 정책은 AI 시스템이 책임감 있게 사용되고 잘못된 정보나 유해한 콘텐츠를 전파하지 않도록 보장

하는 것을 목표로 한다[9][19].

생성 AI의 신뢰성과 인간의 통찰력을 비교하는 것은 지금도 논쟁의 대상이 되고 있다. 연구하거나 의사결정을 내리는 

데 있어 AI의 기능과 인간의 개입 간의 균형을 맞추는 것은 매우 중요하다. 연구자와 조직은 AI가 생성한 콘텐츠의 신

뢰성을 보장하기 위한 방법론을 연구하고 있다[20]. 또한 환각 현상을 줄이고 생성 AI 모델의 한계를 해결하는 연구

도 진행 중이다. 이러한 연구들은 AI가 생성한 콘텐츠의 정확성과 신뢰성을 개선하는 데 중점을 둔다[21][22]. 생성 

AI는 기록적인 속도로 발전하고 있는데, 개발자는 오류로 인해 피해가 발생할 수 있거나 설명이 필요한 애플리케이션

에 사람의 감독 없이 AI를 통합하는 데 주의해야 한다[23].

각 연구 및 정책의 종합적 측면에서, 생성 AI는 조직에 막대한 이익을 가져다 줄 수 있는 잠재력을 지니고 있지만 정

확성, 투명성, 인간의 개입은 기업이 생성 AI를 도입할 때 위험관리를 위해 중요하게 고려할 사항임이 분명하다. 생성 

AI의 신뢰성과 인간의 통찰력에 대한 논쟁이 계속되고 있기 때문에 AI의 기능과 인간의 전문성 간의 균형을 맞추는 

것이 중요하다.

생성 AI 시스템의 신뢰성을 보장하기 위해서는 다각적인 접근 방식이 필요해 보인다. 즉 대표성과 다양성을 갖추고, 

｢개인정보 기본법｣ 제정에 따른 자율 기구의 구성으로 개인정보보호를 고려한 ‘학습용 데이터’의 품질, 복잡한 작업

을 효과적으로 처리할 수 있는 ‘컴퓨팅 성능’, AI 생성 콘텐츠를 감독할 수 있는 ‘충분한 인력’ 등이 확보되어야 한다. 

유해한 콘텐츠나 잘못된 정보의 확산을 방지하기 위해서는 AI 생성 시스템의 사회적 영향을 평가할 수 있는 웰빙 지

표를 구현하는 것이 중요하며, 투명성과 책임성도 중요한 역할을 한다. EU의 AI 법과 같은 정책은 ‘투명성, 사람의 

감독, AI 시스템의 편향성 최소화의 필요성’을 강조한다. 이러한 시스템이 윤리적 기준에 부합하는지를 확인하기 위

해서는 지속적인 모니터링이 필수적이다.
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▼ 주요 국가의 생성 AI 신뢰성 관련 정책 동향

국가 핵심 정책 요약

미국
대규모 언어 모델을 

포함한 인공지능 
사용에 대한 성명서

- 바이든-해리스 행정부는 미국인의 권리와 안전을 보호하는 책임감 있는 AI 혁신을 촉진하기 

위한 새로운 조치를 발표함

- 이 성명은 잘못된 정보, 편견, 데이터 프라이버시 등 AI에 대한 우려를 다루며 카멀라 해리스 

부통령, ChatGPT 제조업체인 OpenAI, 알파벳과 앤트로픽의 임원이 참여하여 진행됨

유럽연합

AI 권리장전
AI 법

- 민감한 도메인으로 간주되어 고위험 시스템으로 분류되는 시스템을 분류함

GDPR
The General Data 

Protection Regulation

- 데이터 처리에 대한 규칙을 설명하고 개인이 자신의 개인 데이터를 제어할 수 있도록 보장함

- AI 시스템은 이름, 주소, 전화번호, 이메일주소 및 기타 민감한 정보와 같은 사람 및 사용자의 

개인 데이터를 수집하고 처리하므로, AI 시스템을 사용하는 조직은 사용자의 개인 데이터 수집

및 처리에 대한 동의를 얻고, 데이터 처리 목적에 대한 명확하고 투명한 정보를 제공하며, 개인 

데이터가 안전하고 기밀로 처리되도록 하는 등 GDPR 요구사항을 준수해야 함

신뢰할 수 있는 AI를 
위한 윤리 

가이드라인

- 투명성, 책임성, 인간 자율성 존중과 같은 원칙을 포함하여 윤리적이고 신뢰할 수 있는 AI를 

촉진하는 것을 목표로 함. 또한 AI 시스템에서 투명성과 설명가능성의 중요성을 강조함

대한민국

개인정보 보호법
PIPA, Personal Information 

Protection Act

- AI 기술 사용 시 개인정보보호를 위한 가이드라인

- 데이터 수집 및 처리, 동의, 투명성 및 책임과 같은 주제를 다루며, 개인정보 취급 및 보호에 

대한 규정과 지침을 제공하기 때문에 AI 시스템에서 개인정보보호 및 보안을 유지하려면 개인

정보보호위원회PIPC의 규정을 준수하는 것이 중요함

- PIPC는 규정 미준수에 대한 처벌을 시행하여 개발된 AI 시스템이 책임감 있고 윤리적인 방식

으로 운영되도록 보장할 수 있음

인공지능 학습용 
데이터 품질관리 
가이드라인 및 

구축안내서 v3.0'

- '인공지능 학습용 데이터 구축 사업'의 데이터 품질 제고를 위한 가이드라인을 발간함

- 인공지능 학습용 데이터 구축 시, 품질관리 활동과 산출물을 효율화하기 위해 종합적인 '품질

관리 프레임워크'로 재구성됨

- 개발자는 세밀하게 조정된 모델 데이터셋을 관리하면서 편향성 및 저작권 면역 학습을 위한 

관련 조치를 강화할 수 있음

알고리즘 및 
인공지능에 관한 

법안[24]

- 일상생활에서 알고리즘과 AI 기술의 영향력이 커짐에 따라 잠재적 위험을 완화하기 위한 윤리적

기준과 명확한 정책의 필요성을 강조하는 것을 목표로 함

- AI 관련 기술 및 서비스가 점점 더 널리 보급됨에 따라 사용자의 권리와 잠재적 차별에 대한 

우려가 커지고 있는 상황에서, 서비스 최적화와 비용 절감 등 AI 및 알고리즘의 이점을 활용하

는 것과 이러한 기술이 사용자의 권리를 부당하게 제한하거나 편견을 지속시키지 않도록 하는 

것 사이에서 균형을 맞추기 위해 노력하게 함

-  AI 시스템과 서비스에서 투명성, 책임성, 안전의 중요성을 강조함

    * 주요 조항으로는 알고리즘 관련 용어의 정의, AI 개발 촉진을 위한 정부 정책, 성공적인 AI 

상용화를 위한 재정 지원, 시민 안전 보호를 위한 고위험 AI 심의위원회 설치, 고위험 AI 

사용과 관련된 이용자 권리 및 피해 보호, 분쟁 해결 위원회, 단체의 자율적 AI 윤리위원회 

설치 가능성 등이 포함됨

    * 이 포괄적인 입법안은 책임 있는 인공지능 활용을 촉진하는 동시에 경제 성장을 지원하고 

시민의 삶의 질을 높이는 것을 목표로 함

세계경제 
포럼WEF

세계경제포럼의 AI 
거버넌스 

얼라이언스[25]

- 책임감 있는 인공지능에 초점을 맞춘 AI 거버넌스 얼라이언스를 출범시킴

- 생성 AI의 설계와 배포에 정보를 제공하는 윤리적 가드레일과 정책 프레임워크를 만들기 위해 

노력하고 있으며, 공개적이고 책임감 있게 생성 AI와 관련된 문제를 해결할 수 있는 포럼을 

제공함

UN
국내 및 국제적 

인지도

- 생성 AI 및 기타 AI 기술의 도입으로 인한 새로운 상황에 대응하기 위해 긴급한 조치를 촉구함

[26]
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▼ 도메인 및 해외의 생성 AI 신뢰성 관련 주요 산업, 학계 및 연구 동향

국가 기관 활동 및 내용

대한민국
과학기술정보통신부 
산하 AI 윤리 및 안전 

위원회

- AI 연구 및 개발을 위한 윤리적 가이드라인 제공함

- 개인정보보호, 편향성, 투명성과 관련된 문제를 포함하여 AI 기술의 잠재적인 사회적, 

윤리적 영향을 평가할 책임이 있음

글로벌 
관점

AI 파트너십

- AI가 책임감 있고 윤리적으로 개발되고 사용되는 것을 목표로 하는 업계, 학계, 비영리단체 

간의 협력

- AI 시스템에서 투명성, 공정성, 책임성의 중요성을 강조하는 일련의 AI 지침 원칙 개발

WEF

- 생성 AI의 개발과 배포에 있어 회복탄력성이 필요하다는 점을 강조함

- 정책 동향은 이 기술과 관련된 기회와 위험의 균형을 맞추기 위해 책임감 있고 윤리적인 

AI 개발에 우선순위를 둠[27]

미국

OpenAI
- 고객이 책임감 있게 Azure OpenAI 모델을 구현하는 AI 시스템을 설계･개발･배포･ 사용

하는 데 도움이 되는 기술 권장 사항과 리소스를 제공함

기초 모델 연구 센터
CRFM, Center for Research 

on Foundation Models

- 기초 모델에 대한 중요한 연구의 대부분은 근본적으로 사회기술적인 성격에 걸맞은 심층적인 

학제 간 협력이 필요하다고 보고서에서 강조함
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03 안내서 마련 과정

끊임없이 진화하는 인공지능 환경에서 국내외적으로 윤리적 지침, 원칙, 규제의 접근 방식이 확산되고 있는 것은 부인

할 수 없는 사실이다. 그러나 이러한 원칙을 명확하게 설명할 뿐만 아니라 복잡하고 실용적인 방법론을 제공하는 포

괄적인 문서, 특히 콘텐츠 제작 분야에 특화된 생성 AI 기반 서비스 개발에 초점을 맞춘 기술적인 문서에는 여전히 공백

이 존재한다.

본 안내서의 목적은 다양한 이해관계자를 위한 실용적인 나침반 역할을 하는 강력한 리소스를 소개함으로써 이러한 

중요한 격차를 해소하는 것이다. 이 포괄적인 그룹에는 데이터 과학자, 모델 개발자, 도메인 전문가가 포함되며, 이들은 

모두 생성 AI 기반 서비스를 개발하거나 사용하는 데 상당한 영향력을 행사한다. 이러한 서비스는 기본 생성 AI 모델

을 API 형태로 활용하거나 사전에 학습된 생성 AI 모델을 특정 목적에 맞게 더욱 세밀하게 조정하여 개발하고 있다. 

끊임없이 변화하는 생성 AI 기반 서비스 개발의 지형 속에서 신뢰성과 윤리적 고려라는 두 가지 축을 보장하는 데 

필요한 실용적인 지식과 도구를 관련 전문가에게 제공하고자 노력하였다.

본 안내서는 학계와 업계에 종사하는 도메인 전문가, 연구자, 산업계 실무자, 법률 전문가의 집단적 지혜와 공동의 노력

으로 만들어졌다. 이들의 적극적인 참여는 내용을 풍부하게 만들었을 뿐만 아니라 실제 현장에서의 실용성이라는 

귀중한 본질을 심어 주었다. 또한 제작 과정에서는 인공지능 및 생성 AI 서비스 전문 기업과도 적극적으로 교류하였

으며, 이러한 협업을 통해 심도 있는 연구를 수행하고, 포괄적인 사례 연구를 수집하며, 비판적인 피드백 과정을 거쳐 

실무 활용도를 높이고자 했다.

3.1. 인공지능 신뢰성 프레임워크

안내서 개발 과정 중 가장 우선적으로, 신뢰성 확보를 위해 어떤 요소가 실무적으로 고려되어야 하는지를 탐색해 보

았다. 그 결과 세 가지 설계 요소를 도출하여 안내서에 반영하였다. 각 설계 요소는 요구사항과 검증항목을 마련할 때 

모두 반영되었으며, 이러한 접근법을 다음 그림과 같이 매트릭스matrix 형태로 체계화하여 '인공지능 신뢰성 프레임워

크'로 정의하였다. 이 프레임워크는 생성 AI 분야뿐만 아니라 일반 분야 및 기타 산업에도 적용할 수 있다.
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▼ 인공지능 신뢰성 프레임워크

첫째는 인공지능 구성요소이다. 인공지능을 구성하는 4가지 요소는 학습과 추론 기능을 수행하는 인공지능 모델 및 

알고리즘, 인공지능 학습용 데이터, 실제 기능을 구현할 시스템, 사용자와 상호작용을 하기 위한 인터페이스가 있다. 

각 구성요소는 개별적으로 또는 통합적으로 인공지능 서비스의 생명주기에 따라 개발･검증･운영된다. 따라서 구성

요소별 신뢰성 확보 방안을 고민하고, 각 요소에 따른 요구사항과 검증항목을 제시하고자 했다. 각 요소에 대한 신뢰성 

확보 방안은 다음과 같다.

▼ 인공지능 서비스 구성요소
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인공지능 서비스 구성요소 신뢰성 확보 방안

인공지능 학습용 데이터 인공지능 학습 및 추론 과정에 활용하는 데이터를 대상으로 편향성 등이 배제되었는지 검증

인공지능 모델 및 알고리즘
인공지능이 모델 및 알고리즘에 따라 안전한 결과를 도출하며, 그에 대한 설명이 가능한지, 악의적인 

공격에 견고한지 등을 검증

인공지능 시스템
인공지능 모델 및 알고리즘이 적용된 전체 시스템을 대상으로 인공지능이 추론한 대로 작동하는지, 

인공지능이 잘못 추론한 경우의 대책이 존재하는지 등을 검증

사람-인공지능 인터페이스
인공지능 시스템 사용자･운영자 등이 인공지능 시스템의 동작을 쉽게 이해할 수 있으며, 인공지능의 

오작동 시 사람에게 알리거나 제어권을 이양하는지 등을 검증

둘째, 인공지능 서비스 생명주기는 첫째에서 살펴본 인공지능 서비스 구성요소를 구현하고 운영하는 일련의 절차를 

말한다. 기존 소프트웨어 시스템에서 다루는 공학 프로세스나 생명주기와 비슷하나 인공지능 특성상 데이터 처리 및 

모델 개발 단계가 별도로 필요하며, 이외의 단계에서도 주요 활동에 대한 정의가 조금씩 달라진다. 현재 인공지능 혹

은 인공지능 서비스의 생명주기는 다수의 문헌에서 6~8단계로 구분하고 있다. 대표적으로 OECD와 ISO/IEC에서 

제시한 생명주기가 있는데, 본 안내서는 두 기구에서 제시한 생명주기를 대표성 있는 사례로 참고하여, 실무자가 쉽

게 활용할 수 있도록 각 생명주기 단계의 성격과 활동을 왜곡하지 않는 선에서 다음과 같이 5단계로 정리하였다.

▼ 인공지능 서비스 생명주기별 주요 활동

생명주기 단계 주요 활동

1. 생명주기 관리
- 인공지능 시스템 관리 감독 조직 및 방안 마련

- 인공지능 시스템 위험요소 분석 및 대응 방안 마련

2. 데이터 수집 및 처리

- 데이터 품질 확보, 데이터 사용자의 이해를 위한 정보 제공 방안 마련

- 데이터 라벨링 및 데이터셋 특성feature 문서화

- 인공지능 모델 구축을 위한 데이터셋 마련

3. 인공지능 모델 개발

- 비즈니스 목적에 따른 인공지능 모델 구현

- 구현된 인공지능 모델 확인 및 검증

- 인공지능 모델 튜닝, 데이터 분석, 추가로 필요한 데이터 수집

- 인공지능 모델에 대한 성능평가

4. 시스템 구현
- 문제 발생 대비 안전모드 구현 및 알림 절차 수립

- 인공지능 시스템 검증 및 사용자 설명에 대한 평가

5. 운영 및 모니터링

- 시스템 모니터링 및 인공지능 모델 재학습을 통한 성능 보장

- 모델 편향 탐지, 공평성, 설명가능성 등 시스템 신뢰성 모니터링

- 치명적 문제 발생 시 해결 방안 마련
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인공지능 서비스의 생명주기 단계는 반복적･순환적인 성격을 띠지만 반드시 순차적인 것은 아니다. 본 안내서는 

이해를 돕기 위해 1단계부터 5단계까지 순차적인 것처럼 설명했으나 실제 데이터를 수집하고 가공하거나 모델을 개발･
운영하는 과정에서는 순서가 달라질 수 있다.

셋째, 인공지능 신뢰성에 필요한 특성을 정의하고자 '인공지능 윤리 기준'의 10대 핵심 요건을 준용하여 기술적 관점

에서 필요한 요구사항과 검증항목으로 '다양성 존중', '책임성', '안전성', '투명성'을 도출했다.

EC, OECD, IEEE, ISO/IEC와 같은 국제기구 등은 인공지능 신뢰성의 하위 속성을 세분화해 제시하고 있다. 특히, 

ISO/IEC 24028:2020 - Overview of trustworthiness in artificial intelligence는 신뢰성 확보에 필요한 고려 

사항의 형태로 키워드를 제공한다. 여기에는 투명성, 통제가능성, 견고성, 복구성, 공정성, 안전성, 개인정보보호, 

보안성 등이 포함되어 있는데 키워드 간의 관계나 신뢰성과의 연관성은 정의되지 않았다. 이처럼 관점에 따라 유사해 

보이지만 조금씩 다른 용어들이 여러 문헌에서 제각각 달리 정의되고 있으며, 합의된 속성 분류나 정의는 아직까지 

없는 상황이다. 이에 앞서 언급한 EC, OECD, IEEE, ISO/IEC 등 여러 기구에서 제시한 속성과 키워드를 종합적으로 

분석하고, 국내 학계･연구계･산업계 전문가의 의견을 수렴해 합의점을 모색했다. 이처럼 폭넓은 의견 공유 과정을 

거쳐 인공지능 신뢰성 속성을 도출한 후, 이를 국가 인공지능 윤리 기준의 10대 요건에 대응시켜 기술적 측면에서 

다룰 만한 특성을 최종 선정하였다. 각 특성에 대한 정의는 다음과 같다.

▼ 인공지능 신뢰성 특성

신뢰성 요건 정의

다양성 존중

인공지능이 특정 개인이나 그룹에 대한 차별적이고 편향된 관행을 학습하거나 결과를 출력하지 않으며, 인종･성별･
연령 등의 특성과 관계없이 모든 사람이 평등하게 인공지능 기술의 혜택을 받을 수 있는 것

- 관련 속성: 공정성･공평성fairness, 정당성justice

- 관련 키워드: 편향bias, 차별discrimination, 편견prejudice, 다양성diversity, 평등equality

- 국제표준(ISO/IEC TR 24027:2021 - Bias in AI systems and AI aided decision making)에서는 공정성을

정의하지 않는다. 공정성은 복잡하고 문화･세대･지역 및 정치적 견해에 따라 다양하게 인식되므로 사회적으로나 

윤리적으로 일관되게 정의하기 힘들기 때문이다.

책임성

인공지능이 생명주기 전반에 걸쳐 추론 결과에 대한 책임을 보장하도록 메커니즘이 마련되어 있는 것

- 관련 속성: 책무성responsibility, 감사가능성auditability, 답변가능성answerability

- 관련 키워드: 책임liability

- 국제표준(ISO/IEC TR 24028:2020 - Overview of Trustworthiness in artificial intelligence)에서의 정의: 

엔터티Entity의 작업이 해당 엔터티에 대해 고유하게 추적될 수 있도록 하는 속성

안전성

인공지능이 인간의 생명･건강･재산･환경을 해치지 않으며, 공격 및 보안 위협 등 다양한 위험에 대한 관리 대책이 

마련되어 있는 것

- 관련 속성: 보안성security, 견고성･강건성robustness, 성능보장성reliability, 통제가능성･제어가능성controllability

- 관련 키워드: 적대적 공격adversarial attack, 회복탄력성resilience, 프라이버시privacy

- 국제표준(ISO/IEC TR 24028:2020)에서의 정의: 용인할 수 없는 위험risk으로부터의 자유

투명성

인공지능이 추론한 결과를 인간이 이해하고 추적할 수 있으며, 인공지능이 추론한 결과임을 알 수 있는 것

- 관련 속성: 설명가능성explainability, 이해가능성understandability, 추적가능성traceability, 해석가능성interpretability

- 관련 키워드: 설명 가능한 인공지능XAI, eXplainable AI, 이해도comprehensibility

- 국제표준(ISO/IEC TR 29119-11:2020 - Guidelines on the testing of AI-based systems)에서의 정의: 

시스템에 대한 적절한 정보가 관련 이해관계자에게 제공되는 시스템의 속성

※ 개인정보보호 관련 내용은 개인정보보호위원회의 <AI 개인정보보호 자율점검표(‘21.5)>로 갈음
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이와 같이 인공지능 신뢰성 확보를 위한 다양한 속성이 있으며, 신뢰성의 각 요건에 대한 정의를 파악하는 것뿐만 

아니라 신뢰성 요건 간의 상호의존 관계도 중요하게 고려되어야 한다. 예를 들어 인공지능 서비스에 대한 과도한 

투명성 요구는 프라이버시와 관련된 위험을 초래할 수 있다. 또한 설명가능성만으로 투명성을 보장하는 것은 부족

하지만 설명가능성은 투명성을 확보하기 위한 중요한 요소 중 하나이다. 따라서 인공지능 신뢰성 요건에 대한 충분한 

이해를 바탕으로 인공지능 서비스를 제공하는 것이 중요하며, 해당 인공지능 서비스가 고려한 신뢰성 요건을 적절하게 

이행하고 있는지 지속적으로 검토해야 한다.

3.2. 생성 AI 기반 서비스의 주요 고려 사항 반영

첫째, 본 안내서에서 신뢰성의 대상으로 다루는 생성 AI 기반 서비스의 범위는 생성형 인공지능 시스템이나 콘텐츠 생

성 도메인에 활용될 수 있는 모든 범위를 포함하지 않는다. 본 안내서는 도메인별로 세분화된 모델에 의해 콘텐츠 생

성에 직간접적으로 사용되는 인공지능을 대상으로 하며, 안내서의 원활한 이해를 돕기 위해 필요시 해당 서비스의 활

동 범위에 대한 몇 가지 예시를 포함하였다. 또한 생성 AI 또는 대규모 학습 모델 개발이 아닌 생성 AI 기반 서비스 개

발과 관련된 내용을 주로 특화하여 정리했다.

생성 AI 기반 서비스를 개발하고 배포할 때, 특히 파인튜닝된 모델의 맥락에서 주로 고려해야 하는 몇 가지 사항이 있다. 

가장 중요한 것은 학습 데이터의 품질과 다양성이다. 파인튜닝은 의도된 사용 사례를 반영하는 고품질의 대표 데이터

셋에 크게 의존한다. 학습 데이터에 편견이 없고 실제 시나리오를 정확하게 반영하는지 확인하는 것은 생성된 콘텐츠에

서 편견과 부정확성이 지속되는 것을 방지하는 데 매우 중요하다.

윤리적 고려 사항과 법적 고려 사항도 마찬가지로 중요하다. 개발자는 유해하거나 편향적이거나 논란의 여지가 있는 

콘텐츠를 생성하지 않도록 윤리적 지침과 법적 규정을 준수하는 데 주의를 기울여야 하며, 환각 콘텐츠에 대해서도 

주의해야 한다. 콘텐츠 생성 경계를 명확히 설정하고, 민감한 정보나 의사결정과 관련된 애플리케이션을 포함하여 

다양한 애플리케이션에서 AI가 생성한 결과물의 잠재적 결과를 고려하는 것이 필요하다.

사용자 인터랙션과 피드백 메커니즘은 사용자 경험과 모델 성능을 개선하는 데 필요하다. 사용자가 AI가 생성한 콘텐츠

와 상호작용을 하고 영향을 줄 수 있는 인터페이스를 설계하면 생성 AI 기반 시스템의 유용성과 가치를 높일 수 있다. 

사용자 피드백을 수집하는 것은 모델을 반복하고 개선하여 최종 사용자의 특정 요구사항을 충족하는 데 중요한 부분

이다.

견고성과 안전성은 기본적으로 고려되어야 한다. 정밀하게 조정된 모델은 다양한 조건에서 일관되고 안정적으로 작동

하고, 적대적인 공격과 예기치 않은 입력(예: 즉각적인 인젝션 공격 포함)에 견딜 수 있도록 테스트해야 한다. 여기

에는 비정상적이거나 범위를 벗어난 쿼리에 대한 모델의 응답을 평가하고 이를 원활하게 처리하는 메커니즘을 개발

하는 것도 포함된다.

마지막으로, 투명성과 책임성도 필수 요소이다. 개발자는 생성 AI 기반 시스템의 기능과 한계에 대한 명확한 문서를 

제공하여 사용자가 AI 생성 콘텐츠의 특성과 오류, 착각, 조작의 가능성을 이해할 수 있도록 해야 한다. AI 생성 콘텐츠 

분쟁 또는 문제 발생 시 책임 소재를 규명할 수 있는 메커니즘을 구축하는 것은 사용자 및 이해관계자와의 신뢰를 

구축하는 데 매우 중요하다.
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▼ 생성 AI 범위

학습, 강화, 파인튜닝 및 보안 고려 사항의 맥락에서 딥 러닝과 생성 AI 기술을 구분하는 것이 중요하다. 딥 러닝에서 

모델은 일반적으로 패턴 인식 및 분류에 중점을 두고 지도/비지도 학습 방법을 통해 방대한 데이터셋에 대해 학습된

다. 딥 러닝 모델을 학습하거나 재학습하는 것은 진화하는 데이터로 최신 상태를 유지하는 데 매우 중요하다.

반면, 생성 AI 기술은 텍스트, 이미지, 음성, 동영상과 같은 콘텐츠를 생성할 수 있는 모델을 포함한다. 생성 AI의 

핵심적인 부분 중 하나인 파인튜닝은 사전에 학습된 모델을 새로운 작업별 데이터에 노출시켜 특정 작업이나 도메인

에 맞게 조정하는 작업을 포함한다.

딥 러닝과 생성 AI는 기능이 서로 다른 부분이 있어서 보안에 대한 고려 사항도 다르다. 딥 러닝 모델은 학습 및 추론 

중에 민감한 데이터를 보호하기 위한 보안 조치가 필요할 수 있다. 그러나 생성 AI는 추가적인 윤리적 및 보안 문제에 

직면해 있다. AI로 생성된 콘텐츠의 윤리적 사용을 보장하고 딥페이크와 잘못된 정보 등과 같은 기술의 오용을 방지

하는 것이 가장 중요하다. 생성 AI 기술과 관련된 고유한 윤리적 문제와 콘텐츠의 진위 여부 및 잘못된 정보와 관련된 

잠재적 위험으로 인해 보안 고려 사항이 달라진다.
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둘째, 생성 AI 기반 서비스의 4가지 구성요소는 다음과 같은 범위를 고려하였다. 본 안내서는 주로 개인을 지원하는 데 

사용되는 도구와 애플리케이션을 포함하는 생성 AI 기반 서비스 개발에 초점을 맞춘다. 

▼ 생성 AI 시스템에서 인공지능의 서비스 구성요소

구성요소 설명

인공지능 학습용 데이터

중요한 통계부터 매우 개인적인 세부 정보에 이르기까지 광범위한 정보가 포함된 텍스트, 이미지, 

음성, 동영상 등과 같은 데이터의 세심한 사전 처리와 라벨링 처리를 거쳐 생성 AI 모델이 편향성을 

배제하고 윤리적 콘텐츠를 도출하고 생성할 수 있는 기반을 갖추도록 검증

인공지능 모델 및 알고리즘

콘텐츠 생성을 위한 예측 분석을 하고, 비디오, 음성, 영화, 애니메이션, 음성 등의 생성을 촉진하며, 

고급 이미지로 향상하고, 포괄적인 텍스트 처리를 위한 자연어처리 등으로 신뢰성 확보하며, 다양

한 목적을 달성할 수 있는지 검증

인공지능 시스템
생성 AI 모델의 신뢰성 있는 생성을 위한 프롬프트 처리에 있어 오류 또는 윤리적 이슈가 발생할 

때 대비 및 대책이 존재하는지 검증

사람-인공지능 인터페이스

생성 AI 기반 서비스의 대시보드, 명령줄 도구 또는 AI 모델에 의해 생성된 인사이트와 권장 사항을 

제공하는 특수 소프트웨어를 포함하는지, 서비스의 목표 및 한계와 관련한 정보를 이해하기 쉬운

지, 오작동을 방지할 수 있는지 검증

셋째, 생성 AI 기반 서비스에서 인공지능 서비스의 생명주기는 특정 도메인의 고유한 요구와 복잡성을 충족하기 위해 다

음과 같은 활동을 고려하였다.

▼ 생성 AI 서비스 생명주기별 주요 활동

생명주기 주요 활동

1. 생명주기 관리

• 생성 AI 기반 서비스 관리 감독 조직 및 방법 수립

• 생성 AI 기반 서비스 관련 위험 요소 평가 및 적절한 대응 전략 개발

• 생성 AI 기반 서비스 개발에 필수적인 평가 프로세스의 배포와 검증

• 모델의 성능 평가, 반복 테스트 시나리오와 추가 사례에 대한 가상 테스트 시나리오를 포함하는 테스트 

계획 수립

• 인공지능 모델의 편향성을 해결하고 감소･완화하기 위한 전략 수립

2. 데이터 수집 및 처리

• 사례를 검토하여 데이터 편향성을 완화하고 윤리적 우려를 해결하기 위한 맞춤형 전략 개발

• 데이터셋의 무결성을 보장하고 데이터 사용자가 데이터를 이해하는 데 도움이 되는 설명 정보 제공

• 전문 분야의 전문가와 협력하여 생성 AI 기반 서비스를 위한 데이터 수집 및 처리

3. 인공지능 모델 개발
• 특정 애플리케이션에 맞는 인공지능 모델의 배포와 검증

• 인공지능 모델 생성 결과의 편향성에 대한 감소･완화 결과 확인

4. 시스템 구현

• 생성된 추론 결과에 대한 설명 제공의 필요성 검토

• 안전모드를 제정하고 문제 발생 시 이해관계자에게 경고

• 시스템 사용자를 위한 설명서 작성

5. 운영 및 모니터링

• 모델 편향성, 윤리적 유해 생성 결과의 감지, 공정성 보장, 설명 제공 등 시스템에 대한 지속적인 신뢰성

지표 모니터링

• 윤리적 이슈 발생 시에 대응 전략의 적용 수행
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3.3. 요구사항 및 검증항목 도출

콘텐츠 생성 영역에서 생성 AI 기반 서비스를 개발하기 위한 구체적인 요구사항과 검증항목을 도출했다. 우선 표준화 

기구, 기술단체, 국제기구, 주요국 및 정부에서 발표한 정책, 권고안 및 표준을 기반으로 준수해야 할 기술적 요구

사항을 도출하고 구체화하였다. 그리고 ISO/IEC 38500:2015, ISO/IEC TR 24028:2020, ISO/IEC 38507:2022' 

에서 다루는 내용을 주의 깊게 살펴보았다. 이와 함께 AI가 인권에 미치는 영향과 관련된 규제, 표준, 법률 측면에서도 

검토를 진행하였다. 주목할 만한 부분은 OECD의 2022년 인공지능 시스템 평가 프레임워크, 한국 시민사회단체 120

곳의 인공지능 정책 지지 선언[28], 개인정보보호위원회가 발표한 신뢰 기반 인공지능 데이터 규범에 관한 가이드라인

이다. 또한 학생 데이터 활용 및 거버넌스에 대한 IEEE의 P7004 표준과 자율 및 지능형 시스템이 인간의 복지와 

환경의 지속가능성에 미치는 영향을 평가하기 위한 7010-2020 권장 관행을 면밀히 모니터링했다. 주요 참고 문헌은 

다음과 같다.

▼ 생성 AI 기반 서비스 분야 인공지능 신뢰성 관련 주요 참고 문헌

기관명 발간 연월 권장 사항 및 표준 명칭

OECD 2019. 5. 인권과 민주적 가치를 존중하면서 혁신과 신뢰성을 촉진하는 인공지능(AI)에 대한 일련의 원칙

대한민국

2020. ｢지능정보화기본법｣, 인공지능 영향평가에 관한 법률

2021. 5. 인권, 안전, 민주주의를 보장하는 AI 정책을 촉구하는 선언문 

2023. 8. 개인정보보호위원회(PIPC): 신뢰 기반 인공지능 데이터 규범에 대한 가이드라인 발표[29]

미국
(뉴욕 경찰청)

2021. 4.
마이크로소프트와 함께 개발한 네트워크형 도메인인식시스템(DAS)인 테러 공격 탐지 및 방지 

도구의 영향 및 사용 정책에 대한 문서

영국 2020. 10.
Met연구윤리위원회(MetREC): 연구의 윤리적 고려 사항에 대해 메트로폴리탄 경찰에게 독립적인 

조언을 제공한 영국 최초의 치안 관련 연구윤리위원회

WEF

2021. 6. 조직을 위한 9가지 핵심 윤리적 AI 원칙 

2022. 3.
법 집행기관에서 안면 인식 기술을 책임감 있게 사용하기 위한 9가지 원칙을 설명하는 백서 발간. 

이 백서는 유엔지역형사사법연구소(UNICRI), 인터폴, 네덜란드 경찰과 협력하여 개발

버지니아 2022. 4. 법 집행기관의 기술 사용을 14가지 목적으로 제한하는 안면 인식 법안 제정

NIST 2023. 1. AI 위험관리 프레임워크(AI RMF)인 AI 거버넌스 솔루션 

IEEE

2017. 3. 아동 및 학생 데이터 거버넌스를 위한 IEEE P7004 표준 

2019. 3. IEEE P7002 데이터 개인정보보호 프로세스

2020. 4. IEEE 7010-2020, 자율 및 지능형 시스템이 인간 복지에 미치는 영향을 평가하기 위한 권장 사례

국제표준화기구
(ISO/IEC)

2014. 2.
ISO 13482:2014

- Robots and robotic devices - Safety requirements for personal care robots

2018. 2.
ISO 31000:2018

- Risk management

2019. 7.

ISO 9241-210: 2019

- Ergonomics of human-system interaction - Part 210: Human-centred design for 

interactive systems

2020. 5.
ISO/IEC TR 24028:2020

- Artificial intelligence - Overview of trustworthiness in artificial intelligence



안내서 마련 과정03

2024 신뢰할 수 있는 인공지능 안내서 - 생성 AI 기반 서비스 분야28

이를 통해 최종 도출한 요구사항은 다음 표와 같다. 인공지능 윤리의 핵심 요건에 대응시킨 결과도 함께 표시했다.

▼ 인공지능 신뢰성 확보를 위한 기술적 요구사항과 윤리 요건 매칭 결과

요구사항 다양성 존중 책임성 안전성 투명성

요구사항 01 인공지능 시스템에 대한 위험관리 계획 및 수행

요구사항 02 인공지능 거버넌스 체계 구성

요구사항 03 인공지능 시스템의 신뢰성 테스트 계획 수립

요구사항 04 인공지능 시스템의 추적가능성 및 변경이력 확보

요구사항 05 데이터의 활용을 위한 상세 정보 제공

요구사항 06 데이터 견고성 확보를 위한 이상 데이터 점검

요구사항 07 수집 및 가공된 학습 데이터의 편향 제거

요구사항 08 오픈소스 라이브러리의 보안성 및 호환성 점검

요구사항 09 인공지능 모델의 편향 제거

요구사항 10 인공지능 모델 공격에 대한 방어 대책 수립

요구사항 11 인공지능 모델 명세 및 추론 결과에 대한 설명 제공

요구사항 12 인공지능 시스템 구현 시 발생 가능한 편향 제거

요구사항 13 인공지능 시스템의 안전 모드 구현 및 문제발생 알림 절차 수립

요구사항 14 인공지능 시스템의 설명에 대한 사용자의 이해도 제고

요구사항 15 서비스 제공 범위 및 상호작용 대상에 대한 설명 제공

기관명 발간 연월 권장 사항 및 표준 명칭

국제표준화기구
(ISO/IEC)

2021. 5.
ISO/IEC TR 24030

- Artificial intelligence(AI) - Use cases

2021. 11.
ISO/IEC TR 24027:2021

- Artificial intelligence(AI) - Bias in AI systems and AI aided decision making

2022. 4.

ISO/IEC 38507:2022

- Governance of IT - Governance implications of the use of artificial intelligence by 

organizations

2022. 12.
ISO 22322:2022

- Emergency management - Guidelines for public warning

2023. 2.
ISO/IEC 23894:2023

- Artificial intelligence - Guidance on risk management
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3.4. 현장 적용 및 전문가 의견 수렴

신뢰성 확보를 위한 요구사항을 도출한 후에는 각 항목을 기술적 타당성, 효용성 및 포괄성 등의 관점에서 검토한 후 

고도화했다. 각각의 세부 검증항목이 요구사항에 해당하는 내용이 맞는지(타당성), 개발 현장에서 실무적으로 활용 

가능한 내용인지(효용성), 검증을 위한 내용이 과거부터 지금까지 연구 내용을 폭넓게 포함하는지(포괄성) 확인했다. 

이를 위해 생성 AI 분야의 전문가가 참여하여 직접 검토하고 자문했으며 콘텐츠를 구체화하고 관련성과 효과를 높일 

수 있도록 중추적인 역할을 하는 귀중한 피드백을 제공하였다. 생성 AI 기반 서비스 분야 전문가로는 업계･학계 연구자, 

기업 기획자, 개발 프로젝트 리더, 교수, 도메인 전문가, 법률가까지 분야를 가리지 않고 다양한 의견을 수렴하였다. 

또한 생성 AI 기반 서비스를 제공하는 기업과의 협업을 통해 안내서 기반 컨설팅을 진행하여 케이스 스터디를 마련

하고 피드백을 받는 과정을 거쳐 실무 활용도를 높이고자 했다.
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04 안내서 활용 대상

4.1. 활용 대상(대표 이해관계자·협력 대상) 정의 배경 및 기준

본 안내서는 콘텐츠 생성 분야에서 생성 AI 기반 서비스를 적극적으로 배포하고 영향을 미치는 조직과 개인을 포함한 

다양한 이해관계자를 위한 필수 참고 자료이지만, 특히 업무상 기술적 관점에서 신뢰성을 신경 써야 하는 시스템 

기획자, 시스템 엔지니어, 데이터 공급자, 데이터 과학자, 인공지능 모델 개발자 등이 주요 대상이다. 이해관계자들은 

제품･서비스의 신뢰성을 확보하기 위해 요구사항을 충족시키는 데 주력해야 하며, 이는 아래에 제시된 표를 통해 

확인할 수 있다. 물론, 신뢰성과 연관된 문제가 발생했을 때 관련된 모든 책임을 이해관계자가 부담해야 한다는 의미는 

아니다. 대표 이해관계자는 인공지능 생명주기 단계마다 요구사항을 만족시키기 위한 대책을 수립하며, 자가 검증 시 각 

검증항목의 만족 여부를 체크하는 주요 역할을 담당한다. 이 과정에서 효과적인 협력 체계의 필요성이 강조된다. 

따라서, 대표 이해관계자는 한 명 이상의 협력 대상과 긴밀하게 협력하며, 이들 간의 협력 관계는 부록3에 기술되어 

있다.

대표 이해관계자와 협력 대상은 한국SW산업협회KOSA가 국가직무능력표준NCS를 기반으로 개발한 IT분야역량체계
ITSQF에 근거해 정립되었다. 이를 통해, 국내 기업들이 본 개발 안내서를 활용하고자 할 때 참고할 수 있도록 하였다. 

또한, 각 기업의 다양한 직무 체계에 맞게 적용하기 위해, 부록 4 에 제시된 각 직업·직무에 대한 정의를 참고하여 

직무별 역할을 확인할 수 있지만 생성 AI 기반 서비스 분야의 자세한 직무 역할까지는 제공하지 않는다.

▼ 생성 AI 기반 서비스 분야에서 인공지능 생명주기 단계별 신뢰성 주요 행위자

생명주기 단계 대표 이해관계자(예) 관련 요구사항

1. 계획 및 설계

∙ 정보기술기획자

∙ IT감사자

∙ IT품질관리자

- 인공지능 시스템에 대한 위험관리 계획 및 수행

- 인공지능 거버넌스 체계 구성

- 인공지능 시스템의 신뢰성 테스트 계획 수립

2. 데이터 수집 및 처리
∙ 데이터아키텍트

∙ 데이터분석가

- 데이터의 활용을 위한 상세 정보 제공

- 데이터 견고성 확보를 위한 이상 데이터 점검

- 수집 및 가공된 학습 데이터의 편향 제거

3. 인공지능 모델 개발
∙ 인공지능SW개발자

∙ 인공지능아키텍트

- 오픈소스 라이브러리의 보안성 및 호환성 점검

- 인공지능 모델의 편향 제거

- 인공지능 모델 공격에 대한 방어 대책 수립

- 인공지능 모델 명세 및 추론 결과에 대한 설명 제공

4. 시스템 구현

∙ 시스템SW개발자

∙ SW아키텍트

∙ UI/UX기획자

- 인공지능 시스템 구현 시 발생 가능한 편향 제거

- 인공지능 시스템의 안전 모드 구현 및 문제발생 알림 절차 수립

- 인공지능 시스템의 설명에 대한 사용자의 이해도 제고

5. 운영 및 모니터링
∙ 데이터베이스관리자

∙ 인공지능서비스기획자

- 인공지능 시스템의 추적가능성 및 변경이력 확보

- 서비스 제공 범위 및 상호작용 대상에 대한 설명 제공
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4.2. 활용 기업 및 서비스 유형에 따른 적용 방안

본 개발 안내서는 다양한 규모와 형태의 기업과 기관에 적용될 수 있으며, 이에 따라 대표 이해관계자와 협력 대상의 

직무 체계나 활동 범위가 달라질 수 있다. 특히, 스타트업과 같은 소규모 기업에서는 몇 명의 인력만으로 전체 활동을 

수행할 수도 있을 것이다. 만약 대표 이해관계자의 직무를 수행하는 인력이 없다면 한 명 이상의 협력 대상이 그 역할을 

맡을 수도 있다.

또한, 기업에서 제공하는 인공지능 서비스 유형에 따라 적용 방안이 달라질 수도 있다. 다음 페이지에서 제시한 대표 

이해관계자 및 협력 대상의 분류는 소비자 대상B2C, Business-to-Consumer 서비스 제공 기업에서 참고하기에 적합하다. 반면, 

기업간B2B, Business-to-Business 서비스를 제공하는 경우에는 관련 표준(TTAK.KO-10.1497, 인공지능 시스템 신뢰성 

제고를 위한 요구사항)을 참고하는 것이 더 활용도가 높을 것이다. 표준에 근거한 요구사항별 이해관계자는 부록3을 

참고하기 바란다.

이외에도 개발 안내서를 활용하는 환경에 따라 그 적용 방안은 다양해질 수 있다. 예를 들어, 개발하는 인공지능 제품･
서비스의 산업 분야마다 해당 분야의 전문가 역시 적극 협업할 필요가 있다. 그리고 만약 대표 이해관계자 및 협력 

대상이 모두 존재하지 않는 소규모 기업에서는 외부 전문가의 도움을 받을 수도 있다. 따라서, 다음 페이지와 부록A, B

에 제시된 대표 이해관계자, 협력 대상, 직무별 역할 등의 내용은 참고 자료로 활용하는 것이 좋다.
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05 안내서 활용 방법

본 안내서는 생성 AI 기반 서비스의 범용성을 갖추고자 인공지능 신뢰성 관점에서 기술적 고려가 필요한 요구사항 및 

검 항목을 포괄적으로 수립하였다. 따라서 기업 내부의 기술 역량, 제품의 특성 등을 고려하여 적절한 요구사항과 검

증항목을 선택하여 적용하고, 기업에서 제공 중인 서비스*의 환경에 맞게 신뢰성 확보를 위한 참고 자료로 삼길 바란

다. 아울러 인공지능 신뢰성 확보를 위해서는 기술적 측면 외에도 윤리적 고려 사항, 개인정보보호, 법적 의무 준수 

등 법적･제도적 요인도 함께 요구된다. 그러므로 본 안내서를 활용하기에 앞서 인공지능의 윤리적 고려 사항 점검을 

위한 <WEF의 조직을 위한 9가지 핵심 AI 윤리 원칙>과 개인정보보호를 준수하기 위한 <인공지능(AI) 개인정보보호 

자율규제 체크리스트[30]>를 선행적으로 검토할 것을 권고한다. 이에 더하여 개인 데이터의 활용 및 저장을 위해 법

률 자문을 받거나 개인정보보호위원회의 <신뢰 기반 인공지능 데이터 규범을 향한 첫걸음[29]>을 참고할 수 있다. 또

한 인공지능에 해당하는 속성뿐만 아니라 기존 소프트웨어 시스템에 적용되는 전통적 속성도 적용되었는지를 확인할 

필요가 있다. 따라서 안내서에 기술된 내용 외에도 시스템 성능, 보안 등 품질 관점의 검증 절차도 반드시 병행되어야 

할 것이다.

본 안내서는 다음과 같은 절차로 활용할 수 있다.

① 위험 영향 분석: 생성 AI 기반 서비스 개발 및 제공과 관련된 위험을 평가하기 위해서는 도입 목적, 범위, 윤리적 

사고 위험, 잠재적인 사회적 결과를 분석해야 한다. 영향 분석 과정에서 비즈니스 결정권자, 도메인 전문가, 법률 

자문가, 기획자, 개발자, 시스템 운영자 등이 함께 논의에 참여하여 다양한 관점에서 분석할 것을 권장한다.

② 요구사항 선정: ‘①’의 분석 내용을 토대로 개발 안내서 요구사항과 세부 요구사항 본문을 참고하여 인공지능 서비스

에서 신뢰성 확보에 필요한 요구사항을 선정한다. 이 과정에서 전문 이해관계자, 법률 자문가, 개발자 등 요구사항별 

활용 권장 대상(대표 행위자 및 협력 대상)이 협의해야 하며, 만약 불필요하다고 판단된 요구사항은 'N/ANot 

Applicable'로 표시하여 점검 대상에서 제외할 수 있다.

③ 자가 점검 수행: ‘②’에서 선정한 요구사항은 세부 요구사항 및 검증항목 본문을 참고하여 충족 여부를 점검한다. 이 

과정에서 본 개발 안내서의 본문에 소개된 기술 및 기법 예시를 참고하여 요구사항을 충족하지 못할 경우, 이를 

해결할 만한 수단이나 기술이 있는지 확인해 볼 것을 권고한다. 각 요구사항의 대표 행위자가 주도하여 협력 대상과 

함께 검증항목의 충족 여부를 판단하는 데 필요한 관련 산출물(절차서, 코드, 분석 자료 등)을 확인하고, 테스트나 

측정이 필요한 항목은 해당 활동을 수행한다. 검증항목에 따라 충족 여부를 정성적으로 평가할 수 있는데, 이에 대해

서는 ‘①’에서 분석한 서비스 영향 정도를 고려하여 대표 행위자와 협력 대상자가 협의하여 충족 여부를 판단할 수 

있다.

* 자율주행, 의료, 공공･사회 분야는 2023년에 공개될 분야별 개발 안내서를 통해 각 분야에 특화된 내용을 확인할 수 있으며, 2024년에는 

채용, 스마트치안, 생성 AI 기반 서비스 분야에 특화된 개발 안내서를 공개할 예정이다. (향후 서비스 분야는 점차 확대해나갈 계획)



요구사항 및 
검증항목

1. 생명주기 관리

2. 데이터 수집 및 처리

3. 인공지능 모델 개발

4. 시스템 구현

5. 운영 및 모니터링



목차

2024 신뢰할 수 있는 인공지능 안내서 - 생성 AI 기반 서비스 분야34

생명주기 요구사항 및 체크리스트

1

생명주기 
관리

요구사항 01 인공지능 시스템에 대한 위험관리 계획 및 수행 ·······························································38

01-1 인공지능 시스템 생명주기에 걸쳐 나타날 수 있는 위험 요소를 분석하였는가?

01-1a 인공지능 시스템의 위험 요소를 도출하고 그 파급효과를 파악하였는가?

01-1b 인공지능 기술 적용을 어렵게 만드는 위험 요소가 있는지 확인하였는가?

01-2 위험 요소를 제거･방지하거나 영향을 완화하기 위한 방안을 마련하였는가?

01-2a 위험 요소별 완화 또는 제거 방안을 마련하였는가?

01-2b 위험 요소의 파급효과가 감소하였는지 확인하였는가?

요구사항 02 인공지능 거버넌스governance 체계 구성 ·············································································44

02-1 인공지능 거버넌스에 대한 지침 및 규정을 수립하였는가?

02-1a 내부적으로 준수해야 할 인공지능 거버넌스에 대한 지침 및 규정을 마련하였는가?

02-2 인공지능 거버넌스를 위한 조직을 구성하고 인력 구성을 검토하였는가?

02-2a 인공지능 거버넌스를 위한 조직을 구성하였는가?

02-2b 인공지능 거버넌스를 위한 조직은 전문성을 갖춘 인력으로 구성하였는가?

02-3 인공지능 거버넌스 체계가 올바로 이행되고 있는지 감독하고 있는가?

02-3a 인공지능 거버넌스에 대한 내부 지침 및 규정 준수 여부를 감도하고 있는가?

02-4 인공지능 거버넌스 조직이 신규 및 기존 시스템의 차이점을 분석하였는가?

02-4a 기존 동일 목적의 시스템과 비교하여, 신규 시스템이 개선할 수 있는 사항을 분석하였는가?

요구사항 03 인공지능 시스템의 신뢰성 테스트 계획 수립 ···································································51

03-1 인공지능 시스템의 특성을 고려한 테스트 환경을 설계하였는가?

03-1a 테스트 환경을 결정할 때 인공지능 시스템의 운영 환경을 고려하였는가?

03-1b 가상 테스트 환경이 필요한 인공지능 시스템에 대해 시뮬레이터를 확보하고 있는가?

03-2 인공지능 시스템의 테스트 설계에 필요한 협의 체계를 구성하였는가?

03-2a 인공지능 시스템의 기대 출력을 결정하기 위한 협의 체계를 구성하였는가?

03-2b 설명가능성 및 해석가능성 확인을 위한 사용자 평가단을 구성하였는가?

요구사항 04 인공지능 시스템의 추적가능성 및 변경이력 확보 ····························································54

04-1 인공지능 시스템의 의사결정에 대한 추적 방안을 수립하였는가?

04-1a 인공지능 시스템의 의사결정에 대한 기여도 추적 방안을 확보하였는가?

04-1b 인공지능 시스템의 의사결정 추적을 위한 로그 수집 기능을 구현하였는가?

04-1c 지속적인 사용자 경험 모니터링을 위해 사용자 로그를 수집･관리하고 있는가?

04-1d 인공지능 시스템이 생성한 콘텐츠를 식별하기 위한 방안을 마련하였는가?



목차

PART 02. 요구사항 및 검증항목 35

생명주기 요구사항 및 체크리스트

1

생명주기 
관리

04-2 학습 데이터의 변경이력을 확보하고 데이터 변경이 미치는 영향을 관리하였는가?

04-2a 데이터 흐름 및 계보lineage를 추적하기 위한 조치를 마련하였는가?
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04-2e 신규 데이터 확보 시, 인공지능 모델의 성능평가를 재수행하였는가?

2

데이터 수집 
및 처리
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06-2a 데이터 최적화를 통한 방어 대책을 마련하였는가?
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책임성  투명성

요구사항 01 인공지능 시스템에 대한 위험관리 계획 및 수행

 생성 AI 모델 및 사전 학습된 생성 AI 모델로부터 도메인별 파인튜닝 모델을 활용한 서비스*에서 모델의 

생성 결과가 윤리적 측면에서 서비스 이용자의 안전과 생명, 삶의 질에 직접적인 영향을 미칠 수 있으므

로 위험관리는 필수적이다. 따라서 위험의 심각성과 파급효과를 사전에 인식하여 분석하고, 그에 따른 

대응 방안을 마련하는 등 위험관리를 수행한다.

* 혼동을 피하기 위해 통합하여 '생성 AI 기반 서비스'로 표기한다.

01-1 인공지능 시스템 생명주기에 걸쳐 나타날 수 있는 위험 요소를 분석하였는가?
Yes  No  N/A

□   □   □

 생성 AI 기반 서비스 개발 시 위험 요소를 고려해야 한다. 생성 AI 모델의 데이터 편향의 영속성, 부적절

하거나 가짜인 콘텐츠 생성을 둘러싼 윤리적 딜레마, 개인정보 침해 및 보안 취약 가능성, 출력물에 대한 

통제력 상실, 규제 복잡성, 의도하지 않은 사용으로 인해 예기치 못한 결과 등을 고려하는 것이 필요하다.

 또한 인공지능 관점에서 위험 요소에 대한 일반적인 개념을 다루고 이해하기 위해 ISO/IEC 

23894:2023 및 ISO/IEC 24028:2020 표준이 제공되고 있다. 이와 함께 미국 국립표준기술연구소
NIST에서 개발한 프레임워크인 AI 위험관리 프레임워크AI RMF, Risk Management Framwwork도 참고할 수 있다

[34].

 미국 국립표준기술연구소(NIST)는 AI 시스템 생명주기 전반에 걸쳐, 배포 여부 결정에 대한 정보 

제공에 실패할 경우의 비용을 정기적으로 평가할 것을 권고[32]

 AI 위험관리는 보안, 불평등, 악의적인 사용자의 남용, 치명적인 사고와 같은 기술적 위험과 비기술적 

위험을 모두 해결하는 것을 포함하며 AI 기술 사용과 관련된 위험을 식별･평가･관리하는 프로세스

[33]

 AI RMF에 따르면, 위험은 "이벤트의 발생 가능성과 조직에 미치는 영향의 규모를 종합적으로 측정

한 것"[35]

 AI 시스템에서 위험관리는 생성 AI 기반 제품 및 서비스의 안전･보안･신뢰성을 보장하는 데 중요

[33]
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01-1a 인공지능 시스템의 위험 요소를 도출하고 그 파급효과를 파악하였는가?
Yes  No  N/A

□   □   □

 생성 AI 기반 서비스는, 기반이 되는 생성 AI 모델의 위험을 그대로 간직할 수 있으므로 위험요소를 

분석할 때 주의가 필요하다. 언급한 위험 요소 외 일반적인 인공지능 시스템의 위험 요소는 ISO/IEC 

23894.2 및 ISO/IEC 24028를 참고할 수 있다. 

참고 생성 AI 모델의 큰 위험 요소 종류[47]

 환각: 생성 AI 모델은 생성된 콘텍스트를 평가할 수 없기 때문에 이러한 모델은 잘못된 정보를 생성하는 

경향이 있으며 이러한 오류를 환각이라고 한다.

 딥페이크: 이 기술은 생성 AI를 사용하여 다른 개인의 이미지와 유사한 가짜 비디오, 사진 및 음성 녹음을 

만든다. 이 가짜 콘텐츠는 사람들을 오도하거나 속이는 데 사용되었다.

 데이터 개인정보보호: 이것 또한 주로 개발자가 사용자의 피드백과 프롬프트를 사용하여 개발된 모델을 

재교육하기 때문에 또 다른 위험이다. 개발자가 획득한 사용자 데이터를 유지하기 위해 예방 조치를 하지 

않으면 보안 침해 또는 개인정보 유출로 이어질 수 있다.

 사이버 보안: 일부 악의적인 사용자는 개발된 모델을 악성 코드 생성이나 매우 설득력 있는 피싱 콘텐츠 

생성에 사용할 수 있다.

 저작권: 생성 AI 모델의 콘텐츠 생성 능력으로 인해 계속해서 논의되고 있다. 특히 텍스트에서 이미지, 

비디오, 음성 등으로 변환하는 모델을 개발하고 사용자가 이 모델을 콘텐츠 생성이나 디자인에 사용하는 

경우, 생성된 제품이나 콘텍스트의 저작권은 큰 우려 요소로 작용하며 저작권 문제를 야기할 수 있다.

 조작: 이러한 모델은 제3자 조직이 윤리적 문제를 해결하지 않고 자체적인 '셀프 어시스턴트' 애플리케이션

을 개발함으로써 악용될 가능성이 있다. 예를 들어 사용자를 조작하는 데 사용되거나 선전 도구로 사용

되거나 사용자를 고의적으로 오도하는 등의 방식으로 악용될 수 있다.

 식별된 각각의 위험 요소는 그 잠재적인 결과와 함께 분석한다. 발생 가능한 결과를 분석하는 것은 각 

위험 요소의 영향을 이해하는 데 중요하다. 부적절한 생성 결과는 차별이 지속되게 하고 사회에 부정적

인 영향을 미칠 수 있는 현상과 결과를 포함한다.

 위험 요소의 결과는 심각도와 발생 빈도 등을 기반으로 그 파급효과를 평가할 수 있다. 위험 요소의 도출 

후에는 다양한 환경이나 상황에 따라 관리 조치와 변동 효과를 분석하고, 그 분석 결과에 따라 인공지능 

시스템의 생명주기 동안 주기적인 추세 분석과 모니터링을 반복적으로 수행해야 한다.
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01-1b 인공지능 기술 적용을 어렵게 만드는 위험 요소가 있는지 확인하였는가?
Yes  No  N/A

□   □   □

 ISO/IEC 23894:2023에서는 위험 인식 단계에서 위험을 초래할 수 있는 위험 요소, 사건 또는 결과를 

식별해야 한다고 말한다. 결과 식별은 조직, 개인, 커뮤니티, 집단, 사회에 대한 모든 결과를 대상으로 

해야하며, 기술의 혜택을 경험하는 집단과 부정적인 결과를 경험하는 집단 간의 차이를 식별하는 데 

특별한 주의를 기울여야 한다. 식별해야 할 결과의 예시는 다음과 같다.

 기회의 획득 또는 상실

 개인의 건강이나 안전에 대한 위협

 피해 복구를 위한 특정 기술에 대한 재정적 비용

 만약 인공지능 기술이 극단적으로 부정적인 결과를 초래할 수 있다고 확인된 경우, 인공지능 기술 적용

에 대해 재검토하여야 한다. UNESCO의 <Recommendation on the Ethics of Artificial 

Intelligence>와 같은 일부 문헌에서는 인공지능 기술을 적용하지 않아야 하는 특정 분야를 명시하고 

있다.

참고 UNESCO, EU에서 언급한 인공지능 기술이 적용되지 말아야 할 분야의 예시

 Recommendation on the Ethics of Artificial Intelligence(UNESCO): Proportionality and Do No 

Harm

- 인공지능 시스템은 소셜 스코어링social scoring이나 대규모 감시mass surveillance 목적으로 사용되어서는 안 된다.

 Artificial Intelligence Act(EU): Unacceptable risk

- 허용할 수 없는 위험을 갖는 인공지능 시스템은 인간에게 위협이 되는 것으로 간주되어 금지되어야 할 

시스템이다. 여기에는 다음이 포함된다:

· 사람이나 특정 취약 집단에 대한 인지 행동 조작(예: 어린이의 위험한 행동을 조장하는 음성 인식 장난감)

· 소셜 스코어링social scoring

· 안면인식 등 실시간 원격 생체 인식 시스템
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01-2 위험 요소를 제거 및 방지하거나 영향을 완화하기 위한 방안을 마련하였는가?
Yes  No  N/A

□   □   □

 위험 대응 방안은 01-1에서 분석된 각 위험 요인별로 완화 계획을 마련해야 한다. 이에 해당하는 대응 

방안은 위험 요인의 원인을 제거하여 인권 침해 및 개인에 대한 피해를 사전 예방하거나 틀리거나 잘못

된 결정으로 인한 파급효과와 잠재적･부정적 영향을 최소화하는 조치가 포함된다.

 생성 AI 모델의 결과물은 편향성으로 인해 인권을 침해할 가능성이 매우 높다. 따라서 ISO/IEC 24028

에 따라 도출된 대응 방안은 구현 및 운영 등의 절차, 소프트웨어 및 하드웨어 기능, 모델 학습 기법 및 

전략 등 기술적으로 적용할 수 있는 모든 방법을 의미한다. 01-1a에 언급된 위험 요소에 대한 대책을 

마련하고 위험을 제거하거나 완화할 수 있도록 고려한다.

 개발한 모델을 활용하여 개발되는 생성 AI 모델 및 제3자 애플리케이션의 생명주기에서 발생 가능한 

위험 요소에 대응할 수 있는 기술적 방법을 면밀히 분석하여 인공지능 시스템의 신뢰성을 높이고, 개발

된 생성 AI 모델로 인한 인권 침해 가능성을 낮출 수 있도록 관련 대책을 마련해야 한다.

01-2a 위험 요소별 완화 또는 제거 방안을 마련하였는가?
Yes  No  N/A

□   □   □

 위험 요소에 대해서 파급효과를 우선시하는 대응 조치가 적용되어야 하며, 이를 완화하기 위해 엄격한 

테스트 및 검증 과정을 구현하는 것이 중요하다. 또한 시스템의 설계에 윤리적 고려 사항을 통합하고 

생성된 콘텐츠를 모니터링하고 필터링하며, 투명성과 설명가능성을 촉진하며 관련 규정과 지침을 준수

한다. 위험을 효과적이고 책임감 있게 대처하기 위해 개발자, 비즈니스 결정권자 및 다양한 분야의 전문

가 간의 지속적인 연구와 협력이 필요하다.

 인공지능 모델의 신뢰성 준수 및 평판에 대한 위험은 전통적인 위험관리 기능과 다를 수 있어 주의 깊게 

분석해야 한다. 위험 요소의 개선 및 완화 과정 이후에는 위험이 실제로 제거되었는지, 예방되었는지, 

완화되었는지를 확인하기 위해 결과의 영향을 재평가해야 한다. 
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참고 사용 사례: 생성 AI 모델의 저작권 충돌 및 지식재산권 문제 개요

 생성 AI는 저작권 분쟁과 지식재산권 문제를 불러일으키고 있으며, '새벽의 자리야'와 같은 유명한 사례는 

복잡한 법적･윤리적 문제를 증폭시키고 있다. '새벽의 자리야' 사건에서는 AI가 생성한 작품의 저작권이 

누구에게 있는지 여부가 쟁점이 되어 법적 문제가 발생했다. 이는 생성 AI는 창의적이고 가치 있는 콘텐츠를 

생성할 수 있는 잠재력을 지니고 있지만 이러한 지식재산권 문제는 여전히 해결되지 않고 있으며, 생성 AI 

시대에 저작권과 ｢지식재산 기본법｣의 복잡한 문제를 해결하기 위한 포괄적인 법적 가이드라인이 필요하다는 

점을 시사한다.

 '새벽의 자리야' 사례를 중심으로 생성 AI와 관련하여 발생한 저작권 분쟁과 ｢지식재산 기본법｣ 문제를 

간략하게 살펴보면 다음과 같다.

∘ 법적 명확성 부족: 현행 ｢저작권법｣이 AI로 생성된 저작물을 염두에 두고 설계되지 않았기 때문에 콘텐츠 

제작에 생성 AI를 사용하면 법적 회색 지대가 발생한다. 이러한 법적 지침의 부재로 인해 AI가 생성한 

콘텐츠의 저작자와 소유권에 대한 분쟁이 발생하고 있다[71].

∘ 저작권 보호 거부: 미국 저작권청은 ‘새벽의 자리야’의 구체적인 사례에서 인공지능을 사용하여 창작된 

예술에 대한 저작권 보호를 거부하면서 인공지능으로 생성된 콘텐츠는 전통적인 저작권 보호 대상이 될 

수 없음을 강조했다[69]. 또한 생성형 AI 저작권에 대한 논의는 저작권으로 보호되는 데이터 사용 문제도 

함께 다루고 있다[72].

∘ 학습을 위한 저작권 보호 데이터 사용: 공정 사용 원칙은 저널리즘, 교육, 연구, 비평 등 특정 범주에서 

저작권이 있는 자료를 저작권자의 허가 없이 제한적으로 사용할 수 있도록 허용한다. AI 모델 학습에 

저작권이 있는 데이터를 사용하는 것은 일반적으로 공정 사용에 해당하지만, 학습된 모델에서 콘텐츠를 

생성하는 것은 저작권을 침해할 수 있다. 
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01-2b 위험 요소의 파급효과가 감소하였는지 확인하였는가?
Yes  No  N/A

□   □   □

 위험 요소를 발생시킬 수 있는 구현 및 운영 방식, 소프트웨어 및 하드웨어 기능, 모델 학습 기법 및 전략 

등의 기술적인 방법론을 도출하여야 한다. 이러한 방법론에 대한 분류와 개략적인 내용은 ISO/IEC 

24028:2020에 제시되어 있다.

 앞서 위험 요소를 분석하는 과정에서 위험 요소의 파급효과를 평가하였는데, 파급효과가 가장 큰 위험 

요소를 우선순위로 대응 방안을 적용해야 하며, 위험의 파급효과가 큰 경우 인공지능 시스템의 판단 

결과에 대한 사람의 개입을 고려하는 등의 위험 완화 방안을 적용해야 한다.

 대응 방안이 적용된 이후에는 파급효과를 재평가함으로써 위험 요소가 실제로 제거, 방지 혹은 이의 

영향이 완화되었는지 확인하여야 한다.

참고 ISO/IEC 24028 또는 KS P ISO14971에 따라 파생된 대응책의 예시

위험 요소 대응 방안

이해관계자의 
모델에 대한 이해 

부족 

 시스템이 생성된 컨텍스트를 평가할 수 없기 때문에 모델에 의해 잘못된 정보가 

생성될 수 있다는 점을 사용자에게 알림

 이미지, 음성, 영상 등 생성된 콘텐츠가 저작권 주장으로 인해 생성 AI 기반 모델을 

사용하여 생성된 것인지 확인하는 것이 중요

∘ SynthID*와 같은 솔루션을 확보/활용할 수 있음

          * 구글 딥마인드는 이미지가 AI로 생성되었는지 여부를 표시할 수 있는 새로운 워터마킹 도구인 

SynthID를 출시[50]

민감한 데이터의 
오용 및 유출

 데이터 분류 및 가시성 개선, 정기적인 침투 테스트, 접근 제어 개선, 유휴 및 이동 

중인 데이터 보호 등의 방법을 사용하여 민감한 데이터의 노출을 방지

 네트워크 모니터링 솔루션을 사용하여 잘못된 데이터나 공격이 유입되지 않도록 

모니터링 고려

데이터 소스 
불투명도 

 생성 AI 모델 학습 전반에 대한 외부 감사가 요구되는 고위험 서비스의 경우 데이터 

소스의 공개가 필요할 수 있음

 개발된 모델의 보안과 오작동 방지를 위해 강화학습을 통한 모델 파인튜닝에 

사용자의 피드백을 활용하고 있다면 데이터 소스 공개가 필요할 수 있음

생성 AI 모델 
사용에 대한 

책임이 불분명한 
경우

 개발된 생성 AI 모델 및 서비스의 사용과 관련된 법적, 규제적, 윤리적 의무를 이해

하고 이행하기 위한 지침 수립

 사용자/개인에게 민감한 정보 사용에 대한 관련 정보를 제공하고, 해당 국가의 법 

체계(대한민국의 경우 개인정보 보호법 제18조, 제62조, EU의 경우 GDPR 9조, 

10조, 32조, 35조)에서 요구하는 경우 동의서를 수령
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안전성  다양성 존중  책임성  투명성

요구사항 02 인공지능 거버넌스governance 체계 구성

 인공지능 거버넌스* 체계는 정책과 절차를 통한 AI 원칙의 구현을 개괄적으로 설명하며, 이에는 인공지

능 거버넌스 프로세스 통합, 책임성 확립, 투명성 증진이 포함된다[51][52]. 조직에서 인공지능 거버넌

스 체계를 적용함으로써 책임감 있는 AI 배포에 대한 양심적인 접근 방식을 입증하여 사용자와 이해관

계자로부터 신뢰를 얻을 수 있도록 한다[52].

* 조직organization의 목적, 기회, 위험 및 이익을 파악하는 지속적인 프로세스

02-1 인공지능 거버넌스에 대한 지침 및 규정을 수립하였는가?
Yes  No  N/A

□   □   □

 생성 AI 시스템은 학습 또는 추론 과정에서 윤리적, ｢지식재산 기본법｣ 관련, 보안 및 개인정보보호 

관련 이슈가 발생할 수 있다. 이러한 위험 요소에 대비하기 위해서 내부적으로 인공지능 거버넌스에 

대한 가이드라인과 규정을 수립한다.

 NIST의 AI RMF를 함께 고려하여, 인공지능 모델의 생명주기에 따른 내부 규정, 절차, 프로세스, 생성 

결과의 투명성 등을 확보할 수 있도록 한다.

 위험에 대한 분석 절차와 대응 결과를 투명하게 관리하고 문서화하는 것은 강화된 생성 AI 모델의 법적 

및 규제 측면을 효과적으로 해결하기 위한 핵심 요소로 볼 수 있다. 따라서 AI 관련 법률, 정책 및 표준, 

국제사회의 유력 가이드라인을 반드시 참고하여 내부 규정을 수립하고, AI 시스템 생명주기 전반에 걸

쳐 조직의 역할과 책임에 대한 문서 기반의 명확한 체계를 준비한다. 
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02-1a 내부적으로 준수해야 할 인공지능 거버넌스에 대한 지침 및 규정을 마련하였는가?
Yes  No  N/A

□   □   □

 생성 AI 기반 서비스에서 인공지능 거버넌스 체계의 기본 단계는 기본 원칙을 수립하는 것으로 시작하

여, 인공지능과 관련된 국내·외 법규제, 정책 등을 파악한 후 내부적으로 윤리적 관점에서 구현해야 

할 규정을 정의한다

 개발된 생성 AI 서비스의 신뢰성을 확보하기 위해서는 AI 거버넌스 및 조직 전체의 업무, 역할, 의무, 

책임이 명확해야 한다. 또한 개발된 인공지능 모델의 생명주기 전반에 걸쳐 도출된 결과물의 관리를 

위한 가이드라인을 마련한다.

국가 규정 및 정책 요약

유럽연합(EU)  2023년 6월 14일, 인공지능법

미국  생성 AI의 측면에서 글로벌 데이터 보호 규정 및 고용 기회 균등법

영국  GDPR 준용

OECD  AI 원칙 공고안

중국

 생성 AI에 대한 임시 규제를 시행하고 있음

 (현재) 세계 최초로 생성 AI 관련 법률을 시행하는 국가이며, 중국의 생성 AI 법규는 주로 

콘텐츠 관리에 초점을 맞추고 있음

대한민국

 2020년 7월, 발의된 '인공지능 기본법'을 중심으로 관련 법안이 상당 부분 통합됨

 2023년 2월, 여러 AI 관련 법안이 위원회 대안으로 통합되어 현재 국회 과학기술정보방송통

신위원회에서 심사 중임

글로벌 생성 AI 규정 및 정책 [54]

주체 활동 핵심 가치 요약

KaKao

‘알고리즘 윤리 헌장’ 발표 

및 ‘공동체 기술윤리 

위원회’ 출범

- 기본 원칙: 인류의 편익과 행복 추구

- 차별에 대한 경계

- 사회 윤리에 근거한 학습 데이터 운영

- 알고리즘 독립성의 엄정한 관리

- 이용자와의 신뢰 관계를 위한 성실한 설명

- 사회 전반을 포용할 수 있는 기술

- 아동과 청소년을 부적절한 정보와 위험으로부터 보호

- 프라이버시 보호

Naver

인간 중심의 가치 실현을 

위한 ‘AI 윤리 준칙’ 

및 ‘2022 Case Study’ 

발표

- 사람을 위한 AI 개발

- 다양성의 존중

- 합리적인 설명과 편리성의 조화

- 안전을 고려한 서비스 설계

- 프라이버시 보호와 정보 보안

윤리 프레임워크 수립 참고 사례 [56][57]
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02-2 인공지능 거버넌스를 위한 조직을 구성하고 인력 구성을 검토하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템은 윤리와 관련된 문제가 발생할 수 있다는 위험 요소가 존재한다. 따라서 다양한 위험 

요소를 인식하고 관련 규정을 마련하여 이를 실행할 수 있도록 관리감독을 하는 조직이 필요하다.

 유네스코가 발표한 인공지능 윤리 권고에는 인권 및 법치 사회에 대한 인공지능 시스템의 영향을 식별･
예방･완화하고 그에 따른 의무를 이행하기 위해 감독 메커니즘이 있어야 한다고 명시되어 있다.

 따라서 인공지능 거버넌스는 윤리적 측면에 관한 규정을 마련하고, 지침 준수 및 절차적 요건의 충족 

여부 등을 포함하여 감독해야 한다. 또한 이러한 조직은 각 담당자가 맡은 역할과 책임에 대해 충분히 

인식하고 관련 역량을 갖춘 인력으로 구성할 필요가 있다.

 단, 가능하다면 인공지능 거버넌스를 위한 조직은 외부 전문가(예: 심리학자, 데이터 과학자, 행정 전문가)

를 포함하여 구성하는 것이 좋다. 외부 전문가는 내부 조직에서 발생할 수 있는 편향된 시각을 보완하고, 

집단사고groupthink 등의 문제를 극복하는 데 도움을 주기 때문이다.

02-2a 인공지능 거버넌스를 위한 조직을 구성하였는가?
Yes  No  N/A

□   □   □

 조직의 윤리 원칙을 수립한 후 이를 실행할 수 있도록 관리하는 것이 인공지능 거버넌스 체계의 목표이다. 

즉, 내부 규정을 마련하고 이를 준수하는지를 확인할 필요가 있다.

 AI 거버넌스 체계를 확립하고 생성 AI 모델을 효과적으로 관리하기 위해서 이를 전담하는 조직을 만들고 

감독한다. 이 조직은 거버넌스 표준을 유지하고 내부 규정 준수를 보장하는 역할을 담당한다. 내부 규정

에는 책임 범위를 명확히 설정하여 AI 거버넌스 유지에 대한 책임 소재를 구분할 수 있도록 한다.

 거버넌스 프로세스에 다양한 사람을 참여시키면 폭넓은 관점으로 개인이나 집단에 대한 차별 위험을 

완화할 수 있다. 결과적으로 개발된 생성 AI 서비스는 인간의 가치에 더 부합하게 된다. 거버넌스 조직에는 

직접적인 이해관계자 외에도 정부 기관, 기업, 시민사회단체 그리고 생성 AI의 미래를 형성하는 데 기득권

을 지닌 사용자 등이 포함될 수 있다.
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참고 생성 AI 분야 거버넌스를 위한 조직 구성 및 역할 참고 사례

 거버넌스 프로세스는 신뢰할 수 있는 AI를 위한 기본 요소이다. AI 시스템 거버넌스는 신뢰와 윤리적 원칙에 

기반한 모델을 개발할 수 있도록 AI 전 과정에 걸쳐 책임을 정의하고 확립하는 과정을 의미한다[59].

∘ 내부 거버넌스 조직 구조 및 조치: IBM의 인공지능 거버넌스[65]처럼, 기존의 거버넌스 구조나 확립된 

내부 거버넌스 구조를 적용하고 개발된 인공지능 모델의 잠재적 사용자와 관련된 가치, 개발된 모델 

알고리즘과 관련된 위험 및 책임을 통합

∘ 마이크로소프트의 인공지능 거버넌스 체계[66]

- 역할 1: 인공지능 윤리 및 신뢰성에 대한 전문성을 바탕으로 관련 규정을 제정. 윤리와 관련된 법적 

요건을 파악하고, ｢지식재산 기본법｣을 고려한 위험에 대응하는 방법을 규정*

               * ｢지식재산 기본법｣ 제2조에 따르면 저작자, 발명가, 과학기술자, 예술가 등 지식재산 창출자가 창의적이고 안정적으로 활동할 

수 있도록 지식재산권을 부여할 수 있다(자세한 내용은 [67] 참조).

- 역할 2: 인공지능 거버넌스와 더불어 인공지능 시스템 프로세스를 책임지고 관리감독을 하는 역할. 

책임자는 인공지능 시스템 프로세스가 관련 규정에 따라 올바르게 수행되고 있는지 관리감독을 하고 

조직 전체를 책임지고 지도 

- 역할 3: 규정의 이행을 실질적으로 지원하는 역할. AI 거버넌스 체계와 관련된 세부 규정이 정의되면 

각 부서 및 영역에 맞게 이행될 수 있도록 지원 

참고 생성 AI 모델의 글로벌 거버넌스를 위해 노력하는 워킹 그룹 참고 사례

 생성 AI 기술이 계속 발전함에 따라 기술의 질문에 대한 답을 찾기 위해 위원회가 설립될 가능성이 높다. 

현재는 버크만 클라인 인터넷 및 사회 센터의 생성 AI 이니셔티브와 같이 생성 AI에 초점을 맞춘 여러 

이니셔티브와 워킹 그룹이 있다.

∘ 버크만 클라인 인터넷 및 사회 센터의 생성 AI 이니셔티브: 하버드 로스쿨과 버크만 클라인 인터넷 및 사회 

센터는 인공지능과 법률에 관한 이니셔티브를 위한 협력을 시작함[62].

 이 외, 세계경제포럼 AI 거버넌스 연합, 인공지능에 관한 글로벌 파트너십(GPAI), 생성 AI에 관한 NIST 공개 

워킹 그룹[63] 등 조직 차원의 이니셔티브 및 워킹 그룹이 있다.

 최근 유네스코는 생성 AI 시대에 신뢰를 구축하기 위한 글로벌 챌린지를 시작했다[64].



생명주기 관리01

2024 신뢰할 수 있는 인공지능 안내서 - 생성 AI 기반 서비스 분야48

02-2b 인공지능 거버넌스를 위한 조직은 전문성을 갖춘 인력으로 구성하였는가?
Yes  No  N/A

□   □   □

 인공지능 거버넌스 담당 조직은 자신이 맡은 역할과 책임에 대해 충분히 인식한 인력으로 구성해야 한다. 

이들은 인공지능 생명주기에 걸친 모든 프로세스의 중심적인 역할자로서, 이 담당자들이 이를 충분히 

인식한 후에 책임지고 관리해야 인공지능 시스템의 신뢰성을 확보할 수 있기 때문이다.

 인공지능 거버넌스 담당 조직은 각기 다른 배경과 전문 지식을 기반으로 충분히 숙련된 인력으로 구성

해야 한다. 특히, 규정을 마련하는 역할을 맡은 담당자는 인공지능 윤리 및 신뢰성 분야의 원칙, 가이드

라인, 표준 등에 대한 폭넓은 전문 지식을 갖춰야 하며, 이를 적절히 해석하여 조직 업무에 적용하기 

위한 기술력과, 타 업무 담당자와 의사소통하는 역량이 필요하다. 또한 정의된 규정을 실행하고 관리하기 

위해 각 담당자에게 관련 교육을 제공하고 충분히 훈련시켜야 한다.

 필요한 경우, 개발된 모델 거버넌스와 직접적으로 상호작용하는 인력이 전체 AI 거버넌스 구조를 해석

할 수 있도록 교육을 받아야 할 수도 있다.

 IBM의 AI 거버넌스 솔루션과 같이 외부에서 도구나 솔루션을 도입하는 경우. 제공업체로부터 필요

한 교육을 받았는지 확인한다.

02-3 인공지능 거버넌스 체계가 올바로 이행되고 있는지 감독하고 있는가?
Yes  No  N/A

□   □   □

 인공지능 거버넌스 체계를 운영하는 주체는 운영 결과에 대한 책임을 져야 하고, 이 책임은 위임할 수 

없다. 따라서 인공지능 거버넌스 운영 담당자는 조직이 내부 지침 및 규정을 준수하는지를 감독해야 

한다.

 EU 규정 및 ISO/IEC 38507에 인공지능 거버넌스 체계는 인공지능 시스템에서 발생할 수 있는 위험에 

따라 인공지능 시스템의 설계 및 사용에 대한 감독을 수행해야 한다고 명시되어 있다. 즉, 인공지능 거버

넌스 체계를 통해 수립한 내부 규정을 조직이 적절히 이행하고 있는지를 감독해야 한다.
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02-3a 인공지능 거버넌스의 내부 지침 및 규정 준수 여부를 감독하고 있는가?
Yes  No  N/A

□   □   □

 인공지능 거버넌스 담당자는 조직이 내부 규정을 준수하는지를 확인하고 감독해야 한다. 또한 신뢰성 

있는 인공지능 시스템을 목표로 적절히 관리되고 통제됨을 관련 이해관계자에게 입증해야 한다.

 특히, 인공지능 시스템 위험관리와 관련된 내부 규정의 이행 여부를 감독함으로써 인공지능 시스템의 

잠재적 위험으로부터 조직 및 이해관계자를 보호하고 조직의 역량을 향상할 수 있다.

 따라서 인공지능 거버넌스 체계에서 감독을 담당하는 조직은 인공지능 시스템에 대한 이해를 바탕으로 

역할에 대한 책임 및 권한을 명확히 인지하여 생명주기에 걸쳐 모든 규정이 이행되는지를 감독해야 한다.

02-4 인공지능 거버넌스 조직이 신규 및 기존 시스템의 차이점을 분석하였는가?
Yes  No  N/A

□   □   □

 생성 AI 서비스의 무분별한 서비스 제공이 범람할 경우, 서비스 사용자에게 혼란을 가중하거나 시스템 

개발 및 유지보수에 불필요한 지출을 초래할 수 있다. 시스템 계획과 설계는 유사한 AI 모델과 관련하여 

이미 알려진 위험 항목을 철저한 검토한 후에 진행한다. 이러한 차이점을 분석하는 것은 개발 프로세스 

전반에 걸쳐 잠재적 위험을 효과적으로 식별하고 해결하는 데 도움이 된다.

 기존 생성 AI 서비스와의 비교 분석을 통해 신뢰성을 용이하게 확보할 수 있다. 현재까지 파악된 잠재적 

위험을 철저히 분석하고 해결함으로써 견고하고 신뢰할 수 있는 AI 시스템을 개발할 수 있게 된다. 이러

한 사전 예방적 접근 방식은 예기치 못한 문제의 발생을 최소화하고 실제로 모델의 보안과 효율성을 

확보할 수 있게 한다.
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02-4a
기존 동일 목적의 시스템과 비교하여, 신규 시스템이 개선할 수 있는 사항을 

분석하였는가?

Yes  No  N/A

□   □   □

 생성 AI를 개발할 때는 개발 중인 생성 모델을 시장의 기존 시스템과 비교할 수 있는 수준으로 만들고 

안전, 규정 준수 및 윤리적 고려 사항을 보장하기 위해 다음과 같은 필수 내용을 고려하는 것이 중요하다

 새로 개발되는 생성 AI 서비스는 동일한 목적으로 시장에 출시된 기존 시스템과 비교적 동등한 안정성, 

안전성, 유효성을 입증할 수 있어야 하며, 객관적인 기준과 근거, 검증을 바탕으로 시스템의 안전성을 

확보해야 한다. 이러한 방향으로 비교 분석이 진행되어야 하며, 개인의 다양성에 따른 시스템 신뢰성을 

항상 확인하고, 예측되거나 예측되지 않은 편향성 및 착시현상을 완화(필요시 조작 사고 여부도 확인)하

여 개발된 모델에 대한 신뢰성을 관찰한다.

참고 생성 AI를 위한 새로운 의무 및 안전 규칙 [73][74]

 생성 AI 서비스 제공 시 고려해야 할 새로운 의무 사항

∘ 유럽의회 내부시장(IMCO) 및 시민자유(LIBE) 위원회의 합의 초안에 따르면, 유럽의회 의원(MEP) 

개정안[75]은 생성 AI 모델 제공업체에 안전 점검, 데이터 거버넌스 조치 이행, 위험 완화 등의 의무를 

부과함

∘ 이 개정안은 생성 AI 기반 서비스를 포함한 AI 시스템이 안전하고 투명하며 윤리적인 방식으로 개발되고 

사용되도록 보장하는 것을 목표로 함

∘ 생성 AI 기반 서비스 제조업체는 에너지 소비를 줄이고 시스템을 EU 데이터베이스에 등록해야 함. 

ChatGPT와 같은 생성 AI 기술 제공 업체는 투명성 의무를 준수하고, 안전장치를 적용하며, AI 시스템 

학습에 사용된 저작권이 있는 자료의 요약을 제공해야 함
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안전성  투명성

요구사항 03 인공지능 시스템의 신뢰성 테스트 계획 수립

 개발된 시스템의 테스트는 검증과 유효성 검사를 모두 제공하는 목적으로 수행되며, 테스트 환경과 계획

은 필수 구성요소이다. 기능 테스트는 시스템 추론 결과의 신뢰성을 측정하는 데 필요하며, 특히 생성 

AI 모델에 의해 의도치 않게 영향을 받는 사용자와 인간에 대한 신뢰성을 측정하는 데 필요하다. AI 

시스템에 대한 허용 가능한 수준의 신뢰성을 달성하기 위해 ISO/IEC TR 24028 섹션 9.10에서는 여러 

테스트 접근법을 사용할 것을 권장한다. 환각 출력의 빈번한 발생과 잠재적 조작에 대한 우려를 고려할 

때 개발 프로세스에서 주요하게 베타 테스트 단계와 사용자 피드백을 고려한다.

03-1 인공지능 시스템의 특성을 고려한 테스트 환경을 설계하였는가?
Yes  No  N/A

□   □   □

 인공지능에 대한 유네스코 결정에 따라, 생성 AI 모델 기반 시스템과 마찬가지로 인권을 침해할 가능성

이 있는 인공지능 시스템은 출시 전에 이해관계자의 윤리적 영향 평가의 일환으로 광범위한 테스트를 

수행하고, 필요시 시뮬레이션 테스트도 수행한다.

 개발된 생성 AI 모델의 속성을 고려하여 적합한 테스트 환경을 파악한 후에 악의적인 테스트 사용자로 

인한 프롬프트 주입, 모델 조작, 왜곡되거나 조작된 피드백 등의 문제를 방지하는 데 필요한 필터링 메커

니즘을 설정한다.

03-1a 테스트 환경을 결정할 때 인공지능 시스템의 운영 환경을 고려하였는가?
Yes  No  N/A

□   □   □

 운영 환경의 제약, 기능의 다양성, 성능 저하 요소 등 매개변수가 많은 인공지능 시스템이라면 테스트 

스위트test suite 수가 거의 무한해질 수 있다. 이 경우, 매개변수의 조합을 통해 테스트 스위트 수를 줄일 

수 있는 조합 테스팅combination testing 기법의 하나인 페어와이즈 기법의 활용을 고려해야 한다. 

 실제 및 가상 테스트 환경을 구축할 때는 실제와 유사한(실제 사례를 모방한) 시나리오를 참고하여 현실

적인 테스트 절차를 만들고 신뢰성을 최대한 확보할 수 있도록 테스트 계획을 수립한다.

 생성 AI 서비스에서 피드백 메커니즘은 덜 편향되고 덜 환각적인 결과물을 생성하도록 모델을 개선

하는 데 도움이 되기 때문에 중요하다.

 필요시 테스트 사용자가 이러한 피드백 메커니즘을 사용하도록 유도하는 메커니즘을 구축한다.
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03-1b 가상 테스트 환경이 필요한 인공지능 시스템에 대해 시뮬레이터를 확보하고 있는가?
Yes  No  N/A

□   □   □

 생성 AI 기반 서비스를 안전하게 설계하기 위해서는 공공 및 민간 부문에 걸친 프레임워크 개발이 필수 

적이다. 프레임워크는 운영을 위한 시뮬레이터를 확보하거나 생성 AI 기반 서비스가 연동되어 검증할 

수 있는 가상 환경을 확보하는 것이 필요하다.

 구글은 생성형 인공지능 모델의 프롬프트 인젝션, 데이터 중독, 기밀 정보 추출과 같은 위험요소를 

방지하기 위한 보안 AI 시스템의 개념적 프레임워크인 SAIFSecure AI Framework를 도입하였다. SAIF의 

중요 기능 중 하나로 레드팀을 설계한다.

 생성 AI 기반 서비스는 복잡하며, 다양한 사회적·윤리적 취약점이 있을 수 있다. 예상치 못한 입력이나 

상황에서도 안정적으로 작동하기 위해 레드팀Red Team 설계와 같은 테스트 환경으로 시스템의 견고성을 

평가하고 개선할 수 있다.

 레드팀은 적대적 공격에 대비하기 위해 디지털 약점을 식별하고 테스트하기 위한 방법으로 이용된다. 

많은 조직에서 현재 디지털 레드팀을 활용하여 위험을 방지하기 위한 가이드를 세우고 배포한다. 하지

만 조직의 규모 등의 문제로 별도의 테스트를 수행하기 어려울 때는 제3자 인증을 통해 이와 같은 방법

을 수행할 수 있다.

참고 조직이 AI 시스템을 안전하게 보호하는 방법 – 레드팀의 역할

 시뮬레이션된 공격이 사용자 및 제품에 미치는 영향을 평가하고 이러한 공격에 대한 복원력을 높일 수 있는 

방법을 파악한다.

 핵심 시스템에 내장된 새로운 AI 탐지 및 방지 기능의 복원력을 분석하고 공격자가 이를 우회할 수 있는 

방법을 조사한다.

 레드팀 결과를 활용하여 공격을 조기에 발견하고 사고 대응 팀이 적절하게 대응할 수 있도록 탐지 기능을 

향상시킨다. 레드팀 연습은 수비 팀이 실제 공격을 어떻게 처리하는지 연습할 수 있는 기회도 제공한다.

 마지막으로, 제품에 AI를 사용하는 개발자가 주요 위험을 이해할 수 있도록 돕는 것과 필요에 따라 보안 

통제에 대한 위험 주도적이고 정보에 입각한 조직 투자를 옹호하는 두 가지 주요 이유로 관련 이해 관계자들의 

인식을 높인다.
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03-2 인공지능 시스템의 테스트 설계에 필요한 협의 체계를 구성하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델의 생성 결과에 대한 설명이 필요한 경우, 결과의 도출 방법을 얼마나 잘 이해할 수 있는지를 

나타내는 설명가능성의 기준은 시스템 사용자마다 다를 수 있다. 마찬가지로 생성 AI 모델이 얼마나 

효과적으로 작동하는지를 측정하는 해석가능성의 평가 기준은 개인 또는 잠재적 사용자의 인식에 따라 

달라질 수 있다.

 사용자 그룹(일반 사용자, 고용된 사용자, 도메인 전문가)이나 사용 목적에 따라 각기 다른 기준으로 

해석될 수 있는 생성 AI 모델을 별도로 테스트하기 위해서는 협의체를 구성하여 예상 산출물을 결정하

거나 시스템 또는 모델 산출물에 대한 설명가능성 및 해석가능성 평가 기준을 수립하고, 테스트 방법론 

설계 방식 등이 적절한지에 대한 구성원 간의 합의가 이루어져야 한다.

03-2a 인공지능 시스템의 기대 출력을 결정하기 위한 협의 체계를 구성하였는가?
Yes  No  N/A

□   □   □

 콘텐츠 생성을 수행하는 생성 AI 시스템을 개발할 때, 시스템의 기대 출력을 결정하기 위해 해당 도메인의 

내･외부 전문가로 구성된 협의체를 구성하여야 한다. 특히 환각 출력의 가능성이 있기 때문에 환각 및 

편향 방지를 위해 모델을 재훈련하기 위해서는 항상 사용자의 피드백이 필요할 수 있다.

 자문 전문가와 테스트 사용자는 하나의 유저 프롬프트에 대해 서로 다른 생성 결과를 기대할 수 있다. 

따라서 협의체 운영 전에 전문가 합의를 위한 승인 기준을 미리 정할 필요가 있다. 

 협의 체계에서 활용할 수 있도록 관련 규정 및 가이드라인을 지속적으로 업데이트하여 윤리 기준 및 

개인정보보호 조치를 준수할 수 있도록 한다. 뿐만 아니라, 테스트 사용자와 전문가가 윤리적 고려 사항을 

유지할 수 있도록 가이드라인을 마련하는 것을 권장한다.

03-2b 설명가능성 및 해석가능성 확인을 위한 사용자 평가단을 구성하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델을 개발할 때는 개발 모델의 대상인 사용자가 시스템의 결과나 작동을 얼마나 쉽게 이해할 

수 있는지를 점검해야 한다.

 생성 AI 시스템의 사용자 평가단을 구성할 때, 가능한 해당 분야의 전문가로 구성하여 개발된 생성 AI 

모델의 신뢰도를 높이도록 한다. 테스트 사용자의 피드백이 모델의 학습 단계에 영향을 미칠 수 있으므로 

평가자 선정에 신중해야 한다.
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책임성  투명성

요구사항 04 인공지능 시스템의 추적가능성 및 변경이력 확보

 생성 AI 모델의 성능을 추적하고 모니터링하기 위해서는 다양한 방법을 구현해야 하며, 시스템 로그 

유지, 데이터 모니터링, 콘텐츠 생성에 대한 AI 모델과 사람의 기여도 추적 등이 포함된다. 모델의 변경

이력을 관리하는 것은 향후 발생할 수 있는 모든 문제의 원인을 추적하는 데 필요하다. 또한 모델을 재학습

할 때 데이터 상황에 대한 변경 사항을 기록하고 데이터 변경 시간, 액세스 사용자, 변경 내용 등의 세부 

정보가 포함된 보고서를 생성하는 것도 종합적인 모니터링과 관리를 위해 필요하다.

04-1 인공지능 시스템의 의사결정에 대한 추적 방안을 수립하였는가?
Yes  No  N/A

□   □   □

 콘텐츠 생성에 대한 책임을 보장하기 위해 사용된 데이터와 사용자 피드백이 결과물에 미치는 영향을 

분석해야 하며, 학습 데이터, 사용자 피드백 및 모델 성능에 대한 모니터링은 지속적으로 이루어져야 

한다. 

 추적 계획은 AI 모델의 개발과 유지관리에서 다음과 같이 활용된다.

 생성 AI 모델과 AI 모델의 개발 과정에서 발생하는 모든 이벤트와 작업을 기록함으로써 책임 소재를 

규명

 이상 징후와 잠재적인 보안 침해를 식별하여 승인되지 않은 활동에 신속하게 대응

 사용자 데이터를 분석하여 모델의 성능 최적화 및 사용성 향상

 개발된 모델의 개선을 위한 점검 및 분석에 필요한 데이터를 제공하여, 개선이 필요한 부분의 식별 

및 변경, 변경 영향 모니터링

 생성 AI 모델은 일반적으로 사용자로부터 획득한 새로운 데이터를 공급하여 지속적으로 재학습하기 

때문에 전체 생명주기 모델을 고려한 추적 방법이 확보되어야 한다. 또한 운영자나 사용자 등 인적 측면

이 인공지능 시스템의 산출물에 미치는 영향을 추적하기 위해서는 지속적으로 모니터링 해야한다.
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04-1a 인공지능 시스템의 의사결정에 대한 기여도 추적 방안을 확보하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템의 콘텐츠 생성에 모델이 어떻게 기여하는지 이해하려면 출력 생성의 영향 정도(예: 

로그 수집, 사용자의 사용 이력, 입력/출력 데이터 로그 등)를 추적해야 한다.

 생성 AI 모델에서 출력 생성 과정의 기여도를 추적하는 방법을 확보하는 것은 모델의 무결성 및 보안을 

유지하는 데 필수적이다. 이것은 책임, 준수, 보안, 최적화 및 계획적인 출력 생성 과정에 필요한 데이터

를 제공한다. 출력 생성에 대한 생성 AI 모델의 기여를 확보하고 추적하기 위해 구현할 수 있는 여러 

조치와 접근법이 있다[99][141][150].

모델의 기여 추적 방안 설명

모델 모니터링 및 로깅

생성 AI 모델의 활동 및 성능을 추적하기 위한 견고한 모니터링 시스템을 구축해야 한다. 

여기에는 입력 데이터, 모델 구성 및 각 생성 출력에 대한 타임스탬프와 같은 관련 메타데

이터의 로깅이 포함된다. 이 정보를 캡처함으로써 특정 출력에 대한 모델의 기여를 추적

하고 이해할 수 있다.

데이터 프로버넌스

생성 AI 모델을 훈련시키기 위해 사용된 데이터의 기원과 계보를 추적하는 데이터 프로버

넌스 시스템을 구축해야 한다. 이 시스템은 훈련 데이터의 출처와, 적용된 사전 처리 단

계 및 훈련 과정 중에 이루어진 변환과 같은 세부 사항을 기록해야 한다. 

감사 및 검증

생성 AI 모델의 출력에 대해 정기적인 감사와 검증을 수행해야 한다. 이는 수동 검사 또는 

품질, 정확성 및 원하는 기준에  대한 준수 여부를 확인하기 위한 자동화된 도구의 사용을 

포함할 수 있다. 

사용자 피드백 및 평가

사용자에게 생성된 출력에 대한 피드백 및 평가를 제공하도록 권장한다. 이 피드백은 생성 

AI 모델의 성능을 평가하고, 개선할 영역을 식별하며, 출력 생성 과정에서 모델의 영향을 

이해하는 데 사용될 수 있다.

04-1b 인공지능 시스템의 의사결정 추적을 위한 로그 수집 기능을 구현하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델의 전체 생명 주기를 고려하여 추적가능성을 확보하기 위해서는, 모델의 학습 과정, 운영 

중 생성 결과, 인공지능의 구현 조정 및 사용자 입력 데이터[315], 피드백과 같은 정보를 지속적으로 

수집해야 한다. 생성 AI 모델에 로그 수집 기능을 구현하는 것은 콘텐츠 생성 모니터링을 위해 중요하다. 

생성 AI 모델의 로그 수집 기능은 훈련 데이터셋, 사용자 프롬프트 및 피드백 등 다양한 출처에서 데이터

를 캡처하고 기록한다.

 이러한 로그는 출력 생성 과정 중에 발생할 수 있는 문제나 오류의 근본 원인을 파악하기 위한 디버깅 

용도로 사용될 수 있다. 이는 생성된 콘텐츠의 품질을 개선하고 원하는 품질 기준을 충족하는 데 도움을 

줄 수 있다[92]. 또한 로그는 생성 AI 모델을 개선하고 성능을 최적화하기 위해 모델이 어떻게 작동하고 

어디에서 개선이 필요한지에 대한 통찰력을 제공하는 데 사용될 수 있다.
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04-1c 지속적인 사용자 경험 모니터링을 위해 사용자 로그를 수집･관리하고 있는가?
Yes  No  N/A

□   □   □

 로그 관리는 개발된 생성 AI 모델의 사용을 통해 얻은 데이터를 지속적으로 수집, 저장, 처리, 종합 및 

분석을 하는 것이며, 모델 사용의 움직임과 데이터를 기록하는 주요 개념은 모델 성능을 최적화하고, 

기술적 문제를 파악하며, 리소스를 더 잘 관리하고, 보안을 강화하기 위한 것이다.

 사용자 로그를 수집하는 방법은 사용하는 시스템에 따라 각각 방법이 다를 수 있다. 개발자는 필요한 

데이터를 수집하도록 구성할 수 있는 내장 로깅 기능을 사용하거나 제3자 로깅 도구나 소프트웨어가 

필요할 수 있다. 

참고 생성 AI 모델의 MoE 방식으로 인한 지속적인 품질 모니터링의 중요성[314]

 일부 사용자와 전문가들은 GPT-4의 성능이 떨어졌다고 주장하며, 이에 대한 원인으로 오픈AI의 '모델 

쪼개기' 작업, 즉 '전문가 믹스MoE, Mixture of Expert' 방식을 지목했다. 이 방식은 GPT-4를 여러 개의 작은 전문 

모델로 분리하고, 질문에 따라 이들을 연결하거나 혼합하여 사용하는 것을 의미한다.

 이 논쟁의 배경에는 오픈AI가 GPT-4 출시 시 자세한 기술적 세부 사항을 공개하지 않았다는 사실에 있다. 

이로 인해 외부에서는 모델의 변경 여부를 확실히 확인하기 어려운 상황이며, 이는 일부 사용자들 사이에서 

오픈AI의 폐쇄성에 대한 비판을 불러일으키고 있다.

 이러한 상황은 인공지능 기술의 복잡성과 지속적인 발전, 그리고 사용자 기대치와의 균형을 맞추는 과정에서 

발생하는 일반적인 문제를 반영한다. 기술의 빠른 진화와 사용자의 다양한 경험은 이 분야의 연구와 개발에 

대한 지속적인 토론과 평가를 필요로 한다다.

04-1d 인공지능 시스템이 생성한 콘텐츠를 식별하기 위한 방안을 마련하였는가?
Yes  No  N/A 

□   □   □

 생성 AI 기반 서비스에서 콘텐츠에 대한 식별 방안을 마련하는 것은 콘텐츠를 무단 활용하는 것을 방지

하는 데 효과적이다. 이는 콘텐츠와 관련된 사용자･개인에게 직접적인 영향을 미치기 때문에 매우 중요

하다. 또한 이는 크리에이터가 생산한 콘텐츠에 대해 책임을 지게 함으로써 책임성을 보장하고, AI 개발

의 윤리적 관행을 장려한다[338]. 적절한 콘텐츠 식별 방안은 책임 있는 AI 사용과 연계되어 AI 기술을 

사용한 콘텐츠 제작 및 배포와 관련된 윤리적 문제를 해결한다[339].

 법적 관점에서 콘텐츠 식별 방안은 잠재적인 법적 쟁점에 대비하여 ｢지식재산 기본법｣을 준수하고 표절 

혐의의 위험을 완화할 수 있다. 워터마킹 기법은 특히 AI가 생성한 콘텐츠를 식별하는 데 있어 다양한 

조직과 생성 AI 개발자가 자주 사용한다.
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조직 내용

The Coalition for 
Content 

Provenance and 
Authenticity(C2PA)

이미지에 대한 허위 및 오해의 소지가 있는 정보의 확산을 해결하기 위해 Adobe, 

Sony, BBC 등이 공동 설립한 마이크로소프트 주도의 C2PA 기술 표준 단체이다.

C2PA는 온라인에서 오해를 불러일으킬 수 있는 정보의 확산을 해결하기 위해 AI로 생

성된 콘텐츠를 포함한 미디어 콘텐츠의 출처와 이력(또는 출처)을 인증하는 기술 표준을 

개발하는 것을 목표로 한다.

Meta, Inria[341]

메타는 비식별 워터마킹 기술인 '스테이블 시그니처' 기술을 프랑스 국책 연구기관 

인리아와 함께 오픈소스로 공개했다(2023. 10.)

스테이블 시그니처는 아키텍처 변경 없이 생성 프로세스 자체에 워터마킹을 병합하고, 

생성되는 모든 이미지에 특정 워터마크가 숨겨지도록 사전 학습된 생성 모델을 조정하는 

방식이다. 이 워터마크는 오픈소스 생성 AI 모델에서 생성된 이미지에 대한 디지털 지문 

또는 서명 역할을 하도록 설계되었다. 

생성된 콘텐츠에 사용되는 워터마킹 기술 동향

 생성 AI 모델을 위한 워터마킹 기법에는 AI 모델이 생성한 디지털 콘텐츠에 마크 또는 신호를 삽입하는 

것이 포함된다. 이러한 워터마크는 콘텐츠 제작에 사용된 AI 모델을 식별하는 등 다양한 용도로 사용된다. 

AI로 생성된 콘텐츠에 대해 워터마킹 표준을 도입하는 것은 사기, 속임수, 잘못된 정보 그리고 지식재산

권 분쟁과 관련된 문제를 해결하는 데 그 목적이 있다[342][343][344]. AI 워터마킹의 사용은 AI 생성 

콘텐츠가 개인을 속이거나 오도하는 데 사용될 위험을 줄이는 데 중요한 역할을 할 것으로 기대된다. 

생성 AI의 워터마킹 기술은 다음과 같은 이유로 중요하다.

국가 규제 내용

대한민국

(2023. 5.) ｢콘텐츠산업진흥법｣ 개정

｢콘텐츠산업진흥법｣은 콘텐츠산업의 진흥과 콘텐츠 창작자의 권리 보호를 목적으로 

하고 있다.

최근 인공지능 기술로 창작된 콘텐츠(텍스트, 이미지, 음악 등)가 인공지능 기술로 

창작된 것으로 인정받을 수 있도록 관련 법-제도 정비가 필요하다는 의견이 제기되어 

개정안이 발의되었다(제26조-이용자 보호조치).

미국

(2023.10)바이든 행정부 첫 'AI 행정명령', AI 생성 콘텐츠 워터마킹 표준 개발 발표 

조 바이든 대통령은 AI 기술에 대한 미국 정부의 첫 번째 주요 구속력 있는 조치인 

'안전하고 신뢰할 수 있는 인공지능(Safe, Secure, and Trustworthy AI)에 관한 

행정명령'을 발표했다.

EU

(2022. 4.) 디지털 서비스법(DSA)

인터넷 기업이 온라인상의 잘못된 정보, 불법 콘텐츠, 상품 및 서비스로부터 유럽 사용

자를 보호하기 위해 2022년 4월 유럽의회에서 승인되었다.

이 법안은 AI가 생성한 콘텐츠(이미지, 오디오, 비디오)에 해당 콘텐츠를 생성한 주체

를 식별할 수 있도록 눈에 잘 띄는 표시를 하도록 의무화한다(제35조-위험 완화-⒦).

중국

(2022. 11.) 인터넷 정보서비스 심층합성 관리 규정 발표

인공지능 딥 러닝 기술을 활용하여 텍스트, 이미지, 영상, 음성 등의 정보를 생성하거나 

편집하는 딥 합성 서비스를 규제하기 위한 규정을 발표하였다.

이 규정의 세부 조항 중 서비스 제공자는 다음과 같은 서비스를 제공하는 경우, 대중이 

콘텐츠를 생성한 주체를 인식할 수 있도록 눈에 잘 띄는 위치와 영역에 이를 표시해야 

한다고 명시하고 있다(제3장 데이터 및 기술 관리 기준 - 제17조).

생성된 콘텐츠에 워터마킹 기술을 사용하는 것에 대한 규제 동향
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 속성 및 식별: 워터마크는 생성된 콘텐츠의 배후에 있는 AI 모델 또는 사람을 식별하여 적절한 속성 

및 책임을 보장한다[345].

 자산 보호: 생성 AI 기반 모델에서 워터마킹은 콘텐츠를 보호하는 데 필수적이다. 워터마킹은 추적

과 검증을 가능하게 하여 콘텐츠가 잘못 표현되거나 오용되지 않도록 보장한다[342][343].

 진본성 신호(Signal of Authenticity): 워터마크는 AI로 생성된 자료를 다른 콘텐츠와 구별하는 

신호 역할을 한다. 이는 생성된 AI 결과물의 사실성과 관련된 문제를 해결하고 잘못된 정보를 방지하

는 데 필수적이다[342].

 지식재산 보호: 전통적으로 지식재산 보호에 사용되던 워터마킹 기술을 활용하면 생성 AI의 맥락에

서 보안을 강화할 수 있다[346].

 생성된 텍스트 내에 고유 식별자, 신호를 삽입하는 등 텍스트 기반의 생성 AI 콘텐츠를 표시하기 위한 

워터마킹 기법도 개발되고 있다[350]. 이는 숨겨진 코드, 고유한 문구 또는 눈에 쉽게 띄지 않는 문자 

집합일 수도 있고, 글쓰기 스타일에 미묘한 변화를 주는 방법일 수도 있다. 이는 생성된 텍스트 기반 

콘텐츠에 고유한 지문 역할을 할 수 있을 것으로 기대된다[351].

참고 사용 사례 - 텍스트 기반 생성 AI 콘텐츠를 위한 워터마킹 기술

방법 모델, 방법, 도구

Text Embedding 
Watermarking

LLM을 위해 제안된 워터마킹 프레임워크는 <대규모 언어 모델을 위한 워터마크> 문서

에 설명되어 있다.

워터마크는 단어가 생성되기 전에 무작위로 ‘녹색’ 토큰 세트를 선택한 다음, 샘플링 중

에 녹색 토큰의 사용을 부드럽게 촉진하는 방식으로 작동한다.

언어 모델 API나 파라미터에 액세스하지 않고도 오픈소스 알고리즘을 효율적으로 사용

하여 워터마크를 감지할 수 있다.[350]
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참고 사용 사례 - 이미지 기반 생성 AI 콘텐츠용 워터마킹 기술

방법 조직 모델/방법/도구

보이는 
워터마킹

카카오브레인

이미지 생성 시 오른쪽 하단에 넌디스커버리 서비스 로고를 삽입하여 워터마크 

기능을 수행한다.

OpenAI

DALL-E 2는 이미지의 오른쪽 하단에 5가지 원색으로 워터마크를 삽입한다.

마이크로소프트

Bing 이미지 크리에이터와 마이크로소프트 디자이너(2023. 5., MS 개발자 컨

퍼런스 빌드 2023)를 포함하여 생체 모방 AI 기술을 사용하는 모든 제품에 워터

마크를 표시할 예정이다.

눈에 띄지 
않는 

워터마킹
구글 딥마인드

생성된 이미지의 화질을 낮추지 않고 사용자가 알아차리지 못하는 이미지 워터

마킹 기술 '신디아이디'를 발표하였다.

'워터마크 삽입' 모델은 '워터마크 검출' 모델만이 인식할 수 있는 눈에 보이지 않

는 픽셀 단위의 흔적을 삽입하는 방식으로, 구글의 최신 텍스트-이미지 변환 기

술을 기반으로 한다.
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04-2 학습 데이터의 변경이력을 확보하고 데이터 변경이 미치는 영향을 
관리하였는가?

Yes  No  N/A

□   □   □

 모델 개발 과정에서 생성 AI 모델의 학습 데이터가 변경되기 때문에 생성 AI 모델을 적절하게 유지관리

하고 개선하기 위해서는 학습 데이터의 변경 사항을 추적하고 관리하는 것이 중요하다. 데이터 변경이

력을 유지하면 모델의 발전 과정과 성능에 미치는 영향을 이해할 수 있으며, 적시에 재학습하거나 업데

이트할 수 있다.

 새로운 데이터가 학습 데이터셋에 추가될 때 모델 성능의 변화를 모니터링하면 새 데이터의 영향을 평

가할 수 있다. 학습 데이터 변경이력을 효과적으로 관리하기 위해 원인, 구조, 성능 평가 결과, 일반적인 

평가 결과의 기록을 관리해야 한다.

04-2a 데이터 흐름 및 계보lineage를 추적하기 위한 조치를 마련하였는가?
Yes  No  N/A

□   □   □

 데이터 변경으로 인한 영향을 관리하는 것은 해당 변경이 모델의 성능에 어떻게 영향을 미칠 수 있는지를 

이해하고, 부정적인 영향을 완화하기 위해 조치하는 것을 포함한다. 이는 새 데이터에서 모델을 재학습･
파인튜닝하고, 업데이트된 모델을 배포하기 전에 철저하게 테스트하며, 배포한 후에는 성능을 밀접하게 

모니터링하는 것을 포함할 수 있다. 또한 업데이트된 모델에 의해 영향을 받을 수 있는 사용자나 이해

당사자에게 변경 사항을 알리는 것도 중요하다. 

 데이터의 흐름과 계보는 데이터 변경의 역방향, 순방향, 종단 간 관점에서 추적할 수 있으며, 추적을 

위한 고려 사항은 다음과 같다.

 데이터 흐름과 계보 추적을 관리하기 위해 데이터 정책팀을 구성하는 것이 유용한가?

 데이터 흐름과 계보 추적을 위해 메타데이터를 기록하고 유지할 것인가?

 데이터 흐름 및 계보 추적을 위해 데이터 로딩, 매핑, 관리, 시각화 보고 기능을 구현하는 것이 유용한

가?

 모델 개발 과정에서, 모델의 특성값을 저장하고 공유하는 특성 저장소 기능을 구현하는 것이 유용한

가?

 데이터는 원본으로 추적할 수 있는가?
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04-2b 데이터 소스의 변경에 대한 모니터링 방안을 확보하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델에서는 훈련 데이터의 변경이 모델의 콘텐츠 생성 능력에 미치는 잠재적 영향을 특히 고려

해야 한다. 데이터에 대한 모든 변경은 개발된 모델이나 사용자를 손상하지 않고 편향된 출력 생성의 

원인이 되지 않도록 주의 깊게 테스트하고 검증해야 한다. 또한 데이터 개인정보보호 및 보안과 관련된 

규정이나 기준을 준수해야 할 수도 있다.

 모델 개발을 위해 오픈소스 데이터셋을 사용할 때, 데이터셋의 변경이나 업데이트가 자주 발생할 수 

있으므로 모델의 성능을 향상하기 위해 주기적인 모니터링을 통해 최신 데이터셋을 반영하는 것이 필요

하다.

04-2c 데이터 변경 시, 버전관리를 수행하였는가?
Yes  No  N/A

□   □   □

 모델의 개발 과정 중 데이터 변경이 발생하는 경우, 예를 들면 훈련 데이터를 업데이트하거나 오류로 

인해 라벨링을 다시 수행하면(라벨이 있는 데이터로 모델 개발 과정을 채택한 경우) 모델의 학습 결과도 

변하게 된다. 또한 이전에 훈련에 사용된 데이터셋과 완전히 다른 특성을 보이거나 전체 데이터셋이 

교체되면 성능이 크게 저하될 수 있다. 이런 경우에는 추가 교육이 필요할 수 있다.

 따라서 훈련 데이터에 변경이 일어날 때 사용된 훈련 데이터의 버전뿐만 아니라 그 버전으로 훈련된 

생성 AI 모델도 함께 관리되어야 한다. 특히, 새로운 데이터 추가, 사용자 프롬프트, 사용자 피드백으로 

인해 훈련 데이터를 변경해야 할 때 훈련이나 테스트에 사용된 새로운 데이터의 비율을 기록하고, 모델의 

성능 변화를 추적할 수 있어야 한다.

 또한 데이터에 이루어진 어떠한 변경 사항(변경 일자, 변경 사유, 시스템에 미칠 수 있는 영향 등)을 포함

하여 문서화하는 것이 중요하다.

04-2d 데이터 변경 시, 이해관계자를 위한 정보를 제공하는가?
Yes  No  N/A

□   □   □

 데이터 변경 정보를 제공하는 것은 변동 사항을 추적하고 관리하기 위한 명확한 프로세스와 가이드라인

을 확립하는 데 중요하며, 생성 AI 모델의 훈련 데이터와 출력 생성 방식에 대한 투명성을 높일 수 있다. 

정보 제공은 고객, 규제기관, 내부 팀 등과 같은 이해관계자와의 신뢰를 구축하는 데 도움이 될 수 있다.

 여러 이해관계자가 참여하는 생성 AI 모델을 개발하는 과정에서는 이해관계자의 역할을 고려하여 데이

터 변경으로 인한 재훈련 및 세부 조정, 주요 하이퍼파라미터 변경, 개발된 모델의 설계와 같은 조치를 

이해하기 위한 정보를 제공해야 한다.
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04-2e 신규 데이터 확보 시, 인공지능 모델의 성능평가를 재수행하였는가?
Yes  No  N/A

□   □   □

 새로운 데이터를 확보하거나 획득한 후에는 그것을 생성 AI 모델에서 사용하기 위해 운영 중인 기개발 

모델과 성능을 비교해야 한다. 새로운 데이터가 인간의 판단에서 기존 훈련 데이터와 유사하더라도 이미 

훈련된 인공지능 모델은 기존 훈련 데이터에서 학습한 데이터 특성과 다를 수 있다.

이해관계자 제공 정보

개발 
조직 외

최종 사용자
 최종 사용자에게는 그들의 개인정보나 보안에 영향을 줄 수 있는 변경 사항에 대해 

알려 줘야 한다.

법무(규제) 팀  데이터 변경으로 인한 잠재적인 법적 영향에 대한 명확한 커뮤니케이션

제3 서비스 
제공자

 제3자 조직 및 사용자에게는 그들의 작업에 영향을 줄 수 있는 변경 사항에 대해 

알려줘야 한다.

개발 
조직 내

경영진  데이터 변경의 효과를 평가하기 위한 평가 지표 및 핵심 성과 지표(KPI)[323]

데이터 과학자, 
엔지니어

 데이터 변경 프로세스 문서화, 버전관리 포함

 개발된 모델을 사용하는 제3자 조직 및 사용자에게 필요한 문서 및 정보*

* 정보 수용자가 개발된 모델의 서비스 공급자로서의 역할을 수행하는 경우

개발자/IT 팀

 업데이트된 모델을 포함하기 위한 호환성 및 모델 요구사항

 모델의 입력 및 출력 형식에 대한 문서화

 API, 데이터 파이프라인 또는 인프라에 필요한 조정 관련 지침

데이터 변경 시 이해관계자 및 제공하는 정보 예시

참고 OpenAI 생성 AI 모델 성능 평가 사례[299]

 저자는 OpenAI의 생성 AI 모델의 성능 분석을 검토한다. 저자는 추상적 텍스트 요약에 생성 AI 모델을 

사용하는 방법에 대한 가이드를 제시하고 Ada, Babbage, Curie, Davinci 및 Turbo와 같은 다른 모델의 

성능을 비교한다. 평가에는 기초 진실과 생성된 요약 사이의 유사성과 의미론적 차이를 측정하는 

ROUGE_L, BLEU 및 BERT_F1이라는 지표가 포함된다.

 결과는 Turbo 모델이 일관성, 비용 효율성 및 텍스트 유사성에서 다른 모델을 능가한다는 것을 보여준다. 이 

기사는 특정 사용 사례, 문제 요구사항, 사용 가능한 리소스를 기반으로 올바른 생성 AI 모델을 선택하는 것의 

중요성을 강조하며 마무리된다.
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책임성  투명성

요구사항 05 데이터의 활용을 위한 상세 정보 제공

 생성 AI 모델을 위한 데이터를 구축할 때 인터넷 문서, 서적, 위키피디아와 같은 다양한 소스의 데이터를 

결합하여 활용할 수 있다. 활용하는 데이터셋은 각 이해관계자의 작업 등을 위해 데이터 수집 기준, 정제 

기준, 학습 데이터 선별 시나리오 등 충분한 정보를 제공･기록･관리함으로써 데이터 추가 구축 또는 

문제 발생 시 원인을 추적할 수 있는 기반을 제공한다.

 생성 AI 모델의 학습 및 테스트 단계에서 활용되는 데이터는 관련 작업의 성능을 평가하는 데 중추적인 

역할을 한다. 그러나 데이터에는 민감하고 편향된 정보가 포함된 경우가 많으므로 주의가 필요하다.

05-1 데이터의 명확한 이해와 활용을 지원하는 상세한 정보를 제공하는가?
Yes  No  N/A

□   □   □

 데이터의 재활용, 사용자 피드백 반영, 동일한 형식의 추가 수집이 필요한 경우, 원시 데이터를 명확하

게 설명하기 위한 메타데이터를 제공하는 것이 필요하다. 메타데이터는 데이터와 데이터의 출처를 특

성화하여 모델 개발 및 평가 전반에 걸쳐 적절한 이해와 활용을 보장하는 중요한 도구 역할을 한다. 메타

데이터에는 인종, 성별, 데이터 생성 또는 획득 시간, 데이터 소스, 결과에 영향을 미칠 수 있는 사용 

언어, 상호작용 유형, 번역 및 기타 관련 세부 정보를 포함한 중요한 특성이 포함될 수 있다. 

 또한, 사용자 피드백을 통해 얻은 학습 데이터와 테스트 데이터 또는 재학습 데이터의 상세 정보, 획득한 

데이터의 일반적인 상황 및 환경 요인, 시스템을 사용하거나 영향을 받는 개인의 일반 정보, 메타데이

터, 라벨링 운영 가이드 등을 확보하여 개발자뿐만 아니라 이해관계자가 수집된 데이터를 이해하고 편

향이나 오류 가능성을 예방할 수 있도록 한다.
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05-1a 정제 전과 후의 데이터 특성을 설명하였는가?
Yes  No  N/A

□   □   □

 데이터의 정제 작업은 라벨링 작업 전에 학습 데이터를 구축하는 데이터의 선별･처리 단계이다. 만약, 

사용자가 정제 과정을 거친 데이터만을 사용할 때는 원시 데이터의 특징을 정확하게 파악할 수 없다. 

따라서 향후에 추가 데이터를 수집할 가능성을 고려하여 정제하는 관련 정보와 데이터 정제 전·후의 

특성을 설명해야 한다.

 특히 민감한 데이터의 경우 시스템이 편향되기 쉬운 경향이 있다. 따라서 데이터 품질 확보, 데이터 관리 

최적화, 데이터 구축 목적 수립, 데이터 유형 분석, 정제 기준 정보 및 정제 도구 정보 등을 제시한다. 

각 데이터의 설명 가능한 특성은 다음과 같다.

 텍스트 데이터: 텍스트 분석 과정의 정확성, 단어 의미, 어휘 사용, 텍스트 길이, 텍스트의 문법적 

정확성, 텍스트 내용의 적절성, 주제와의 연관성 등

 데이터 출처: 레드팀[91] 접근 방식 적용

 이미지 데이터: 이미지 크기, 해상도, 비율, 화질, 촬영 장비, 개인정보, 저작권, 위치 정보 등*

 비디오 데이터: 화질, 비디오 손실, 개인정보, 정치적 의견, 특정 인물 비하, 환경 조건 등*

* 개인정보 보호법 제25조, 제58조에 따르면 CCTV(제25조 상세 설명), 이동형 영상정보처리기기(드론, 자율주행차 

카메라 등 제25조의2 상세 설명)와 같은 영상정보처리기기(개인의 영상 또는 사물의 영상을 촬영하거나 네트워크를 

통해 영상 또는 이미지를 전송하기 위해 일정한 장소에 지속적으로 설치되는 기기)를 사용할 경우 제한사항을 숙지

해야 하며, 영상정보처리기기 관련 정보를 반드시 기재할 필요가 있다.
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05-1b 학습 데이터와 메타데이터metadata를 구분하였으며, 각각의 명세자료를 확보하였는가?
Yes  No  N/A

□   □   □

 생성 AI를 위한 인공지능 모델의 학습 데이터는 이미지, 음성, 텍스트, 비디오 등 다양한 형식이 주를 

이루고 있으며, 메타데이터는 JSONJavaScript Object Notation, XMLeXtensible Markup Language 등의 형식으로 작성

된다. 생성 AI 모델에서 메타데이터는 개인 식별 정보 탐지를 가능하게 해준다. 

참고 효율적인 데이터 관리에 대한 연구 [93]

Grab Technology 팀은 거버넌스 관련 메타데이터 생성 자동화를 위해 데이터 거버넌스 팀과 협력하여 방대한 

양의 데이터 엔티티entity에 대한 데이터 분류 시스템(Gemini)을 구현하였다. Gemini는 데이터 플랫폼과 

통신하고, 데이터를 분류 및 그룹화하는 서비스이다.

05-1c  보호변수protective attribute의 선정 이유 및 반영 여부를 설명하였는가?
Yes  No  N/A

□   □   □

 사용자･개인의 이름, 인종, 성별, 나이, 직업, 여권 정보, 소셜 미디어 계정 정보 등과 같은 특성은 일반적

인 분야에서 사회적 문제를 야기할 수 있고 개발된 생성 AI 모델이 대화형 AI 애플리케이션에서 사용되

면 추가 사용을 위한 프록시가 될 수 있기 때문에 더욱 중요하게 다루어야 한다.

 수집･구축된 데이터의 장래 이용자를 고려하여 개발하고자 하는 인공지능 시스템의 목적과 데이터셋

의 보호 변수 반영 이유, 과정, 반영 내용 등을 설명한다. 생성 AI 모델은 영업비밀, 개인정보, 기밀정보 

등 민감한 정보에 대해 학습될 수 있다. 생성 AI 애플리케이션의 액세스 및 입력에 대한 강력한 제한을 

설정하면 생성 AI의 기능을 활용하면서 민감한 정보를 보호할 수 있다.

 공정성을 보장하고 편견을 피하며 개인을 차별이나 해로움으로부터 보호하기 위해 데이터셋을 작업할 

때 고려해야 하는 몇 가지 방법 중 보호 변수를 강조한다. 이러한 변수를 책임감 있고 윤리적으로 처리하

여 생성 AI 모델을 사용할 때 공평한 결과를 도출하는 것이 중요하다.
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참고 민감 정보에 관한 이슈 사례 및 고찰

 2023년 3월 29일, 미국에서 한 법학 교수가 유명 GPT 기반 인공지능 챗봇으로 수업 중 한 학생을 

성희롱하여 '성희롱한 법학자의 명단'에 올랐다. 심지어 이 챗봇은 2018년 3월 《워싱턴 포스트》 지의 기사를 

인용하기도 했다. 추가 조사 결과, 챗봇이 환각을 일으켜 인용문을 조작한 것으로 밝혀졌다.

* 출처: 워싱턴 포스트, 챗봇이 성희롱 스캔들을 일으켜 실제 법대 교수를 피고인으로 지목, 2023-04.

 2022년 11월 18일, 과학을 위해 특별히 설계되고 4,800만 개의 과학 논문으로 학습된 인공지능 비서인 

대규모 언어 모델이 인종 차별적이고 부정확한 과학 문헌 콘텐츠를 생성하기 시작했다는 이유로 3일 만에 

다운되었다.

* 출처: MIT Technology Review, Meta의 최신 대규모 언어 모델이 온라인에서 단 3일만 살아남은 이유, 2022-11.

 2022년 11월 18일, 오픈소스 생성 AI 모델 기반 AI 챗봇 중 하나가 사용자 중 한 명에게 자살을 권유했다. 

벨기에의 한 아버지는 이 챗봇과 몇 주 동안 대화를 나눈 후 지구의 건강을 개선하기 위해 자살했다.

* 출처: 브뤼셀 타임즈, 벨기에 남성이 챗봇과 대화를 나눈 후 자살로 사망, 2023-03.

05-1d 라벨링 작업자를 위해 교육을 시행하고 작업 가이드 문서를 마련하였는가?
Yes  No  N/A

□   □   □

 생성 AI 기반 서비스 사용의 맥락에서 데이터 라벨링은 학습 또는 파인튜닝에 사용되는 데이터에 주석을 

달거나 태그를 지정하는 프로세스를 포괄한다. 생성 AI 기반 서비스는 명시적인 레이블 없이도 콘텐츠

를 생성할 수 있지만 데이터 라벨링은 개발 및 배포의 여러 측면에서 여전히 중요하다.

 데이터 라벨링은 학습 데이터 분류, 증강 데이터셋 생성, 강화 학습 기반 파인튜닝을 위한 보상 함수 

정의, 생성된 콘텐츠 조정, 편향성이나 공정성 문제의 식별 및 완화 등의 작업에 사용된다. 이 라벨링 

프로세스는 모델을 안내하고, 성능을 평가하며, 윤리 및 품질의 고려 사항을 해결하는 데 도움이 되므로 

효과적이고 책임감 있는 생성 AI 시스템을 보장하는 데 필요하다. 따라서 라벨링된 데이터로 모델을 

학습시키기로 결정했다면 본 항목을 반영한다.

 데이터 라벨링 작업은 인공지능 모델 학습을 위한 정제 데이터의 주석 또는 답변 작업에 해당한다. 인식 

작업의 평가는 개인의 안전에 영향을 미칠 수 있으므로 작업에 주의가 필요하다. 프로젝트에 따라 전문

가 분야가 달라질 수 있으므로 전문가의 참여를 권고한다. 다수의 전문가를 선정하고 합의하는 과정을 

통해 데이터셋(라벨링 작업)의 품질을 확보할 수 있다. 그런데 이때 작업의 품질을 확보하기 위해서는 

작업자를 교육해야 하고 세부 작업 가이드 문서도 필요하다.
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05-2 데이터의 출처는 기록 및 관리되고 있는가?
Yes  No  N/A

□   □   □

 학습용 데이터의 품질은 인공지능 모델의 편향, 윤리적 이슈 등의 측면에서 성능에 큰 영향을 미치는 

중요한 요인 중 하나이므로, 데이터를 수집하거나 구축하는 과정에서 품질을 확보하도록 노력해야 한

다. 경우에 따라서는 원시 데이터를 구매하거나 오픈소스 데이터셋을 활용할 수 있다.

 오픈소스 데이터셋을 활용할 때, 다수의 사용자가 데이터 활용 과정에서 발견한 오류가 추후에도 발견

될 수 있으며, 이로 인한 데이터셋 수정이나 재구축으로 데이터 버전이 변경될 수 있다. 데이터가 변경되

면 인공지능 모델의 동작에도 영향을 줄 수 있으므로 이러한 문제에 대응하기 위해서는 학습에 활용한 

오픈소스 데이터셋의 명확한 출처, 구축 시점, 오픈소스 데이터셋의 버전 등과 같은 정보를 기록하고 

관리해야 한다.

05-2a 신뢰할 수 있는 출처로부터 제공되는 데이터셋을 사용하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델은 효과적인 학습을 위해 관련성이 높은 대규모 데이터셋에 크게 의존한다[98]. 고품질 

데이터셋은 더 나은 모델 성능과 출력에 기여하고, 신뢰할 수 있는 출처의 소스는 잘 선별된 데이터 및 

정보를 제공하여 편향되거나 오해의 소지가 발생할 수 있는 결과의 위험을 낮춘다.

 신뢰할 수 없는 데이터셋을 이용하여 생성 AI 모델을 학습시키는 경우, 편향･환각･오류의 결과로 나타

날 수 있다. 심지어 개인이나 인권 단체로부터 소송을 당할 가능성도 있다. 오픈소스 데이터셋을 구축할 

때는 인지하지 못했던 데이터 편향의 가능성이 존재할 수 있기 때문이다

 환각Hallucination이란 부정확한 정보를 사실처럼 전달하는 현상을 의미한다. 이런 환각 현상은 사용자에게 

혼란을 줄 수 있으므로 생성 AI 모델을 학습시킬 때는 신뢰할 수 있는 소스를 사용해야 한다.

 생성 AI 모델의 개발을 위한 데이터는 크라우드소싱, 웹 크롤링, 합성 데이터 생성, 공개 데이터셋 활용, 

사용자 생성 콘텐츠, 데이터 증강, 고객 데이터 등 다양한 방법으로 제공되는 데이터를 사용할 수 있다

[98]. 각 방법에는 고유한 장점과 고려 사항이 있으며, 방법 선택은 프로젝트의 특정 요구사항과 제약 

조건에 따라 달라진다. 산업별 데이터셋은 생성 AI 모델이 도메인별 패턴, 용어 및 콘텍스트를 이해하는 

데 도움을 주어 좀 더 정확하고 관련성 높은 콘텐츠를 생성하는 데 도움이 될 수 있다.
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참고 환각으로 인한 브랜드 가치 훼손 사례 [100]

 뉴욕타임즈(NYT)는 브랜드 가치 훼손을 명목으로 OpenAI와 마이크로소프트를 상대로 소송을 제기.

 피고들의 모델이 타임스 콘텐츠를 동의나 보상 없이 복사, 재현, 의역하는 동시에, 실제로 발행하지 않은 

콘텐츠를 타임스에 부당하게 책임 지워서, 타임스에 상업적 및 경쟁적 손해를 입히고 있음

 AI 용어로 이것은 ‘환각’이라고 불리며 다른 말로 표현하면 허위정보임.

 오렌지 주스가 비호지킨 림프종과 관련이 있다고 보도했다는 내용의 정보성 기사를 요청하는 프롬프트에 

대한 응답으로, GPT 모델은 ‘뉴욕타임스가 2020년 1월 10일에 ‘오렌지 주스와 비호지킨 림프종 간의 

가능한 연관성을 발견한 연구’라는 제목의 기사를 발표했다’고 허위 정보를 만들었음.

 이런 허위정보는 사용자들이 얻고 있는 정보의 출처에 대해 오해를 일으키고, 제공된 정보가 뉴욕타임스에 

의해 검증되고 발행됐다고 오도함.

 어떤 주제에 대해 타임스가 작성한 내용을 묻는 검색 엔진 사용자에게 타임스 기사의 무단 복사본이나 

부정확한 위조본이 아닌, 기사 자체로의 링크를 제공해야 함.

05-2b 오픈소스 데이터셋을 활용하는 경우, 출처를 명시하였는가?
Yes  No  N/A

□   □   □

 일반적으로 생성 AI 모델 학습 과정에는 빅데이터와 방대한 파라미터 크기가 필요하기 때문에 개발자들

은 대부분 오픈소스 데이터셋을 사용하며, 극단적인 경우에는 서로 다른 오픈소스 데이터를 융합해서 

쓰기도 하여 오픈소스 데이터셋의 사용이 불가피한 상황이 되고 있다.  

 오픈소스 데이터셋을 활용하여 생성 AI 모델을 개발할 경우, 과거･현재･미래에 발생할 수 있는 데이터 

편향의 원인을 파악하기 위해 획득한 데이터의 명확한 출처, 해당 데이터의 버전 정보 및 관련 정보를 

명시하고 관리할 필요가 있다.

 위키피디아, 깃허브, 북코퍼스 등 데이터셋의 출처에 대한 자세한 정보를 제공하는 문서 또는 추가 

섹션을 준비하는 것을 권장한다.

 데이터셋의 사용 날짜와 버전에 대한 언급도 필요하다. 예를 들어, 구글의 LaMDA에는 사용한 데이

터 소스에 대한 문서가 있으며, OpenAI에는 생성된 콘텐츠의 경로와 출처를 보여주는 탐색 옵션이 

있다.

참고 출처를 명시하지 않은 생성 AI 서비스의 금지 사례 [102]

 데이터 유출 사건[103]과 생성 AI의 "알고리즘 '훈련'을 위한 개인 데이터의 대량 수집 및 저장"에 대한 법적 

의무가 없기 때문에, 이탈리아는 EU의 획기적인 개인정보 보호법인 ｢일반개인정보 보호법(GDPR)｣의 관련 

의무를 제공할 때까지 생성 AI 기반 챗봇의 사용을 금지했다.

 이 AI 챗봇은 사용자의 연령을 확인하지 않아 미성년자가 자의식에 비해 부적절하고 부적합한 답변에 

노출되게 했고, 데이터 유출 사건(이 사건에서 회사는 데이터 유출 문제에 직면하여 사용자의 대화 및 결제 

정보를 노출시켰다)에 직면했다.
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참고 연구 예시: 안정적 확산 모델을 위한 지식재산권 침해 조사 [43]

 생성 AI 모델의 일종인 확산 모델에서 데이터의 복제 문제를 탐구함

∘ 확산 모델이 고유한 예술 작품을 생성하는지 또는 학습 데이터셋에서 직접 콘텐츠를 훔치는지 여부를 

조사함

∘ 저자는 이미지 검색 프레임워크를 사용하여 생성된 이미지를 학습 샘플과 비교하고 콘텐츠가 복제된 

시점을 감지함

∘ 옥스포드 플라워, 셀럽-A, 이미지넷, LAION 등 여러 데이터셋에서 학습된 확산 모델에 프레임워크를 

적용하고, 학습 데이터셋의 크기와 같은 요소가 콘텐츠 복제율에 어떤 영향을 미치는지 논의함

(위)이미지 생성 결과, (아래) 비교 원본 이미지

<출처: 유포 예술인가, 디지털 위조인가? 유포 모델에서의 데이터 복제 조사[43]>

∘ 널리 사용되는 안정적 확산 모델을 포함한 확산 모델이 훈련 데이터에서 노골적으로 복제하는 사례도 확인됨

∘ 확산 모델이 훈련 세트의 데이터를 직접 복제하거나 여러 훈련 이미지의 콜라주를 제시할 수 있는 위험성을 

강조하며 이를 콘텐츠 복제라고 명명함

해당 논문은 확산 모델이 개인정보보호, 데이터 소유권 및 저작권법을 위반할 가능성을 확인하고, 이에 대한 

우려를 제기하였으며, 확산 모델의 위험과 이점을 이해하고 생성 AI 모델의 신뢰성을 보장하는 방법을 

개발하기 위한 연구가 필요하다고 제안함
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안전성

요구사항 06 데이터 견고성 확보를 위한 이상abnormal 데이터 점검

 생성 AI 기반 서비스는 타깃 도메인에 특화된 정확한 결과를 얻기 위해 별도로 데이터 라벨링 작업을 

수행하고 적용할 수 있다.

 데이터 품질 저하, 데이터 불균형, 중복 또는 입력 누락과 같은 요인으로 인해 생성 AI 모델의 품질과 

성공이 저하될 수 있다[104]. 개발자가 다양한 소스의 데이터를 결합하여 학습 및 테스트를 위한 광범

위한 데이터셋을 구축하는 경우가 많기 때문에 성능 향상 및 학습 효율성을 확보하기 위해 데이터의 

이상 분석이 필요하다.

 개발된 모델은 공격 상황에 직면할 수 있으므로 모델 학습 전에 데이터를 준비해야 한다. 공격이나 이상 

데이터로 인해 예측하지 못한 편향이 발생하지 않도록 관리 단계에서 대응책을 마련할 필요가 있다.

06-1 이상 데이터의 식별 및 정상 여부를 점검하였는가?
Yes  No  N/A

□   □   □

 비정상 데이터를 주의 깊게 식별하는 것은 데이터셋 무결성을 유지하고, 오류를 최소화하며, 생성 AI 

모델 내에서 편향을 줄이는 데 필요하다. 모델 신뢰성과 최적의 성능을 보장하기 위해서는 철저한 데이

터 검증이 필요하다[106]. 생성 AI 모델은 학습 데이터에서 패턴을 학습하고 호환 가능한 콘텐츠를 생

성하기 위해 노력한다. 하지만 데이터셋에 비정상적인 데이터가 있으면 과적합이 발생하여 정상적인 

사례가 아니므로 일반화되지 않을 수 있다.

 이상 데이터를 확인하기 위해 심층 반지도 이상 탐지Deep Semi-supervised Anomaly Detection[107], 심층 지도 

이상 탐지Toward Deep Supervised Anomaly Detection[108] 등과 같은 최신 기술을 활용할 수 있다. 또한 프롬프트 

인젝션･하이재킹을 추가하는 것도 고려해야 한다[109]. 호기심 많은 일부 사용자가 개발한 모델을 강

제로 삽입하거나 공격할 가능성은 항상 있다. 또한 일부 인터넷과 사용자 제공 프롬프트 데이터에는 

학습 데이터에서 필터링하거나 제외해야 하는 민감하거나 부적절한 콘텐츠가 포함될 수 있다. 이러한 

데이터가 포함된 데이터셋으로 학습된 생성 AI 모델은 의도치 않게 공격적이거나 편향적이어서 유해한 

출력 및 이상값 데이터를 생성할 수 있다.

 이를 확인하기 위해 모니터링 및 시각화 기법도 사용된다. 개발된 AI 모델의 학습 데이터를 시각화하여 

라벨링 작업의 결과 오류가 없는지 확인하고, 메타데이터의 스키마를 분석하여 데이터의 이상값을 파

악하고 이상값이 없는지를 확인한다.
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06-1a 전체 학습용 데이터 분포를 시각화하여 발생 가능한 오류를 확인하였는가?
Yes  No  N/A

□   □   □

 데이터의 오류 탐지에 사용할 수 있는 방법에는 지도/반지도 데이터 오류 탐지 기법과 함께 데이터 시각

화가 있다[105].

 자체 지도 학습 등을 통한 데이터 라벨링 작업 대신 개발된 모델에 대한 데이터 라벨링 작업을 선택한 

경우, 생성 AI 모델에 사용된 데이터 특성의 분포를 시각화하여 라벨링 오류 식별

 메타데이터의 스키마 통계 분석 기법을 사용해 데이터의 이상치 식별

 일반적인 다양성 및 모집단 데이터셋은 이상값과 오류를 쉽게 찾고 관리할 수 있다. 그러나 빅데이터, 

다양한 소스의 융합 데이터, 복잡한 데이터 집합의 경우에는 이 프로세스가 어려워진다. 따라서 시각화 

기법을 사용하면 사람의 실수로 인해 발생할 수 있는 오류를 좀 더 쉽게 확인할 수 있다. 또한 이러한 

데이터 분포 시각화 기법은 인공지능 모델 학습의 데이터 탐색과 사례를 이해하는 데 매우 유용한다.

 시각화 도구의 선택은 데이터 집합의 특성과 분석의 특정 목표에 따라 달라질 수 있다. 이러한 도구는 

학습 데이터 분포를 이해하고 잠재적인 오류나 이상 징후를 식별하며 데이터셋의 품질과 후속 생성 AI 

모델을 개선하기 위한 정보에 입각한 의사결정을 내리는 데 종합적으로 도움이 된다.

참고 데이터 분포 확인을 위한 데이터 시각화 분석 도구[119] 

 데이터 분석을 위한 기타 도구

∘ Microsoft Power BI

∘ 구글 데이터 스튜디오

∘ Redash

 생성 AI 모델을 위한 대규모 시각화 제공 도구 및 플랫폼

∘ 구글 클라우드의 생성 AI 스튜디오: 생성 AI 스튜디오는 사용자가 대규모 AI 모델과 상호작용을 하고 

조정하며 배포하여 생성 AI를 프로덕션에 빠르게 적용할 수 있도록 지원한다. 로우코드 생성 AI와 구글의 

멀티모달 기반 모델에 대한 간편한 액세스를 제공한다.

∘ DataRobot: DataRobot의 AI Wiki는 생성 AI 모델 사용을 포함하여 머신러닝을 위한 데이터 시각화에 

대한 개요를 제공한다. 이 문서에서는 좀 더 실용적이고 정확한 모델 결과, 곧 깨끗하고 잘 선별된 

데이터를 생성하는 데 좋은 데이터 준비의 중요성을 강조한다.
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06-1b 학습 데이터의 이상값 식별 기법을 적용하였는가?
Yes  No  N/A

□   □   □

 학습 데이터에서 이상값은 대부분의 데이터에서 크게 벗어나는 데이터 포인트이다. 이상값은 모델의 

학습 과정과 후속 성능에 부정적인 영향을 미칠 수 있는 오류, 노이즈 또는 비정상적인 인스턴스일 수 

있다. 이상값을 식별하고 제거함으로써 모델은 의미 있는 패턴을 학습하는 데 집중하고 노이즈가 많거나 

관련 없는 데이터 포인트의 잠재적 영향을 줄일 수 있다.

 다음과 같은 생성 AI 모델에 적합한 몇 가지 이상값 식별 기법이 있다.

 ODIM: 심층 생성 모델의 내재 기억 효과를 통해 이상값을 탐지하는 효율적인 방법[125]

 반지도형 이상값 탐지: 생성 및 적대적 프레임워크[126]

 다른 모델 사용: 선형 모델 대신 이상값의 영향을 덜 받는 랜덤 포레스트 및 그라디언트 부스팅 기법

과 같은 트리 기반 방법[127]

 이상값 탐지를 위한 밀도 기반 알고리즘[128]

 이상값 탐지를 위한 딥 러닝 기반 기법[129]

 대규모 언어 모델을 위한 증강 학습 기반 기법[130]

 메타데이터에도 이상값 식별 기법이 적용될 수 있다. 전체 메타데이터를 분석하여 특징 데이터에 대한 

스키마를 유추하고 이를 데이터셋의 통계와 비교하여 이상값을 식별한다[131].

참고 트랜스포머 제품군 아키텍처에서 이상값 차원 조사[137]

 레이어 출력에서 아주 적은 수의 피처가 제거되면 BERT와 같이 널리 사용되는 아키텍처를 포함하여 사전 

학습된 트랜스포머Transformer 인코더의 취약성이 드러난다. 이 연구에 따르면 모델 가중치의 극히 일부분, 

특히 LayerNorm의 스케일링 계수와 편향을 제거하면 마스크 언어 모델링(MLM)의 손실을 초래하고 

다운스트림 작업 성능을 저하는 등 상당한 영향을 미칠 수 있다.

 이 연구 결과는 이러한 모델의 동작을 이해하고 MLM 및 다운스트림 작업 모두에서 성능을 최적화하는 데 

시사점을 제공한다.



데이터 수집 및 처리02

PART 02. 요구사항 및 검증항목 73

06-2 데이터 공격에 대한 방어 수단을 강구하였는가?
Yes  No  N/A

□   □   □

 데이터와 사용자 개인정보를 보호하고 침해를 방지하려면 데이터 공격에 대응하기 위한 보안 조치가 

필요하다[139]. 이러한 방어 접근 방식은 위협 탐지 및 완화를 지원하며, 적시에 공격을 탐지하고 대응

하기 위한 효율적인 전략을 개발하는 데 사용할 수 있다[140].

 생성 AI 기술의 도입은 데이터 프라이버시 침해 문제와 공격 표면의 확장 등 새로운 보안 위험을 초래한다

[142]. 생성 AI 모델은 특정 고유 정보(성별, 출신 지역, 인종, 국적 등)의 사용 등 다양한 상황에서 공격을 

받을 수 있으므로 이에 대한 방어책 마련이 필요하다. 조직은 데이터를 대상으로 하는 공격에 대응하는 

보안 유지에 노력을 기울이고 잠재적인 취약점으로부터 보호함으로써 사용자, 이해관계자 및 대중과 

신뢰를 구축할 수 있다.

참고 데이터 수집 관련 공격 및 방어 기법 예시[148]

보안 위협 방어 기술

데이터 편향
탐지 및 필터링

표준화된 관리

가짜 데이터 탐지 및 필터링

데이터 유출 암호화 또는 인증

프롬프트 인젝션 공격 입력 필터링
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06-2a 데이터 최적화를 통한 방어 대책을 마련하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델은 악의적인 사용과 그 자체로 사이버 공격 코드를 생성할 수 있는 잠재력을 지녔기 때문에 

사이버 보안에서 우려의 대상이 되어 왔다. 대부분의 AI 모델이 아무리 정교해졌다고 해도 외부에 노출

되어 있는 모델은 여전히 보안 위협에 취약하다. 공격자는 모델 자체를 직접 공격할 수도 있지만 데이터

와 학습 데이터도 공격 대상으로 삼고 있다. 많은 경우 학습용 데이터를 공격하여 조작하는 것이 모델 

자체에 접근하는 것보다 쉬울 수 있다. 극단적인 경우에 공격자는 훈련･테스트 데이터를 공격함으로써 

모델에 접근하여 탈취하기도 한다.

 생성 언어 모델을 개발할 때 공격자는 프롬프트 인젝션을 사용하여 데이터를 손상하거나 데이터를 침해

하여 모델을 공격하는 경향이 있다. 또한 공격자의 악의적이고 적대적 공격은 수집･획득한 인공지능 

학습 데이터뿐만 아니라 내부적으로 수집하여 구축한 학습 데이터에 대해서도 발생할 수 있으므로 이에 

대한 대응책 마련이 필요하다.

 데이터 중독은 학습 데이터에 대한 적대적 공격의 한 유형이다. 공격자는 개발된 모델의 성능을 저하시킬 

목적으로 학습용 데이터의 일부를 표적으로 삼는다. 생성 AI 모델의 학습 시, 편향되고 유해한 콘텐츠를 

생성하도록 유도하는 데이터를 학습 데이터 사이에 추가하거나 변조하거나 삭제하는 것이 가능하다.

 일반적으로 개발된 생성 AI 모델의 데이터를 보호하기 위해 생성 모델을 사용하여 '정상' 또는 양성 데이터

의 분포를 학습하고 이를 활용하여 제로데이 악성코드와 같이 분포에 맞지 않는 '비정상적인' 객체를 

식별하려는 시도[151] 등을 고려할 수 있다. 포이즌이 발생한 시점을 탐지하거나 방어 방법을 사용하여 

영향을 받지 않은 모델을 생성하고[152], 모델 학습 전에 비정상적인 학습 지점을 필터링하고[153], 

잠재적 취약성에 대한 포괄적인 인식을 개발하고 표적 공격으로부터 보호하기 위한 적절한 조치를 취하

고[154], 데이터셋 변조에 대한 방어 기술을 개발[149]하는 것은 이러한 솔루션 중의 일부이다. 또한 

개발자와 보안 분석가는 다음과 같은 예방 조치를 고려하고 제공해야 한다[155].

데이터 공격 방어 기법 기술 내용

사전 식별 및 완화

 데이터에 대한 사이버 위협으로부터 데이터를 보호하려면 공격 경로를 사전에 식별

하고 완화하는 것이 중요하다. 여기에는 시스템 동작, 네트워크 트래픽, 입출력 패턴

을 지속적으로 모니터링하고 분석하여 비정상적이거나 악의적인 활동을 탐지하는 것

이 포함된다.

 고급 분석 및 이상 탐지 기술을 활용하여 조직은 잠재적인 공격을 식별하고 적시에 예방 

조치를 취할 수 있다[140].

학습용 데이터 검증

 학습용 데이터를 신중하게 선별하고 검증하여 오염되거나 악의적인 샘플이 포함되지 

않도록 하는 것이 필요하다.

 데이터 소스를 철저히 조사하고 데이터 검증 기술을 활용하여 데이터 중독 공격의 위험

을 완화한다[140].

인증된 방어 기능

 인증된 방어의 목표는 데이터 중독 공격에 견고함을 보장하는 것이다.

 이 기법에 대한 가장 잘 알려진 연구는 이 목적을 위해 만들어진 프레임워크[158]이다. 

이 프레임워크는 특정 방어에 대해 전체 공격 영역을 검사하도록 설계되었으며, 이상 

징후 제외 및 경험적 위험 최소화를 채택한다.
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참고 적대적 공격에 대한 방어 연구 사례

 생성 AI 모델에서는 일부 데이터 유형에 대한 공격이 심한 수준이다. 비디오, 시계열 데이터와 같은 이미지, 

텍스트, 표 형식 데이터 등이 이에 해당한다.

 이러한 모델은 의도된 용도와 인간의 삶에 미치는 영향으로 인해 지속적으로 공격에 노출된다. 그리고 사소한 

보안 위협이 발생할 경우에도 생성 모델로 인한 오류는 치명적일 수 있다(섹션 05-2b 참조).

 방어 메커니즘을 선택할 때 개발자는 모델이 받을 수 있는 데이터 공격을 고려한다.

 다음은 생성 AI 모델에 대한 적대적 데이터 공격과 관련된 최근 연구 사례이다.

연구 방어 기법 연구 내용

<출처: Adversarial Attacks on Large 
Language Model-Based System 
and Mitigating Strategies: A Case 

Study on ChatGPT, 2023[161]>

 ChatGPT와 같은 대규모 언어 모델(LLM)의 생성 편향 문제에 

초점을 맞추고 있으며, 이 모델은 악의적이거나 적대적인 프롬프

트의 결과로 유해한 텍스트를 생성할 수 있다.

 저자는 이러한 공격에 대응하기 위한 두 가지 방법, 즉 학습이 필

요 없는 접두사 프롬프트 메커니즘과 RoBERTa 기반 외부 탐지 

모델을 제안한다.

 이러한 방법의 효과는 실험과 평가를 통해 입증되었으며, 연구자

들은 실제 애플리케이션에서 언어 모델의 보안과 견고성을 다루

는 것의 중요성에 대해 언급한다. 이러한 종류의 프롬프트 공격

에 대한 적대적 머신러닝 및 관련 작업의 개요를 제공한다.

<출처: A pilot study of query-free 
adversarial attack against stable 

diffusion, 2023[162]>

 안정적인 확산 모델의 데이터와 프롬프트를 대상으로 실험을 수행

했다.

 이 연구는 텍스트-이미지 생성을 위한 생성 모델링 기법인 안정

적 확산 모델에 대한 쿼리 없는 적대적 공격을 제안하는 파일럿 

연구를 개략적으로 설명한다.

 텍스트 인코더의 취약점을 활용한 비표적/표적 공격을 탐구한

다.

 실험 결과 텍스트 프롬프트의 작은 교란이 원본 이미지의 내용을 

크게 변경할 수 있음을 보여준다.

 PGD 공격, 욕심 검색, 유전 알고리즘 등 다양한 공격 방법이 사

용되었다.

<출처: Bert is Robust! A Case 
Against Word Substitution-Based 
Adversarial Attacks, 2023[163]>

 이 연구의 연구자들은 네 가지 단어 치환 기반 적대적 공격에 대

한 BERT(언어 모델)의 견고성에 대해 논의한다.

 저자는 데이터 증강과 후처리 단계로 구성된 효과적인 방어 방법

을 제안했는데, 이 단계는 적대적 예시 분포를 근사화하고 모델 

견고성을 효과적으로 개선한다.

 연구 결과에 따르면 이 방어 방법은 정확도의 손실 없이 적대적 

예제의 최대 3분의 2를 방지할 수 있으며, 후처리 단계를 통해 공

격 성공률을 10% 미만으로 낮출 수 있다.
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 다양성 존중  책임성  투명성

요구사항 07 수집 및 가공된 학습 데이터의 편향 제거
 

 생성 AI 기반 서비스(파인튜닝 모델)에서는 타깃 도메인에 특화된 정확한 결과를 얻기 위해 별도로 데이

터 라벨링 작업을 수행하고 적용할 수 있다.

 ISO/IEC TR 24027:2021 – Bias in AI system and AI aided decision making에서는 인공지능 

시스템에 다양한 편향성이 존재할 수 있음을 시사한다. AI 시스템의 목적에 부합하기 위해 일부 편향이 

필요할 수 있으나(의도한 편향), 의도하지 않은 편향으로 인해 AI 시스템 내에서 원치 않는 편향이 발생

할 수 있다. 이는 주로 시스템 설계의 결함, 이해관계자의 인지적 편향 또는 학습 데이터셋의 내재적 

편향에 기인한다.

 따라서 AI 시스템은 기존의 편견을 지속시키거나 증폭하고 심지어 새로운 편견을 도입할 수도 있다. 

원치 않는 편향이 없는 AI 시스템을 구축하는 것은 상당한 도전 과제이다. AI 시스템이 사용하는 데이터

셋의 편향성은 활발히 연구되고 있는 분야이다[164]. 오픈소스 데이터셋을 활용할 때 편향되지 않은 

데이터를 수집하거나 확보하기는 아직 어려운 실정이다.

07-1 데이터 수집 시, 인적･물리적 요인으로 인한 편향을 완화할 방안을 
마련하였는가?

Yes  No  N/A

□   □   □

 데이터의 편향은 데이터셋을 직접 수집할 때 인적･물리적 요인으로 인해 다양한 데이터를 수집하지 

못하여 발생할 수 있다. 이러한 편향은 특정 인종, 민족 또는 이념에 치우칠 수 있는 오픈소스나 인터넷 

소스 데이터셋에 의존할 때 더욱 두드러지는 경향이 있다.

 인간의 편견은 개인적 선호가 무의식적/의식적으로 데이터 선택에 영향을 미칠 때 작용한다. 또 다른 

원인으로는 개발자 팀, 특히 데이터 수집 및 데이터 집합 생성과 관련된 역할에서 다양성이 부족하다는 

점을 들 수 있다. 팀원이 사용자, 데이터 분석 또는 프로젝트의 도메인에 대한 포괄적인 이해가 부족하면 

편견이 데이터 집합에 침투할 수 있다. 이러한 편향은 북코퍼스, 오픈소스 데이터 집합 또는 위키피디아

와 같은 다양한 소스의 데이터를 결합할 때 발생할 수 있다. 인간의 편견을 해결하려면 데이터 수집 및 

검토에 대한 명확한 기준을 설정하는 것이 필요하다.
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07-1a 인적 편향을 제거하기 위한 절차적･기술적 수단을 적용하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델이 편향적이거나 불공정하다고 인식된다면, 이는 공공의 신뢰를 침식하고 AI를 다양한 

분야에 성공적으로 통합하는 데 방해가 될 수 있다. 인적 편향을 없애기 위한 절차적･기술적 조치를 

적용하는 것은 윤리적 AI 관행에 대한 헌신을 보여주며 사용자, 이해관계자 및 일반 대중 간의 신뢰를 

구축하는 데 도움이 된다[165].

 모델의 훈련과 테스트에 필요하면서도 편향되지 않은 데이터를 찾는 것은 쉽지 않기 때문에 수집한 데

이터를 활용하여 목적에 적합한 데이터셋을 구축해야 한다. 그러나 잠재적 사용자나 자발적/비자발적

인 개인의 폭넓은 프로파일 때문에 수집한 데이터 자체가 특정 그룹, 지역, 인종, 성별 등과 관련된 차별 

문제에 직면할 수 있다. 이러한 문제를 완화하기 위한 조치를 고려해야 한다. 편향 없는 데이터셋 개발 

과정을 보장하는 방법, 도구, 지침 등을 활용할 수 있다.

 인공지능 모델 훈련 데이터에서 인간의 편견을 효과적으로 제거하기 위해서는 기술적인 해결뿐 아니라 

사회기술적 접근 방식을 활용하는 것도 필요하다. 또한 연구 내용을 최신으로 유지하고 편견 연구에 

투자하며 인공지능 커뮤니티를 다양화하는 것이 편견을 지닌 인공지능 시스템에 대응하기 위한 중요한 

단계이다[166][168].

참고 인공지능의 편향 완화: 공정한 평등 리더십 플레이북[167]

 버클리대학의 한 그룹은 사용자들이 편향의 이유와 편향의 영향을 이해하고 그러한 편향을 완화하기 위한 

방법을 안내하는 플레이북을 개발하였다. 편향이 완화된 데이터셋 개발 과정을 보장하기 위해 다음의 

체크리스트를 따르도록 권고한다.

∘ 더 큰 학습 데이터셋을 사용하여 편향을 제거하고 다양한 정체성의 충분하고 정확한 표현을 보장한다.

∘ 사회과학적 방법을 더 기술적인 데이터 과학 방법과 통합하여 데이터를 생성하고 수집하는 ‘심층 데이터’ 

접근 방식을 채택한다.

∘ 레이블 기반 생성 AI 모델을 개발할 때 레이블링 관행을 점검한다.

∘ 데이터셋의 출처, 생성 과정, 사용 내역을 문서화하며 데이터셋의 목적이 의도된 사용과 일치하는지를 확

인한다.

∘ 기존 데이터셋을 평가하고 개인정보 문제를 확인하여 특정 정체성의 과대/과소 표현이나 현실을 

반영하지만 궁극적으로 문제가 되는 기존 불평등을 조절한다.

∘ 데이터셋을 지속적으로 유지하고 관리한다.

∘ 재학습이나 파인튜닝을 목적으로 사용하는 데이터를 유지하고 평가하며, 필요시 편향된 데이터가 학습 

데이터셋에 포함되지 않도록 필터링 메커니즘을 구축한다.
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07-1b 데이터의 다양성 확보를 위해 수집 시 여러 수집 사양을 활용하였는가?
Yes  No  N/A

□   □   □

 학습용 데이터가 단일 소스에서 나온 것이라면 생성 AI 모델은 그 소스에 특화된 편향을 학습할 수 있으며 

그로 인해 최적화되지 못한 일반화가 발생할 수 있다. 

 생성 AI 모델의 학습용 데이터는 전자책 데이터베이스, 뉴스 데이터베이스, SNS, 위키피디아, 사용자 

피드백 및 프롬프트 등 다양한 소스와 채널을 통해 얻을 수 있다. 데이터 소스의 다양성과 더불어 중복성도 

높기 때문에 관리도 중요하다.

07-2 학습에 사용되는 특성feature을 분석하고 선정 기준을 마련하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델의 학습 데이터에 민감한 특성을 표시하려면 보호 변수를 설정하고 편향을 방지하기 위해

AI 모델의 영향을 평가한다. 차별을 일으킬 수 있는 특성(예: 연령, 성별, 인종, 민족, 출신 국가, 언어 

등)는 편향을 초래할 수 있다. 데이터 학습에 반영해서는 안 되는 특성으로 요인을 선정하고 그로 인해 

발생할 수 있는 편향을 피하도록 한다.

 학습에 사용되는 특성은 윤리적 문제를 고려해야 한다. 발생 가능한 문제를 민감한 특성의 선정 기준으로 

고려하여, 조직은 책임감 있고 신뢰할 수 있는 생성 AI 사용을 촉진할 수 있다. 모델 개발에서 중요한 

윤리적 문제는 다음 표를 참조한다[177][70][178][179][180].

윤리적 문제 설명

유해한 콘텐츠
생성 AI 모델은 딥페이크 이미지, 음성, 동영상과 같은 유해한 콘텐츠를 생성할 수 있으

며, 이는 개인 이미지의 사용 및 남용 가능성에 대한 윤리적 우려를 불러일으킬 수 있다.

저작권 침해
생성 AI 모델은 학습 데이터셋과 생성된 콘텐츠에 저작권이 있는 자료를 사용할 수 있으

며, 그로 인해 저작권 침해 문제가 발생할 수 있다(섹션 02-4a 참고).

개인정보보호[181]
생성 AI 모델은 데이터 유출 및 학습 데이터 노출과 같은 데이터 프라이버시에 대한 위험

을 초래할 수 있으며, 이는 민감한 정보의 사용에 대한 윤리적 문제로 이어질 수 있다.

오픈소스 모델
오픈소스 생성 AI 모델은 투명하고, 기업의 호의에 의존하지 않으며, 재현성과 연구 윤리

를 보장할 수 있기에 윤리적인 방법이 될 수 있다.

차별
사회적･문화적 차이와 편향으로 인해 생성 AI가 생성한 결과물은 특정 집단을 비하하는 

발언이나 불평등한 발언을 내포할 수 있다.
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07-2a 보호변수 선정 시 충분한 분석을 수행하였는가?
Yes  No  N/A

□   □   □

 민감한 정보에 대한 충분한 분석이 이루어지지 않으면 오히려 모델의 성능이 저하될 수 있다. 잘못된 

결과는 문화적·사회적 편향과 환각을 유발할 수 있다. 따라서 모델의 결과에 영향을 줄 수 있는 특성을 

식별하면 필터링 기법으로 민감한 정보를 비식별화해야 한다.

 데이터 내의 편향과 공정성을 식별할 수 있는 오픈소스 도구를 사용하여 데이터가 변화함에 따른 추론 

결과의 추세를 시각화하여 민감한 특성의 영향도를 파악할 수 있다(예: Comet[182], LIDA[183], 

Censius AI의 시각화 도구[184]).

참고 민감한 정보 분석을 위한 데이터셋 추론 결과의 시각화 도구

 LIDA는 마이크로소프트가 개발한 도구로서 LLM의 언어 모델링 및 코드 작성 능력을 활용하여 자동화된 

시각화 기능을 제공한다.

 데이터를 요약하고 시각화하여 인포그래픽을 생성하며 기존 시각화에 작업을 수행하고 시각화 설명 및 권장 

사항을 제공할 수 있다.

 LIDA는 문법에 구애받지 않으며 다양한 프로그래밍 언어로 시각화를 수행할 수 있다. 데이터셋의 크기에 

관계없이 데이터를 분석하고 시각화하여 LIDA의 데이터 요약, 목표 탐색, 시각화 생성 및 인포그래픽 생성과 

같은 기능을 제공한다[185].
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07-2b 편향을 발생시킬 수 있는 특성의 영향력을 완화하였는가?
Yes  No  N/A

□   □   □

 편향은 차별과 특정 집단에 대한 불평등으로 이어질 수 있기 때문에 생성 AI 모델에서 편향을 유발할 

수 있는 특성의 영향을 완화하는 것이 중요하다. 개발된 생성 AI 모델에서 차별을 초래할 수 있는 특성은 

다음 표와 같다. 하지만 각 특성은 생성 AI 모델에서 편향을 유발할 수 있는 몇 가지 예시에 불과하다. 

시스템에서 존재할 수 있는 잠재적인 편향을 인지하고 그 영향을 완화하기 위해 조치하는 것이 필요하다.

특성 설명

인종, 민족
모델을 인터넷이나 사용자 피드백에서 훈련한 경우, 특정 인종에 차별적인 내용을 생성할 수도 

있다.

성별
모델이 학습 데이터셋에서 남성 성별 특성을 우세하게 포함함으로써 모델이 덜 정확하거나 성

별 차별을 할 수 있다.

연령

나이가 적은 개인에 대한 편향적 데이터셋 때문에 시스템이 개인의 연령을 정확하게 추정하는 

것이 어려울 수 있다. 또한 어린이 그룹에 부적절한 콘텐츠 생성을 방지할 수 있도록 유아 및 

어린이 데이터나 연령 필터링 메커니즘으로 충분히 훈련되지 않았을 가능성이 있다.

인간 요소
특정 문화에서 개인과 상호작용을 하도록 설계된 시스템은 다른 문화에서 개인과 상호작용을 

하는 데 효과적이지 않을 수 있다.

 공공 데이터셋을 사용할 때는 위의 예시와 같이 데이터셋의 특성이 편향되어 있는지를 확인하는 것이 

중요하다. 편향의 영향을 완화하기 위해서는 시스템을 훈련하는 데 사용되는 데이터셋이 해당 시스템

이 대상으로 하는 인구의 다양성과, 편향되지 않은 특성을 대표하는지를 확인해야 한다. 다음은 이러한 

특성의 영향을 완화하는 데 사용될 수 있는 몇 가지 전략이다.

 다양한 훈련 데이터 확인: 생성 AI의 편향을 다루는 한 가지 방법은 모델을 훈련하는 데 사용되는 

데이터에 대해 의도적으로 접근한다. 데이터가 전체 인구를 대표하며 다양성을 가지도록 보장하는 

것을 의미한다. 다양한 소스에서 데이터를 수집하고 성별, 인종, 민족, 연령 및 기타 관련 있는 특성을 

균형 있게 유지하는 것을 포함할 수 있다.

 정기적 훈련 데이터 감사 시행: 독립적인 조직 또는 규제 기관은 편향을 평가하고 공정성과 윤리 기준

을 준수하는지를 평가한다[186].

 인간 중심 접근법: 생성 AI 훈련 데이터 분석에 인간 리뷰어나 주석 작성자를 참여시킴으로써 가치 

있는 통찰력을 제공하고 편향을 완화한다. 인간 리뷰어는 모델의 출력에서 잠재적인 편향을 식별하고 

공정성과 정확성을 개선하기 위한 지침을 제공할 수 있다[186].
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07-2c 데이터 전처리 시 특성이 과도하게 제거되었는지 검토하였는가?
Yes  No  N/A

□   □   □

 생성 AI 기반 모델에서 라벨링 데이터를 활용하는 경우, 다양한 개인의 폭넓은 다양성으로 인해 특성 

선택 과정이 문제될 수 있으며 예측할 수 없다. 생성 AI 모델을 위한 데이터의 전처리 예시는 다음과 

같다.

 언어 생성 모델 데이터 전처리 예시: 텍스트 데이터셋의 토큰화, 각 토큰의 명사화, 지정 임베딩 크기

에 따른 입력 문장의 크기 설정

 이미지 생성 모델 데이터 전처리 예시: 데이터셋 내 유사 이미지 제외, 이미지의 프롬프트화 생성을 

위한 태그 처리 및 생성, 이미지 목표 해상도 필터링

 데이터 전처리는 생성 AI 기반 모델 구축의 필수 단계이며, 이 과정에서 특성 선택 또는 차원 축소는 

일반적인 작업 중 하나다. 특성 선택의 주요 목표는 데이터셋에서 관련 없거나 중복된 특성을 제거하여 

생성 모델의 성능과 효율성을 향상하는 것이다.

 대리Proxy 속성을 완전히 제거하는 것과 같은 전처리가 편향을 완화하기 위한 해결책처럼 보일 수 있지만 

실제로는 모델 성능이 저하되거나 모델의 의도된 목적과 일치하지 않는 결과를 초래할 수 있다. 따라서 

주의가 필요하며, 특성의 제거 없이 각 특성에 다른 가중치를 할당하거나 지나치게 공격적인 분포를 

확인하는 것보다 다양한 접근 방식을 고려하여 모델의 효과성과 공정성을 보장하는 것이 중요하다.

 인종, 민족, 성별 및 연령과 같은 특정 특성은 이미 의도하지 않은 편향을 포함할 수 있다는 사실을 인정

하는 것이 중요하다. 편향된 데이터를 처리할 때, 특정한 속성을 제거할지 여부는 전문가 또는 레드팀의 

지원을 받아 신중하게 평가해야 한다.

07-3 데이터 라벨링 시, 발생 가능한 편향을 확인하고 방지하였는가?
Yes  No  N/A

□   □   □

 개발자는 자체 데이터셋을 수집하거나 결합하는 과정에서 편향을 방지할 수 있지만 이를 위해서는 라벨

링 과정에서 주의를 기울여야 한다. 

 라벨링 작업자가 일반 근로자이면 개발된 모델 분야에 대한 전문성 부족, 작업 및 판단 기준의 일관성 

부족 등의 이유로 편향성이 발생할 수 있다.

 라벨링 작업자가 전문가여도 라벨링 프로세스에 대한 이해 부족, 라벨링 작업 및 도구 사용 미숙 등의 

이유로 편향이 발생할 수 있다. 또는 생성 AI 모델의 특성상 수집되는 데이터양이 방대하고 시간이 많이 

소요되기 때문에 편향이 발생할 수도 있다. 

 이처럼 라벨링 작업 시 발생할 수 있는 잠재적인 편향성을 해결하기 위해 라벨링 기준 및 결과에 대한 

신중한 평가와 명확한 작업 표준을 수립해야 한다. 또한 다양한 라벨링 작업 인력을 채용하거나 프로세스 

중 편향을 감독하고 완화할 수 있는 충분한 검사원을 확보함으로써 개별 작업자의 편견을 최소화할 수 

있다.
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07-3a 데이터 라벨링 기준을 명확히 수립하고 작업자에게 제공하였는가?
Yes  No  N/A

□   □   □

 편향은 인간의 인식에서 나타나는 일반적인 현상이다[191]. 성별, 인종, 연령 차이, 사회경제적 장점 

등과 같은 편견은 편향을 일으킬 수 있다는 이슈를 인지하고, 사전에 작업자에게 표준 또는 명확한 가이드

라인을 제공하고 교육하여 추후 다른 문제가 발생하지 않도록 해야 한다.

 라벨링 표준 또는 지침이 없으면 작업자의 개별 판단에 의존하게 되어 잠재적인 편향을 야기할 수 있다. 

따라서 이를 식별하고 예방하기 위해 상세한 라벨링 지침을 수립하여 작업 표준을 정립하고, 라벨링 

작업 시 필요하다면 전문가들과 긴밀히 협력하여 데이터 라벨링 과정에 주의를 기울여야 한다. 다음은 

라벨링 작업자에게 전달하기 위한 가이드 및 교육 계획을 수립하는 절차의 예시이다.

 의사결정 과정 매핑: 전문가들과 긴밀히 협력하여 자세한 라벨링 표준화 지침을 수립하고, 데이터 

라벨링 프로세스를 설정하는 것을 포함한다.

 적절한 라벨링 도구 사용: 개인의 모든 종류의 개인 데이터를 포함한 매우 민감한 데이터를 효과적으로 

관리하고, 라벨링 작업에서 주관성을 제거하기 위해 동일한 작업 환경을 제공한다.

 정확성, 일관성 및 신뢰성 있는 라벨이 지정된 데이터를 보증하기 위해 다양한 데이터 라벨링 표준과 

지침이 마련되어 있다. 확립된 표준과 지침뿐만 아니라 Labelbox나 DataRobot과 같은 주석 소프트

웨어와 Amazon Mechanical Turk, LionBridge AI, Clickworker 그리고 CrowdFlower와 같은 

크라우드소싱 플랫폼과 같은 다양한 도구와 플랫폼을 사용할 수 있다[193].

참고 AI Hub의 학습용 데이터 라벨링 작업 지침 가이드 예시

 뉴스 기사 기계독해 데이터의 라벨링 작업 지침 가이드(일부 발췌)
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07-3b 다양한 데이터 라벨링 작업자를 섭외하기 위해 노력하였는가?
Yes  No  N/A

□   □   □

 다양한 종류의 작업자를 확보할 수 있도록 크라우드소싱의 도입을 고려해야 한다.  크라우드소싱은 

라벨링에 대한 교육을 받은 대중의 참여를 포함하여 Amazon Mechanical Turks나 Recaptcha 라벨링 

팀과 같은 기존 그룹보다 다양한 작업자 집합을 확보할 수 있다[193].

 데이터 라벨링 작업자의 인구 특성과 배경을 조사하고 분석하여 작업자의 다양성을 확보해야 한다. 

라벨링 작업자들이 유사한 인구 특성을 공유할 경우, 특정 객체 또는 사건을 라벨링하는 방식에 의도하지 

않은 편향이 발생할 위험이 있다. 다양한 그룹의 라벨링 근로자를 모집하면 이러한 위험을 줄일 수 있고, 

이는 생성 모델의 교육 및 테스트를 위한 정확하고 대표적인 라벨링 데이터의 확보로 이어진다.

 정확도와 신뢰성 향상: 다양한 라벨링 근로자 그룹을 고용하면 데이터 라벨링 단계에서 인간적인 

편향을 줄일 수 있는데, 이는 고용된 이들이 다양한 관점, 경험 및 배경을 동반하여 데이터 라벨링 

작업에 참여하기 때문이다.

 사용자 요구에 대한 더 나은 이해: 다양한 라벨링 근로자 그룹을 모집하는 것은 다양한 사용자･개인 

그룹의 요구를 더 잘 이해하는 데 도움이 될 수 있다.

 신뢰도와 수용성 향상: 모델 개발에 다양한 라벨링 근로자 그룹을 참여시키면 다양한 사용자 그룹에

서 해당 모델의 신뢰도와 수용도을 높이는 데 도움이 될 수 있다.

 정확하고 신뢰할 수 있는 데이터 라벨링을 보장하기 위해서는 생성 AI의 관련 분야에서 전문가를 라벨

링 근로자로 고용하는 것이 필요할 수 있다. 관련 전문성을 가진 작업자를 통해 라벨링된 데이터는 좀 

더 포괄적이고 대표적인 특징을 가지며, 이는 생성 AI 모델과 관련된 분야의 효과성과 견고성을 높이는 

데 기여하게 된다.

출처: AIHub, 뉴스 기사 기계독해 데이터, 구축 활용가이드 문서
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07-3c 다양한 데이터 라벨링 검수자를 확보하기 위해 노력하였는가?
Yes  No  N/A

□   □   □

 다양한 데이터 라벨링 작업자를 보유하고 있음에도 편향은 발생할 수 있다. 따라서 데이터 라벨링 결과

의 검수를 위한 다양한 라벨링 검수자를 확보하는 것이 필요하다. 라벨링 검수자의 다양성을 확보하기 

위해 다음 사항을 확인할 수 있다[194].

 라벨링 검수자는 최종 사용자와 유사한가?

 라벨링 검수자와 사용자 간에 문화적 차이가 데이터 품질에 영향을 미칠 수 있는가?

 라벨링 검수자는 무엇을 해야 하는지 알고 있는가? 그들은 필요한 도메인 지식을 가지고 있는가?

 데이터 라벨링 검수자는 데이터 라벨링 작업자와 마찬가지로 다양하고 고르게 구성되어야 한다. 따라

서 크라우드소싱과 같은 방법이 도입되었는지, 검수자의 인구통계학적 조사와 분석을 통해 분포가 다

양하고 고르게 형성되었는지 확인해야 한다.

 라벨링을 검토할 때, 이벤트를 분류해야 할 필요가 있다면 데이터셋에 존재하는 인간의 특정 행동 패턴

이나 시나리오를 분석하고 검토하는 것이 필요하다. 따라서 변호사, 전문가와 같은 전문 지식을 보유한 

검수자가 필요할 수 있다.

07-4 데이터의 편향 방지를 위한 샘플링을 수행하였는가?
Yes  No  N/A

□   □   □

 편향된 데이터는 부정확하거나 불완전한 결론 및 불완전한 콘텐츠 생성으로 이어질 수 있으므로 데이터 

편향은 생성 AI 기반 모델에서 중요한 문제가 될 수 있다. 데이터셋을 적절하게 샘플링하여 개발된 모델

은 다양한 시나리오와 상황을 포함하는 일반화된 결과를 생성하는 데 도움이 될 수 있다.

 데이터셋의 클래스 불균형으로 인한 편향을 방지하기 위한 일반적인 방법에는 언더 샘플링, 오버 샘플

링 기법 등이 있다. 생성 AI 모델 개발 작업의 특성상 소수 카테고리의 데이터를 부풀려 다수 카테고리의 

데이터 수와 일치시키는 오버 샘플링 기법을 사용하여 클래스 편향성을 방지할 수도 있다.
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07-4a 편향 방지를 위한 샘플링 기법을 적용하였는가?
Yes  No  N/A

□   □   □

 학습용 데이터의 편향은 생성 AI 기반 모델을 포함한 모든 기계학습 모델에서 발생할 수 있는 일반적인 

문제이다. 문화, 인종, 성별 등의 요인은 개발된 모델의 데이터셋에서 문화, 인종, 성별 등의 편향이나 

차별을 발생시킬 수 있다. 나이, 성별, 인종, 사회경제적 차별 등은 가능성에 따라 달라진다.

 학습용 데이터의 클래스 불균형 및 편향 완화를 위해 다음과 같은 적절한 데이터셋 샘플링 기법을 활용

할 수 있다.

참고 클래스 불균형 해소를 위한 랜덤 오버 샘플링 예시

 랜덤 오버 샘플링

∘ 분포가 단순 복제로 인해 변경되지 않지만 숫자가 증가함에 따라 더 많은 가중치를 받는 원칙이다.

∘ 이 기술은 소수 클래스에서 샘플을 무작위로 중복하여 클래스 분포가 균형 잡히게 하는 것을 포함한다.
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 C-VAE(대조적 변이 오토인코더)[195]

∘ 대조적 변이 오토인코더를 사용한 생성 오버 샘플링은 클래스 불균형 문제를 완화하는 데 사용될 수 있다.

∘ 이 기술은 과반수 및 소수 클래스의 정보를 활용하여 새로운 샘플을 생성한다.

<Source: Generative oversampling with a contrastive variational autoencoder, 2019[192].>

 SMOTESynthetic Minority Over-sampling Technique[196]

∘ 임의의 소수 클래스 데이터로부터 인접한 소스 클래스 사이에 새 데이터를 생성한다.

∘ 알고리즘은 특성 공간에서 가까운 예제들을 선택하고, 그 예제들 사이에 선을 그리며, 그 선 위의 한 

점에서 새 샘플을 생성한다.

 

<Source: On oversampling imbalanced data with deep conditional generative models, 2021[196].>
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안전성  책임성

요구사항 08 오픈소스 라이브러리의 보안성 및 호환성 점검

 인공지능 모델 개발 단계에 기간을 단축하고 최신 기술 동향을 빠르고 유연하게 적용하기 위해 다양한 

오픈소스 라이브러리를 활용한다. 오픈소스 라이브러리 도입 전에는 필요성 여부, 필요한 기능의 포함 

여부 등을 확인한다.

 오픈소스 라이브러리를 사용할 때는 해당 버전의 신뢰성, 업데이트 안정성, 라이선스 기준 준수 여부 

등을 지속적으로 모니터링하고 평가하는 것이 필요하다. 최근 연구에서는 ｢소프트웨어진흥법｣ 제49조 

제2항[197]에 근거한 평가 기준을 마련하여 생성 AI 모델 개발 시 오픈소스 라이브러리의 적합성 및 

보안성을 평가할 수 있는 프레임워크를 제공하고 있어 개발 단계에서 오픈소스 라이브러리를 사용하는 

경우에 이 요건을 충족하는지를 고려할 수 있다.

08-1 오픈소스 라이브러리의 안정성을 확인하였는가?
Yes  No  N/A

□   □   □

 오픈소스 라이브러리는 특정 조직이나 개인 및 기업에서 관리할 수 있으므로 다양한 운영 방식이 존재

한다. 따라서 개발자는 프로젝트에 통합하는 오픈소스 라이브러리의 특성을 사전에 검토하고 평가하여 

향후 발생할 수 있는 잠재적 위험을 최소화할 수 있도록 한다. 전문가들은 오픈소스 라이브러리를 프로

젝트에 통합하기 전에 중요한 측면을 점검할 것을 권고한다[198].

 생성 AI 모델 및 서비스 개발을 위해 오픈소스 라이브러리를 사용하기로 결정했다면, 안정성을 확인하기 

위해 해당 오픈소스 라이브러리가 얼마나 많은 사용자를 보유하고 있는지, 업데이트는 자주 이뤄지는지, 

이슈가 발생했을 때 대응은 신속하게 이루어지는지 등을 따져봐야 한다.
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08-1a 활성화된 오픈소스 라이브러리를 사용하였는가?
Yes  No  N/A

□   □   □

 오픈소스 라이브러리는 제공자가 라이브러리의 업데이트를 중단하면 보안 취약점 등을 가질 수 있으므로 

개발 중인 생성 모델에 위험을 가할 수 있다[59].

 <기업 공개 소프트웨어 거버넌스 가이드-정보통신산업진흥원>에 따르면, 오픈소스 프로젝트의 활성화 

정도를 확인하는 것도 안정성 확인을 위한 한 가지 방법이 될 수 있다. 해당 오픈소스가 활발한 커뮤니티

에서 논의되는지, 그 커뮤니티 내 구성원이 적극적으로 협력하고 있는지는 아주 중요한 선택의 표지석이 

될 수 있다.

 오픈소스 라이브러리를 GitHub에서 관리 중이라면, 오픈된 이슈 개수, Pull Request 수, 마지막 

커밋 일시, 기여자 수, 사용자 수 및 스타 수 등을 통해 오픈소스 개발이 얼마나 활발하게 이뤄지고 

있고, 지속적으로 발전할 가능성이 있는지 파악할 수 있다.

 논문 및 연구 결과를 비교 분석하는 경우, Papers with Code에서 최근 라이브러리, 데이터셋, 프레

임워크 등의 활성화 정도를 확인하여 사용자 평가와 라이브러리에 대한 기여도를 확인하여 활성화 

정도를 평가할 수 있다.

 Redhat의 경우, 회사가 오픈소스 기반의 가치화 모델을 개발하고(호환성 제공, 보안 강화, 기술 

지원 등), 오픈소스 라이브러리를 업데이트할 때 커뮤니티 구성원의 제안을 적용한다. 따라서 가치화 

모델을 기반으로 한 오픈소스 라이브러리도 개인 및 기업의 활발한 참여 프로젝트로 판단될 수 있다.

 Hugging Face[199], EleutherAI[200], LAION[201] 등과 같은 생성 AI 모델의 문서와, 모델의 

공유가 활발한 플랫폼에서, 모델의 해석가능성과 조율을 중점적으로 다루는 특정 커뮤니티 그룹도 

확인할 수 있다.

08-2 오픈소스 라이브러리의 위험 요소는 관리되고 있는가?
Yes  No  N/A

□   □   □

 오픈소스 라이브러리나 소프트웨어도 저작권자가 소스코드를 공개했을 뿐이며 지식재산권IP, Intellectual 

Property으로 보호받는 소프트웨어이다. 따라서 저작권자가 제시한 라이선스(저작권) 준수 조건이 엄연히 

존재하며, 오픈소스 라이브러리마다 라이선스에 따라 다양한 의무 사항이 있다. 이때 라이선스 위반 

및 저작권 침해로 법적 책임을 져야 할 위험이 있으므로 반드시 라이선스와 관련된 위험 요소를 분석하고 

관리해야 한다.

 오픈소스 라이브러리를 사용할 때 위험 요소를 관리할 필요가 있다. 개발 과정에서 사용되는 개발 환경

의 버전이나 오픈소스 라이브러리의 변경으로 인한 호환성 문제를 고려하여 오픈소스 라이브러리의 

종류와 버전을 신중하게 선택하는 것이 중요하다. 또한 선택한 오픈소스 라이브러리에 보안 취약점이 

존재할 수 있으므로 이러한 문제를 관리가 필요한 잠재적 보안 위험으로 평가하는 것은 필수적이다.
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08-2a 사용 중인 오픈소스 라이브러리의 라이선스 준수 사항을 이행하였는가?
Yes  No  N/A

□   □   □

 오픈소스는 무료로 사용할 수 있지만 각 라이선스의 요구사항이 별도로 규정되어 있다. 따라서 오픈소

스 라이브러리를 사용하여 인공지능 모델을 개발할 때는 사용할 오픈소스의 라이선스 유형과 라이선스 

고지를 확인하고, 미래에 발생할 수 있는 법적 위험을 최소화하기 위해 먼저 권한이나 의무를 이해하는 

것이 필요하다.

참고 코드 생성기 AI 모델 개발 및 활용 시 오픈소스 라이선스 법적 쟁점 사례[203, 205]

 AI 코드 생성기의 출력을 사용하면 개발자가 라이선스 침해 주장을 할 수 있는가?

∘ 오픈소스 라이선스는 오픈소스코드의 복사･수정･재배포를 허용하기 때문에 AI 도구에서 코드를 

출력하는 것만으로는 침해가 되지 않을 수 있다. 그러나 코드가 출력되고 라이선스 준수 의무가 충족되지 

않으면 계약 위반이 될 수 있으며, 일부 오픈소스 라이선스에서는 이러한 위반으로 인해 라이선스가 

종료될 수 있다. 라이선스 해지 후에도 계속 사용하면 침해가 될 수 있다.

 개발자가 새로운 소프트웨어 애플리케이션을 개발할 때, AI 코드 생성기의 출력을 사용하려면, 애플리케이션에 

오픈소스 라이선스에 따라 라이선스를 부여하고 출력물(생성 소스코드)을 사용할 수 있어야 하는가?

∘ AI 코드 생성기의 출력물이 제한적인 오픈소스 라이선스(예: 코드 공개)의 적용을 받는 경우, 다른 

프로그램에 해당 출력물을 사용하면 해당 프로그램이 오염taints된다. 이를 방지하기 위해서는 프로그램 

전체가 제한적인 오픈소스 라이선스와 동일한 조건으로 라이선스가 부여되어야 하며, 전체 프로그램의 

소스코드를 제3자가 사용할 수 있도록 공개해야 할 수도 있다. 즉, 제3의 수신자는 프로그램을 무료로 

복사･수정･재배포할 수 있는 권리를 갖게 된다. 유료로 라이선스를 받을 수 있는 독점 소프트웨어를 

구축하려는 경우에는 AI 코드 생성기의 출력을 사용하는 것이 이상적인 솔루션은 아니다.

08-2b 사용 중인 오픈소스 라이브러리의 호환성 및 보안 취약점을 확인하였는가?
Yes  No  N/A

□   □   □

 라이브러리의 버전 변경 과정에서 개발 환경, 언어, 도구 및 다른 라이브러리 버전과 호환되지 않는 호환성 

문제가 발생할 수 있다. 따라서 라이브러리 간의 의존성dependency을 파악하는 등, 호환성을 고려하여 오

픈소스 라이브러리 종류 및 버전을 선택해야 한다.

 사용 중인 오픈소스 라이브러리에서 보안 취약점이 발견되기도 한다. 보안 취약점에 따른 영향을 최소화

하기 위해 보안 취약점 및 버전 변경에 따른 릴리즈 노트를 지속적으로 확인하여 신속히 탐지하고 대응

해야 한다.

 CVECommon Vulnerabilities and Exposures와 같은 보안 취약점 분석, WhiteSource Bolt와 같은 라이선스 위험 

분석 도구를 활용하여 최근 발견된 보안 위협 내용과 라이브러리 개발 팀의 대응 정도를 파악하여 라이

선스 및 보안 취약점에 대응할 수 있다.
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다양성 존중

요구사항 09 인공지능 모델의 편향 제거

 인공지능 모델을 개발하는 과정에서 모델의 종류나 시스템의 목표에 따라 발생할 수 있는 편향을 제거

하기 위한 기법을 고려한다. 편향은 생성 AI 모델에서 불공정성을 초래할 수 있으며 편향의 영향을 받는 

개인과 집단에 심각한 결과를 초래할 수 있다[208]. 또한 생성 AI 모델의 불공정성은 개인에게 직접적

인 영향을 유발하여 소송 및 규제 벌금을 포함한 법적 문제로 이어질 수 있다. 생성 AI 모델의 생성 결과

가 편향 없이 목표를 달성할 수 있는지 분석하고, 모니터링할 수 있는 기법과 지표를 적용한다.

09-1 모델 편향을 제거하는 기법을 적용하였는가?
Yes  No  N/A

□   □   □

 방대한 데이터 수요로 인해 개발자는 오픈소스나 결합된 데이터셋에 의존하는 경우가 많으며, 이에 따

라 생성 AI 모델은 데이터에 잠재된 편향을 학습하거나 심지어 더욱 증폭하기도 한다. 데이터 정제 단계

에서 데이터에 잠재된 편향을 제거하는 방법뿐만 아니라 모델 개발 과정에서도 편향을 제거하거나 완화

하는 기법을 적용하는 것이 바람직하다.

 개발된 생성 AI 모델의 효과를 높이고 모델 편향성을 완화하기 위해서 다양한 기법을 고려할 수 있다. 

적대적 학습, 반(反) 사실적 데이터 증강, 사람의 감독 등은 모두 모델의 편향성을 최소화하고 목표한 

콘텐츠를 생성하기 위해 적용을 고려할 수 있다. 

09-1a 개발하려는 모델에 알맞은 편향 제거 기법을 선택하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델에서 발생할 수 있는 편향의 종류, 위험성 등을 확인하였다면 편향을 완화하거나 관리할 

수 있도록 다음과 같은 기법을 고려할 수 있다.

편향 유형
기법

(접근 방법)

기법 구분
설명

Pre In Post

선택 편향
selection bias

반사실적 데이터 
증강

 

 AI 모델을 훈련하는 데 사용하는 데이터가 전체 

모집단을 대표하지 않을 때 발생하는 편향으로, 

학습 데이터셋에 다양한 관점의 배경을 의도적

으로 도입하는 데이터 증강으로 편향을 완화 

(예: 언어 모델이 한 지역의 텍스트에 대해 학습

되는 경우, 다른 지역과 관련된 콘텐츠를 이해하

고 생성하는 데는 어려움을 겪을 수 있음)

대표적으로 발생 가능한 편향에 따른 적용 가능 기법
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09-1b 편향성 평가 및 모니터링을 위한 정량적 지표를 선정하고 관리하는가?
Yes  No  N/A

□   □   □

 생성 AI 모델은 시간이 지남에 따라 편견과 오류가 발생할 가능성이 높은데(시간적 편향) 이를 예방하고 

모델의 공정성･정확성･신뢰성을 지속적으로 확보하기 위해 모니터링하고, 정량적 지표에 기반하여 

관리하는 것이 필요하다.

 미국 국립표준기술연구소NIST에서는 데이터 및 모델 등의 기술적 고려 사항뿐 아니라 사회적 요인으

로도 편향의 원인을 찾고 관리하도록 범위를 넓힐 것을 권장하고 있다[165].

 생성 AI 모델의 편향성 평가 및 모니터링을 위한 대표적인 지표가 있으나 단일 지표로는 모델의 편향성

을 모두 파악할 수 없으므로 개발된 모델의 목표, 사회적 요인, 끼치는 영향, 위험 등에 따라 종합적으로 

평가하기 위해 여러 지표를 조합해야 할 수 있다.

 대표적으로 발생할 수 있는 편향에 따라 고려할 수 있는 지표는 다음과 같다. 개발하고자 하는 모델과 

미션 목표에 따라 지표를 선정하고 편향성 완화 여부를 지속적으로 측정하고 모니터링하는 것이 바람직

하다.

편향 유형
기법

(접근 방법)

기법 구분
설명

Pre In Post

표현 편향
representation bias

리샘플링 
 서로 다른 그룹을 적절하게 나타내지 못하는 편

향으로, 과소 대표된 그룹이 더 많은 관심을 받을 

수 있도록 학습 데이터를 다시 샘플링하거나 단

어 벡터의 가중치를 재지정하여 편향을 완화
단어 벡터 가중치 

재지정


확증 편향
confirmation bias

적대적 학습
및

파인튜닝fine-tuning



 의도치 않게 기존의 신념이나 고정관념을 강화

하여 발생하는 편향 (예: 데이터 준비 시 수집자

가 특정 정치적 견해와 일치하는 기사의 우선순

위를 정하여 AI 뉴스 생성 결과에 신념을 공고하

게 반영하도록 함)

집단 사고 편향
groupthink bias

 그룹 내의 지배적인 의견과 너무 밀접하게 일치

하는 콘텐츠를 생성하여 다양한 관점을 억압하

는 편향

시간적 편향
temporal bias

학습용 데이터 
재준비



 과거 데이터로 훈련된 AI 모델은 과거의 편향을 

물려받아 구식 또는 차별적인 관점을 영속화하

는 편향으로, 다양한 인구통계, 문화 및 관점을 

포함하는 최신 학습용 데이터를 준비하거나 정

기적 산출물 감사 통해 편향을 완화(예: 모델이 

특정 직업을 특정 성별과 연결하는 과거의 데이

터셋에서 학습된 경우, 고정관념이 강화된 이미

지를 생성할 수 있음)

정기적 산출물 
감사


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참고 성별 고정관념 또는 혐오 발언 평가 예시[223]

Huggingface의 “Evaluate” library 활용

 대규모 언어 모델을 대상으로 결과물을 평가하여 독성, 양극화 또는 상처를 결정하는 시험 수행

 독성: GPT-2 모델에서 WinoBias 데이터셋의 프롬프트를 사용하여 실험을 수행

결과물의 독성을 평가하기 위해 'Evaluate' 라이브러리의 '독성toxicity' 점수를 측정

- 혐오 발언과 같은 문제가 있는 콘텐츠를 생성할 가능성이 얼마나 되는지를 평가하기 위함

 언어 극성: GPT-2 모델에서 BOLD 데이터셋의 프롬프트를 사용하여 실험을 수행

결과물의 유해성을 평가하기 위해 'Evaluate' 라이브러리의 '관심도regard' 점수를 측정

- 특정 인구통계(예: 성별, 인종, 성적 지향)에 대한 언어적 극성과 사회적 인식을 정량화하기 위함

 상처 주는 문장: 일련의 프롬프트를 사용하여 실험을 진행

결과물의 유해성을 평가하기 위해 'Evaluate' 라이브러리의 'HONEST' 점수를 측정

- 문장에서 상처를 주는 단어가 완성되는 빈도를 파악하고 다양한 그룹(예: 성별, 성적 지향 등) 간의 잠재적 차이를 

탐색함

참고 파인튜닝 생성 AI 모델의 공정성 측정 및 완화를 위한 연구 사례

 목표 레이블의 균형을 조정하여 공정성 조정[220]

- 목표 레이블의 균형을 조정하여 머신러닝 모델에 공정성을 적용하는 프레임워크를 제안

- 제안 프레임워크를 사용하여 목표 비율을 설정하고 공정성 제약이 실현되는 방식을 제어할 수 있음

- 예를 들어 인구통계학적 동등성에 대한 목표 양성률을 여러 그룹에 대해 0.6으로 설정할 수 있음

- 애플리케이션에 따라 더 긍정적인 예측을 통해 차별을 금지할지 아니면 더 부정적인 예측을 통해 차별을 금지

할지를 지정하는 것이 중요할 수 있음

 연속적인 속성 및 처우를 위한 공정성 인식 학습[221]

- 분류기의 결과가 민감한 변수의 특정값에 편향되지 않도록 함으로써 알고리즘의 공정성 문제를 해결하고자 함

- 정규화 용어를 사용하여 분류기가 편향된 예측을 하면 불이익을 주는 공정성 인식 학습 접근법을 제안함

 Edge 케이스 삭제 및 적응: 그래프 신경망에 대한 공정성 적용 파인튜닝[222]

- 파인튜닝 전략으로 그래프 신경망에 공정성을 적용하는 새로운 방법을 제안함

- 불공정한 Edge 케이스를 삭제하고 모델을 새로운 그래프 구조에 맞게 조정하여 공정성을 강화함
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안전성

요구사항 10 인공지능 모델 공격에 대한 방어 대책 수립

 인공지능 모델은 적대적 의도를 가진 사용자에 의해 인공지능이 잘못된 의사결정을 하도록 유도하는 

공격의 대상이 될 수 있으므로 이를 방지 또는 완화하기 위한 대책을 수립한다. 위험 중심 전략과 거버넌스 

프레임워크는 생성 AI 기반 서비스와 관련된 보안 위험을 해결하는 데 효과적이다[142].

 워터마킹, 입력 변환 등과 같은 방어 조치는 공격에 직면했을 때 생성형 AI 기반 모델의 안전성과 신뢰성

을 보장하는 데 중요한 역할을 한다. 

10-1 모델 공격이 가능한 상황을 파악하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델에서 탈옥이란, 악의적인 목적의 사용자가 모델의 취약점을 악용하여 유해한 정보를 생성

해 내도록 유도하는 것을 의미한다.

 이러한 공격에 대응하기 위해, 최신 연구 동향을 파악하고 생성 AI 모델에 방어 기법을 구현하는 것을 

고려해야 한다. 워터마킹, 프롬프트 수 제한, 프롬프트 필터링 등과 같은 전략은 위험을 완화하고 AI 

시스템의 보안을 강화할 수 있다.

 적대적 공격은 신중하게 설계된 입력(프롬프트)을 통해 인공지능 모델을 조작하는 것을 목표로 한다. 

적대적 공격에 대한 방어 메커니즘은 적대적인 변화가 없는 출력 데이터를 식별하여 공격으로부터 효과

적으로 방어할 수 있는 방법이다[149].

참고 생성 AI 모델에 대한 적대적 공격 사례

 생성형 AI 모델과 딥 러닝 모델은 프롬프트 공격, 표적 공격 등 다양한 유형의 공격에 취약하며, 이로 인해 

유해하고 예측할 수 없는 결과가 나올 수 있다. 여러 연구자는 이러한 공격을 방어하기 위해 다양한 방법을 

제안했지만 아직까지는 보편적으로 효과적인 단일 접근 방식이 부재하다. 개발된 생성 AI 기반 서비스의 

신뢰성과 보안을 보장하기 위해 새로운 방법을 지속적으로 연구하고 개발하는 것이 중요하다.

∘ 탈옥은 생성 AI 기반 서비스에서 입력 데이터를 조작하여 잘못된 결과를 생성하는 프롬프트 공격을 

포함한다. 예를 들어 공격자는 생성 AI를 사용하여 딥페이크 또는 대규모 허위 정보 캠페인을 생성할 수 

있다. 또한 공격자는 모델에 대한 입력을 조작하여 모델이 잘못된 예측이나 분류를 하도록 하여 모델의 

학습 데이터에 대해 민감한 정보를 노출하거나 의도하지 않은 방식으로 작동하도록 속일 수 있다[145].

 DANDo Anything Now 모드란 생성 AI 모델을 탈옥시킬 수 있는 프롬프트를 작성하여 생성 AI의 제한된 동작을 

해제하는 방법이다.

∘ 현재는 다양한 프롬프트로 인해서 DAN을 사용하지 않지만 다수의 사용자에 의해서 DAN 버전이 

업그레이드되고 있다.
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10-1a 데이터 유형별 공격 가능한 적대적 사례를 확인하였는가?
Yes  No  N/A

□   □   □
 

 생성 AI 모델에서의 공격은 프롬프트에 의해서 이루어진다. 이러한 공격은 대부분 입·출력을 필터링하는 

것으로 해결한다. 하지만 모델 접근 제한이 해제된 경우 모델에 대한 직접적인 공격도 가능하다.

 예를들어, 모델 백도어 설정은 인공지능 모델에 의도적으로 숨겨진 기능이나 약점을 설치하는 것을 의미

한다. 백도어는 모델이 특정 입력이나 조건에서만 특별한 행동을 가능하게 하도록 조종한다. 예를들어, 

특정 단어나 패턴을 입력하면 모델이 일반적인 행동과 다르게 작동하도록 설정할 수 있다.

참고 데이터 공격 및 방어 기술의 예

공격 기술 분류 공격 기법 대표적인 방어 기술

데이터 
중독 
공격

그라데이션 
기반

생성 AI 모델은 일반적으로 모델을 배포한 후 입력 데이터 
분포의 변화를 수용하기 위해 새로 수집한 데이터로 재학습
한다. 그러나 이 프로세스는 공격자가 프롬프트나 피드백 
등을 통해 신중하게 조작되어 변조된 데이터를 학습 데이터
셋에 주입하여 악용할 수 있으므로 취약점이 존재한다. 
이러한 조작은 서비스의 정상적인 기능을 손상하여 심각한 
보안 위험을 초래하는 것을 목표로 한다. AI 모델의 무결성
과 보안을 유지하려면 재학습 과정에서 이러한 데이터 오염
을 탐지하고 방지할 수 있는 강력한 메커니즘을 구현하는 
것이 중요하다.

데이터 살균,
강력한 교육,
인증된 방어,
적대적 훈련,
그라데이션 

마스킹(증류),
피처 스퀴징,
매개변수화된 
쿼리[143],

입력 살균[144],
출력 인코딩[144]

GAN 기반

백도어

클린 라벨 
중독

공격 회피

공격자는 학습 모델이 입력을 정확하게 식별할 수 없도록 
기존 입력 데이터에 미묘한 노이즈 차이를 추가하여 조작된 
입력 데이터를 생성한다. 이러한 변화는 사람의 눈에는 
잘 띄지 않지만 모델의 출력에 큰 영향을 미친다.

프롬프트 인젝션 
공격[104]

프롬프트 인젝션 공격은 프롬프트 기반 학습을 활용하는 
대규모 언어 모델(LLM)의 심각한 취약점을 말한다. 이러한 
공격은 프롬프트에 악성 콘텐츠를 삽입하여 잠재적으로 
무단 액세스 및 데이터 도난으로 이어질 수 있다. 프롬프트
는 AI 언어 모델의 동작을 안내하는 데 필수적이며, 다양한 
유형의 프롬프트 삽입 공격은 이러한 모델과 대중의 신뢰
에 심각한 위협을 가한다.
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10-2 모델 공격에 대한 방어 수단을 강구하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델은 자율 시스템, 의료, 법, 교육, 금융과 같이 중요한 분야에서 다양한 방법으로 활용되고 

있다. 공격자는 생성 AI 모델의 취약점을 악용하여 의도된 기능을 조작하거나 회피할 수 있으며, 이는 

잠재적으로 악의적인 활동, 데이터 유출 또는 허위 정보 캠페인으로 이어진다[139]. 모델 회피 공격은 

보안 조치를 우회하고 무단 액세스를 얻는 데 사용될 수 있기 때문에 특히 위험할 수 있다. 따라서 생성 

AI 모델이 널리 사용되기 위해서는 보안, 신뢰성, 안전성이 보장되어야 한다.

 어떤 방어 기법도 완벽한 것은 없다. 공격자는 머신러닝 모델을 우회하는 새로운 방법을 찾을 수 있다는 

점을 예상해야 한다. 따라서 잠재적인 위협을 예방하기 위해 방어 전략을 정기적으로 업데이트하고 조

정해야 하며, 모델 설계자와 개발자는 신속한 인젝션 및 기타 새로운 공격 벡터로부터 보호하기 위한 

방어 기법 적용을 고려해야 한다. 이러한 예방 조치를 함으로써 생성 AI 모델의 보안을 강화하고 회복탄

력성을 향상할 수 있다.

10-2a 모델 최적화를 통한 방어 대책을 마련하였는가?

Yes  No  N/A

□   □   □

 공격자는 모델을 직접 공격하는 것이 아니라 파인튜닝된 버전이나 추출된 로컬 모델을 공격하는 새로운 

방식으로 공격할 수 있다[237]. 따라서 모델 추출 공격에 대한 방어 메커니즘을 설계할 때, 개발한 생성 

AI 모델의 파인튜닝 버전 또는 추출된 버전에 대한 공격까지 고려하는 것이 필요하다. 모델 공격에 대한 

주요 완화 방법에는 다음과 같은 방법들이 있다.

방어 기술 분류 방어 기술 내용

방어적 증류

모델에 대한 또 다른 효과적인 방어 방법이다[239]. 방어 증류는 다른 모델에 의해 생성된 

소프트 타깃에 대해 모델을 훈련하는 방어 방법이다. 사전 학습된 모델의 예측을 모방하도록 

모델을 학습시키면 모델의 결정 경계가 명확하지 않기 때문에 공격자가 효과적인 적대적 

사례를 만들기가 더 어려워진다[240].

그라디언트 마스킹

그라디언트 마스킹은 모델의 그라디언트를 숨겨 공격자가 효과적인 적대적 섭동을 계산하기

어렵게 만드는 것을 목표로 하는 기법이다. 그라데이션 정보에 대한 액세스를 제한하기 위해 

모델 아키텍처 또는 훈련 절차를 수정하여 공격자가 적대적인 예제를 만드는 능력을 방해

한다[240].

그러나 OpenAI 실험에 따르면 이 방법은 모델에서 잘 작동하지 않는다[239].

앙상블 방법

앙상블 방법에는 초기화 또는 아키텍처가 다른 여러 모델을 학습하고 예측을 결합하는 것이 

포함된다. 앙상블의 다양성을 활용하면 공격자가 모든 모델을 동시에 속이는 악의적인 예제를 

만들기가 더 어려워져 시스템의 전반적인 견고성이 높아진다[240].

모델 공격에 대한 방어 기술
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 또한 IBM의 오픈소스 프로젝트인 ARTAdversarial Robustness Toolbox와 같은 도구, 프레임워크, 라이브러리 

등의 솔루션을 얻을 수 있다.

참고 IBM의 적대적 견고성 툴박스(ART) [242]

 IBM의 ART는 적대적 위협으로부터 머신 러닝(ML) 모델과 애플리케이션을 평가, 방어, 인증 및 검증하기 

위한 도구를 제공하여 모델 보안을 강화하도록 설계된 Python 라이브러리이다. 이 강력한 툴박스에는 공격 

및 방어 도구가 포함되어 있어 개발자와 연구자가 회피, 중독, 추출, 추론 공격 등 다양한 공격 위협으로부터 

모델과 애플리케이션을 보호하고 평가할 수 있도록 지원한다. ART는 널리 사용되는 ML 프레임워크, 다양한 

데이터 유형(표, 이미지, 오디오, 텍스트, 비디오 등), 분류, 객체 감지, 음성 인식, 생성, 인증과 같은 광범위한 

작업을 지원한다. IBM에서 개발한 ART는 적대적 공격으로부터 AI 시스템을 방어하는 데 중요한 역할을 

하며, 이를 통해 AI 애플리케이션과 모델의 보안을 강화한다. 주요 기능은 다음과 같다:

∘ 5가지 공격 모듈에 대한 확장된 지원: 전처리기, 후처리기, 트레이너, 트랜스포머, 탐지기의 5가지 공격 

모듈에 대한 확장 지원

∘ 3개의 견고성 메트릭, 1개의 인증 및 1개의 검증 메트릭 지원

∘ 여러 추정기 지원

 모듈 공격, 방어, 메트릭 등에 대한 예제 노트북과 문서는 가이드라인 페이지 [243] 및 해당 GitHub 페이지 

[244]에 게시된 사용자 가이드에서 확인할 수 있다.
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책임성  투명성

요구사항 11 인공지능 모델 명세 및 추론 결과에 대한 설명 제공

 콘텐츠를 판단하거나 인식하는 데 사용되는 생성 AI 모델은 모델의 기본 정보와 추론 결과의 인과적 

연관성을 드러내는 설명을 제공해야 한다. 이러한 설명을 통해 사용자는 모델이 어떻게 작동하는지 이

해할 수 있다. 설명 가능한 AIExplainable AI, XAI를 사용하면 콘텐츠 생성 프로세스, 학습 데이터, 토큰 및 

플래그･가중치와 같은 신경망 구성요소를 명확히 설명하여 정보를 제공할 수 있다. 이러한 기술이 적합

하지 않은 경우, 사용자 지정 문서를 작성하는 방법을 활용할 수 있다. 이 외에도 특정 설계 전략과 솔루

션을 통해 사용자가 모델을 잘 이해할 수 있도록 돕는다.

참고 설명가능성 확보에 영향을 미치는 생성 AI 모델 설계 및 사양

생성 AI 모델을 세심하게 설계하고 지정함으로써 조직은 이러한 모델을 활용하여 좀 더 이해하기 쉽고 관련성이 

높은 고품질의 결과물을 생성할 수 있다. 다음은 생성 AI 모델과 관련된 몇 가지 주요 사양과 개념이다.

 모델 아키텍처: 모델의 아키텍처는 생성 AI 모델을 설계할 때 중요하다. 스테이블 디퓨전Stable Diffusion 및 

트랜스포머Transformers와 같은 다양한 아키텍처가 다양한 유형의 데이터와 작업에 적합하다[245].

 학습 데이터: 생성 AI 모델은 정확하고 관련성 높은 결과물을 생성하기 위해 대량의 고품질 학습 데이터가 

필요하다. 데이터가 깨끗하고 편향되지 않으며 관련성이 있는지를 확인하는 것이 중요하다.

 평가 지표: 생성 AI 모델의 성능을 평가하는 것은 어려울 수 있으며, 난해성, FVD, CLIP, BLEU 점수 또는 

사람의 평가와 같은 적절한 평가 지표를 사용한다.

 개인정보보호 및 보안 고려 사항: 생성 AI 모델은 사용자의 이름, 비밀번호, 생일 또는 생체 정보 등과 같은 

보호된 변수를 처리하는 경향이 있으므로 적절한 개인정보보호 및 보안 조치가 마련되어 있는지 확인해야 

한다.

 윤리적 고려 사항: 생성 AI 모델은 오해의 소지가 있거나 유해하거나 불쾌감을 주는 텍스트 또는 이미지를 

생성할 수 있다. 따라서 모델이 윤리적이며 해를 끼치지 않는지를 확인하는 것이 중요하다.

 해석가능성: 생성 AI 모델이 해석하기 어려운 경우, 사용자는 결과물을 생성하는 방식을 이해하거나 오류 

또는 편견을 식별하기 어렵다.
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11-1 인공지능 모델의 명세를 투명하게 제공하는가?
Yes  No  N/A

□   □   □

 생성 AI 모델의 추론 결과에 대한 사용자의 신뢰를 확보하기 위한 방법에는 학습 데이터의 품질과 다양

성에 대한 문서화, 모델 아키텍처 및 하이퍼파라미터 선택에 대한 정당성, 평가에 사용된 성능 지표, 

테스트 및 검증 결과, 실제 배포에 대한 피드백, 적절한 보안 조치의 구현 등이 있다. 이러한 근거를 수집

하고 제시하면 모델의 신뢰성을 높이고, 실제 시나리오에서 모델의 효과를 입증하여, 생성 AI 모델의 

추론 결과에 대한 사용자의 신뢰를 향상한다. 또한 이러한 근거를 통해 추론 결과의 정확성, 신뢰성 및 

보안을 지원하고, 개발된 생성 AI 모델의 효과에 대한 확신을 얻을 수 있다. 

 개발된 생성 AI 모델에 대한 근거와 사용자의 신뢰도를 높이기 위해서는 추론 결과에 대한 설명이나 

검증도 필요하다. 따라서 사람이 이해할 수 있는 방식으로 모델을 판단하는 근거를 제시하는 XAI 기술

의 적용을 고려해야 한다.

 또한 생성 AI 모델의 추론 결과에 대한 근거를 항상 설명할 수 있는 것은 아니므로 XAI 기술 적용 외의 

대안을 고려하고 생성 AI 모델에 대한 투명성을 확보하도록 한다.

11-1a 시스템 개발 과정과 모델 작동 방식에 대한 세부 정보가 설명된 문서를 작성하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템의 투명성을 높이고 시스템 사용자가 인공지능 기반 프로그램 구성 요소를 파악할 수 

있는 정보를 제공하는 것은 시스템 신뢰성을 높이는 데 중요한 요소이다. 이를 위해 인공지능 모델 개발 

과정에서 모델의 명세를 작성한 모델 상세 문서를 확보할 경우, 사용자에게 인공지능 시스템의 구성 

요소를 파악할 수 있는 정보를 제공할 수 있다.

 모델 상세 문서 작성 시에는 인공지능 생명주기와 관련된 이해관계자들을 고려하여 각자 필요한 정보를 

선택하여 확인할 수 있도록 관련 정보를 포함하여야 한다. 다음은 이해관계자에 따른 모델 상세 문서 

내 필요 정보 예시이다.

이해관계자 모델 상세 정보

비즈니스 결정권자  전체 인공지능 시스템의 목적, 방향성, 시스템 내 서비스 명칭 및 서비스별 의도된 목적 등

데이터 과학자 및 
시스템 개발자

 학습에 사용된 데이터셋 명세 및 전처리 기법, 학습 모델 구성, 입출력 명세, 모델 학습 

파라미터 등

모델 검증자  테스트 데이터셋 구성 정보 및 주요 테스트 성능, 편향, 신뢰도 등의 평가 결과

모델 운영자
 모델 운영 및 모니터링 결과 측면의 성능 평가 지표, 성능 저하 환경 요인, 최적 결과 도출 

환경 등

이해관계자에 따른 모델 상세 문서 예시
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참고 암스테르담･헬싱키의 'AI 공공 설명' 웹사이트 구축 사례

https://ai.hel.fi/en/ai-register/

네덜란드 암스테르담과 핀란드 헬싱키가 유럽에서 처음으로 AI 기반 공공서비스 작동과정을 설명하는 웹사이트인 

‘AI 레지스터’를 만들었다. AI 레지스터는 AI와 빅데이터 기반 공공서비스를 이용하는 시민들이 AI에 관한 이해

도를 돕기 위해 제작된 ‘공공 AI 상세 설명서’이다. 이는 편향과 개인 정보 침해 등을 향한 대중의 우려를 잠식시키

려는 노력의 일환이다. 해당 웹사이트는 데이터셋과 데이터 처리 및 모델 아키텍처에 관한 설명을 제공함으로써 

인공지능 시스템의 투명성을 확보하려고 노력하고 있다.

11-2 사용자가 모델 추론 결과의 도출 과정을 수용할 수 있도록 근거를 제공하는가?
Yes  No  N/A

□   □   □

 인공지능 모델의 추론 결과 및 인공지능 시스템의 동작을 사용자가 신뢰하기 위해서는 시스템 사용자가 

인공지능 모델이 제공하는 추론 결과의 도출 과정을 이해할 수 있어야 하며, 이에 대한 설명 및 근거를 

사용자에게 제시하는 것이 바람직하다.

 인공지능 모델의 투명성이 높거나, 모델 자체적으로 설명을 제공하는 경우 이를 응용할 수 있다. 반면, 

모델의 복잡성이 높고 내재적 설명 방안이 없는 경우 별도의 설명가능한 인공지능XAI, eXplainable AI 기술 

적용을 고려해야 한다. 다양한 기술 중 데이터·모델의 특성에 맞게 선택해야 하므로, 선행된 연구들을 

검토한 후 적용 가능한 방안을 선택하고 적용하는 작업이 모델 개발 과정에 포함될 필요가 있다.

 모델에 적합한 XAI 기술이 마련되지 않은 경우, 대안적인 방법을 통한 인공지능 시스템의 투명성 확보가 

필요하다. 기술을 적용할 수 있는 경우라도 사용자가 도출 과정을 수용할 수 있을 만큼 충분치 않을 수 

있으므로 기술 외적인 보완이 요구되기도 한다. XAI 기술 적용 가능 여부를 검토한 후, XAI 기술 적용이 

가능하다면 11-2a 를 활용하고, 적용이 어렵거나 보완이 필요한 경우 11-2b 를 활용할 수 있다.
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참고 모델 추론 결과의 도출 과정 설명 - SHAP를 사용한 근거 시각화

 

SHAP Example: Deep learning example with 
GradientExplainer

https://github.com/shap/shap

왼쪽 그림은 SHAP 알고리즘을 이용하여, 인공지능 모델에 

입력된 미어캣의 이미지를 미어캣 또는 몽구스로 판정할 때 

이미지 내의 어떤 픽셀이 어떤 방향으로, 얼마만큼 영향을 주

는지를 산출, 시각화한 것이다. 

 정상 분류(미어캣): 미어캣의 안면부와 주요 형상을 이루는 

픽셀 영역에서 양의 방향(적색)으로 결과에 영향을 주고 

있음을 확인

 오분류(몽구스): 같은 영역에서 음의 방향(청색) 영향이 

발생하거나 아무런 영향이 없는(백색) 경우가 다수임을 

확인

이러한 분석은 블랙박스인 인공지능 모델이 실제로 어떻게 

작동하고 있는지를 사용자가 이해하기 쉬운 형태로 제시한다.

11-2a 인공지능 모델에 적합한 XAIeXplainable AI 기술을 적용하였는가?
Yes  No  N/A

□   □   □

 텍스트 또는 시각화 등 다양한 접근 방식을 사용하는 XAI 기술을 도입하면 개발된 생성 AI 모델의 투명

성을 확보할 수 있다. XAI를 효과적으로 활용하기 위해서는 생성 AI 모델의 특성에 따라 이미지, 동영

상, 바이오 정보, 텍스트 등 사용되는 특정 데이터 유형에 맞는 기술을 탐색하는 것이 필수적이다. 이를 

통해 모델의 예측 프로세스와 추론 결과를 도출하는 방식을 포괄적으로 이해하여 모델의 행동에 대한 

신뢰와 해석가능성을 높일 수 있다.

 생성 AI 모델의 추론 결과를 설명하는 데 사용되는 구체적인 기법은 조직과 사용 중인 생성 AI 모델, 평가 

대상 업무에 따라 다를 수 있다는 점에 유의해야 한다. 따라서 최신 기술을 확인할 것을 강력히 권장한다.

 XAI 기술은 콘텐츠 제작 프로세스에 대한 설명을 이해하기 쉽게 제공함으로써 생성 AI 모델의 투명성, 

신뢰성 및 책임성을 개선하는 데 도움이 될 수 있다. 그러나 XAI 기법은 모든 경우에 적용할 수 있는 

것이 아니며, 생성 AI 모델의 특정 상황과 요구사항을 신중하게 고려하여 적용하고 평가해야 함을 유의

해야 한다.
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11-2b XAI 기술 적용이 불가능한 경우, 기술 외 대안을 마련하였는가?
Yes  No  N/A

□   □   □

 인공지능 모델의 추론 결과와 그 결정의 근거를 항상 설명할 수 있는 것은 아니다. 또한 개인의 프라이버시 

및 안전 문제도 검증해야 하므로 XAI 기술을 적용하더라도 추론 결과에 대한 설명이 불충분할 수 있다

[258]. 특히 투명성은 생성 AI 모델 실무의 추론 결과에 대한 신뢰를 확보하기 위한 방법에서 필수적이다.

 AI 투명성은 AI의 배포 또는 사용에 대한 가시성만으로 제한될 수 있다. 하지만 XAI는 생성 AI 기반 

시스템의 절차와 결과물을 쉽게 이해할 수 있도록 이해하기 쉬운 설명과 도출 결과를 제공하는 것을 

목표로 한다. 그러나 개발된 모델이 어떻게 결정을 내리고 민감한 특성 등을 평가하는지에 대해 일반적

으로는 쉽게 이해하기 어려운 설명을 사용자에게 제공할 수 있다[259]. 따라서 생성 AI 모델의 경우, 

다음과 같이 모델의 해석가능성 및 설명가능성을 높이는 대안적 방법이 있다.

 시나리오 기반 설계: 시나리오 기반 설계는 생성 AI 모델에 대한 사용자의 설명가능성 요구를 탐색하

는 데 사용할 수 있다. 이 접근 방식에는 실제 상황을 시뮬레이션하는 시나리오를 생성하고 이러한 

시나리오를 사용하여 사용자가 모델 결과를 이해하는 데 필요한 정보를 식별하는 것이 포함된다.

 문서화: 문서는 생성 AI 모델의 기능, 한계 및 출처에 대한 투명한 정보를 제공하는 데 사용할 수 

있다. 이를 통해 사용자는 모델의 작동 방식과 결과물을 생성하는 방법을 이해할 수 있다.

참고 사용 사례 - 생성 AI 모델용 데이터 형식

데이터 유형 적용 기술 예시

이미지 데이터

<Source: Diffusion models for counter
factual explanations, 2022>

최근 AI 모델 추론 결과의 설명을 시각화하기 위해 

사용되는 XAI 기법이다. 그림에서는 적용된 XAI 

기법이 탐지･분류 예측 결과에 미치는 영향을 확

인할 수 있다. 또한 왼쪽 그림과 같이 개발된 확산 

모델이 적용된 영역을 시각화하여 설명을 제공함

으로써 사용자가 모델 생성의 근거를 이해하는 데 

도움을 줄 수 있다*[249]. 

*시각화된 예측 결과의 불투명도 값을 사용하거나 

얼굴, 신용카드 스냅샷 등과 같이 개인의 사적이고 

민감한 정보를 시각화하는 경우에는 프라이버시 

문제를 고려해야 한다.

텍스트(NL)
<Source a survey of the state of 
explainable AI for natural language 
processing, 2020>

생성 AI 모델은 대화형 생성 모델과 대용량 텍스트 

데이터로 유명하기 때문에 자연어처리(NL) 기반

의 XAI가 중요하다. 

XAI 기술은 대용량 텍스트 데이터에도 적용할 수 

있다. 그림에서 보는 바와 같이 일반 텍스트, QA 

시스템 등과 같은 다변량 텍스트 데이터의 특징을 

시각화하기 위해 XAI 기술을 사용하고 있다[251]. 

이 기술을 통해 텍스트 데이터로 얻은 데이터･특

징의 예측 결과를 시각화할 수 있다.
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 개발한 생성 AI 모델에 대한 예산이 충분하다면 복잡한 상황을 처리할 수 있는 전문가 시스템을 확보하

는 것도 고려할 수 있지만, 도메인 전문가의 상당한 입력이 필요하고 개발 비용이 많이 들 수 있다. 

 일반적으로 생성 AI 모델에 대한 XAI 기술의 대안 선택은 콘텐츠 제작 프로세스의 복잡성, 사용 가능한 

데이터의 양과 품질, 개발 및 구현에 사용할 수 있는 비용과 리소스 등 개발 시스템의 특정 요구사항에 

따라 달라진다.

11-3 모델 추론 결과에 대해 사용자의 판단을 도울 수 있는 설명을 제공하는가?
Yes  No  N/A

□   □   □

 생성 AI 모델의 추론 결과에 대한 설명을 제공하면 사용자는 모델이 어떻게 작동하고 어떻게 출력을 

생성하는지를 이해할 수 있으며, 이를 통해 모델의 해석가능성을 개선하고 투명성과 책임성을 높일 수 

있다.

 그러나 해당 모델의 최종 결과뿐만 아니라 편향적으로 보일 수 있는 결과의 확률값, 불확실성, 신뢰도 

등을 함께 제공할 경우, 이러한 정보의 공유가 사용자의 의사결정에 도움이 되지만 혼란도 야기할 수 

있다는 점을 함께 고려해야 한다.

 따라서 사용자에게 생성 AI 모델의 추론 결과를 제공할 경우, 이 평가 항목에서 제시하는 텍스트 설명, 

시나리오 기반 설계, 시각화, 대화형 설명, 생성 AI 모델에 대한 사용자 피드백 등의 기법을 고려하여 

설명 정보를 제공하도록 한다.

11-3a 모델 추론 결과에 대한 설명이 필요한지 검토하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델의 추론 결과를 설명하는 것은 투명성, 책임성, 규정 준수, 사용자 신뢰, 개발된 모델의 지속

적인 개선을 보장하는 데 중요한 역할을 한다. 

 상황을 더 잘 이해하기 위해 모델의 추론 결과에 대한 설명을 제공하지 않는 것이 더 바람직할 수 있는 

다음의 두 가지 시나리오를 고려해야 한다. 

 첫째, 설명을 제공하는 것이 사용자의 이해에 미치는 영향이 미미하다고 판단되는 경우이다. 일반적으

로는 자세한 설명을 제공하는 것이 사용자의 이해에 도움이 되는 것처럼 보일 수 있지만, 경우에 따라서 

특히 모델이 잘못된 정보를 생성하는 경우에는 실제로 혼란을 초래할 수 있다. 이러한 잘못된 정보는 

사용자가 잘못된 정보를 바탕으로 잘못된 결정을 내리도록 영향을 줄 수 있다. 그리고 더 나아가 생성 

AI 모델(특히 안정적 확산 모델)이 실제 개별 데이터를 유출하는 경우도 있는데, 한 연구원에 따르면 

이러한 모델은 개별 이미지를 GAN 모델보다 2배 더 많이 암기한다[268]. 
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 둘째, 생성 확률이 지나치게 높거나 매우 낮을 때는 모델의 추론 결과에 대한 자세한 설명 공유를 보류하

는 것을 권장한다. 모델 결과의 생성 확률이 100%라고 공개하면 사용자가 결과를 맹목적으로 신뢰할 

수 있고, 반대로 매우 낮은 확률로 공개하면 결과를 완전히 무시할 수 있다. 이러한 상황에서는 투명성과 

잠재적 결과의 균형을 맞추는 것이 중요하다.

참고 연구 사례 - 코드 생성을 위해 파인튜닝된 생성 AI 모델의 설명가능성[269]

 이 논문에서는 시나리오 기반 설계를 사용하여 코드에 대한 생성 AI 모델의 설명가능성을 조사했다. 저자들은 

사용자가 전반적인 로직, 기능, 한계, 출처 등 AI 모델에 대한 광범위한 설명 정보에 관심이 있다는 사실을 

발견했다. 또한 설명력 요구를 해결하는 XAI 솔루션이 알고리즘 설명이나 모델 내부를 보여주는 것에 

국한되어서는 안 된다는 사실을 발견했다. 이때는 사용자 요구에 따라 모델의 기능, 한계(예: 불확실성) 또는 

출처에 대한 투명한 정보를 제공하는 것이 더 중요할 수 있다. 또한 사용자는 모델의 동작에 대한 이해의 

공백을 메우기 위해 알고리즘 설명 외에 추가 정보를 필요로 할 수 있다.

 생성 AI의 모델 추론 결과에 대한 설명이 필요한 이유는 여러 가지가 있다. 첫째, 모델에 대한 신뢰를 구축하고 

모델이 윤리적이고 공정한 결정을 내릴 수 있도록 보장한다. 둘째, 모델의 의사결정 과정에 대한 인사이트를 

제공하여 모델이 편향되어 있거나 의사결정 과정을 설명하기 어려운 영역을 식별하는 데 도움이 될 수 있다. 

셋째, 모델이 부정확하거나 차선책으로 의사결정을 내릴 수 있는 영역을 식별하여 모델의 성능을 개선하는 

데 도움이 될 수 있다. 
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11-3b 사용자에게 인공지능 모델의 추론 결과에 대한 설명을 제공하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델의 사용은 사용자의 생활을 편리하게 하고 모델 사용자에게 자기 비서 역할을 하며, 인공지

능 기술로 인간과 유사하거나 인간 지능을 가진 콘텐츠를 생성하여 사용자의 시간과 노력을 줄여줄 것

으로 기대된다.

 그러나 이렇게 개발된 모델은 개인의 생활과 환경에 직접적으로 행사할 수 있는 영향력을 가지고 있기 

때문에 사용자와 영향을 받는 개인에게 추론 결과와 이유에 대한 합리적인 설명을 제공해야 한다. 개발

된 인공지능 모델의 추론 결과에 대한 설명을 사용자에게 제공하는 방법은 다음과 같이 여러 가지가 

있다:

솔루션 설명 내용

텍스트 설명

이 방법에는 콘텐츠 생성 시 모델의 의사결정 과정을 개괄적으로 설명하는 텍스트 설명을 

제공하는 것이 포함된다. 예를 들어, 콘텐츠 생성에 웹 브라우징이 활용된 경우에는 방문한 

웹 사이트를 나열하는 등 생성 과정에서 모델이 의존한 중요한 요소를 설명하는 문장이나 

단락을 포함할 수 있다.

시나리오 기반 설계

시나리오 기반 설계 및 질문 중심 XAI 설계 접근 방식을 사용하면 소프트웨어 개발의 생성 

AI와 같은 특정 영역에서 생성 AI 모델에 대한 사용자의 설명가능성 요구사항을 탐색하는 

데 도움이 될 수 있다[269].

시각화
시각화 기법으로 모델이 어떤 결정에 도달했는지를 사용자에게 보여줄 수 있다. 예를 들어, 

생성된 콘텐츠를 만들기 위해 모델이 중점을 둔 영역을 강조하는 히트맵 기법을 표시한다.

대화형 설명

대화형 설명을 통해 사용자는 모델이 어떻게 생성되었는지 실시간으로 살펴볼 수 있다. 예

를 들어, 사용자가 모델이 사용하는 온도, 플러그인, 프리셋, 토큰 크기, 페널티, 모델 등의 

매개변수 및/또는 도구를 조정하고 이에 따라 생성된 콘텐츠가 어떻게 변화하는지를 확인

할 수 있다.

사용자 피드백

사용자가 모델 출력에 대한 피드백을 제공하도록 허용하면 시간이 지남에 따라 모델을 개선

하고 파인튜닝하여 더 정확하고 공정하게 만들 수 있다. 예를 들어, 사용자는 모델의 출력이 

올바른지 아니면 잘못되었는지를 표시하고 시스템이 콘텐츠 생성 프로세스를 개선하는 데 

사용할 수 있는 추가 정보를 제공할 수 있다.
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다양성 존중

요구사항 12 인공지능 시스템 구현 시 발생 가능한 편향 제거

 프롬프트 필터링과 같은 강력한 메커니즘을 통해 편향성을 방지하려는 노력에도 불구하고 개발된 생성 

AI 모델은 여전히 편향성에 취약할 수 있다. 사용자가 간접적인 질문･요청을 통해 편향된 결과물을 생

성할 수 있기 때문에 여전히 모델에 편향성이 발생할 수 있다(인종차별 사례[213] 참조). 

 편견은 인종, 성별, 사회경제적 조건, 자동화 편향과 같은 개인별 배경이나 요인으로 인해 발생할 수 

있다. 모델 학습 중에 의도하지 않게 억제된 그룹 데이터를 사용하는 경우에도 편향이 발생할 수 있다. 

따라서 공정하고 편향되지 않은 결과를 얻으려면 이러한 편향을 식별하고 해결하는 것이 필수적이다.

12-1 소스 코드 및 사용자 인터페이스로 인한 편향을 제거하기 위해 노력하였는가?
Yes  No  N/A

□   □   □

 개발된 생성 AI 기반 모델의 한계에 따라 모델 개발 과정의 세 가지 고유한 범주(사전, 중, 사후)에서 

편향이 발생한다. 편향성을 방지하기 위해 개발된 모델의 구현 단계에서 주기적으로 코드를 검토하여 

개발자의 제한된 배경지식, 편향된 데이터셋 사용 또는 편향성이 코드에 반영되었는지를 확인해야 한

다.

 개발된 모델의 파인튜닝 또는 편향성‧환각의 완화를 위해 사용자 테스트와 피드백을 포함할 경우, 사용

자 인터페이스 보고서나 사용자의 피드백 입력을 통해 편향성이 발생할 수 있다는 점을 고려해야 한다.

참고 텍스트-이미지 변환 모델 편향 사례

 AI가 인터넷에서 데이터를 수집하여 편향된 데이터셋으로 학습하면 인간의 편견을 물려받을 수 있다는 것은 

잘 알려져 있다.

 최근 인공지능 회사 OpenAI의 텍스트-이미지 변환 도구인 DALL-E 2에서도 수집된 데이터의 출처로 인해 

AI 모델이 인간의 편견을 물려받았고, 편향된 데이터로 인해 편향된 콘텐츠가 생성되어 인종 및 성별 편견이 

발생했다.

 연구원들은 AI 모델의 편향을 예방하기 위해, 백그라운드에서 사용자 프롬프트에 '흑인', '여성'과 같은 

키워드가 추가되고 있음을 발견했다. 이는 AI 모델의 인종과 성별에 대한 편향을 예방하기 위해 적용한 

방법이었는데, 이것이 편향성을 해결한 것이 아니라 오히려 편향성 관련 문제를 야기했다.

<출처: https://www.newscientist.com/article/2329690-ai-art-tool-dall-e-2-adds-black-or-

female-to-some-image-prompts/>
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12-1a 데이터 접근 방식 구현 과정 등 소스 코드에서의 편향 발생 가능성을 확인하였는가?
Yes  No  N/A

□   □   □

 편향성은 편향된 데이터, 편향된 알고리즘, 편향된 설계 선택 등 다양한 방식으로 나타날 수 있다. 또한 

생성 AI 모델의 특성과 이러한 모델의 학습에 사용되는 데이터셋의 다양성으로 인해 다양한 형태의 편

향성(인지, 알고리즘, 평가, 자동화 등)이 발생할 수 있다. 

 또한 프로그래밍 과정에서 개발자의 의식적/무의식적 편향(예측/비예측)으로 인해 편향의 문제가 발

생할 수 있으며, 모델에 사용될 데이터에 접근하는 방법, 알고리즘 규칙, 사용할 변수 등을 구현하는 

과정에서 개발자로부터 편향이 발생할 수 있다.

 이러한 접근 방식 외에도 이를 위해 개발된 가이드라인, 도구 및 기타 솔루션이 있다. 개발자가 프로그래

밍 과정에서 편견을 갖지 않도록 장려하는 지침은 조직 문화에 도움이 될 수 있다. 마이크로소프트는 

책임감 있는 대화형 AI 개발을 위한 안전 지침을 발표했다. 다음은 개발자가 가상 도우미 봇 또는 가상 

비서를 사용하여 생성 AI 모델을 설계할 때, 특히 개발된 모델의 가능한 결과물에 대한 윤리적 고려를 

위해 관련 질문을 할 때 따라야 하는 사항이다.

참고 마이크로소프트의 개발자 안전 가이드라인을 사용하여 가상 챗봇 구축[271]

 대화형 생성 AI 모델과 피드백 메커니즘 또는 봇을 설계하고 개발하여 잠재적 사용자와 개인에게 생성 AI 

모델에 대해 안내하는 개발자는 개발 프로세스 전반에 걸쳐 전문가와 지속적으로 협의해야 하는 어려움에 

직면할 수 있다. 그러나 이러한 어려움에도 불구하고 개발자는 윤리, 개인정보보호, 보안, 안전, 포용성, 

투명성, 책임성과 같은 원칙을 준수해야 할 중대한 윤리적･법적 책임이 있다. 봇과 생성 AI 모델의 책임감 

있고 신뢰할 수 있는 운영을 보장하기 위해 이러한 원칙을 성실히 준수해야 한다.

 마이크로소프트는 대화형 생성 AI 또는 스마트 봇을 설계할 때 개발자를 돕기 위한 지침을 준비했다.

∘ 봇의 목적을 명확히 하고 봇이 결과적인 사용 사례를 지원하는지를 특별히 주의해야 한다.

∘ 제품 또는 서비스의 일부로 봇을 사용한다는 사실을 투명하게 공개해야 한다.

∘ 인간과 봇의 교환이 봇의 역량을 넘어서는 상호작용으로 이어질 경우에는 인간에게 원활하게 업무를 넘길 

수 있도록 보장한다.

∘ 관련 문화적 규범을 존중하고 오용을 방지할 수 있도록 모델을 설계한다.

∘ 모델이 사람들을 공정하게 대우하는지를 확인한다.

∘ 모델이 사용자 개인정보를 존중하는지를 확인한다.

∘ 모델이 데이터를 안전하게 처리하는지를 확인한다.

∘ 모델에 접근이 가능한지를 확인한다.
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12-1b 사용자 인터페이스 및 상호작용 방식으로 인한 편향을 확인하였는가?
Yes  No  N/A

□   □   □

 NIST[165]에 따르면, 생성 AI 모델의 사용자 인터페이스와 상호작용 방식은 모델의 정확성과 신뢰성

에도 영향을 미치는 편견을 유발할 수 있다. 개발된 생성 AI 모델의 사용자 인터페이스와 상호작용 방식

에서 편향을 식별하는 것은 여러 가지 이유로 중요하다. 

 개발된 생성 AI 모델의 사용자 인터페이스 및 상호작용 방법으로 인한 편견을 식별하려면 사용자 조사, 

테스트 및 분석은 물론이고 이러한 시스템에 도입될 수 있는 편견의 유형에 대한 이해가 필요하다. 이러한 

단계를 수행함으로써 개발자는 모든 사용자가 포용하고 액세스할 수 있는 생성 AI 모델을 만들 수 있다.

 이 외에도 생산 및 운영 비용 때문에 일부 유명 조직에서는 사용자 프롬프트와 피드백에 필터링 메커니즘

을 적용하여 프롬프트 수준에 대한 예방 조치를 하고 있다. 예를 들어 OpenAI는 인터페이스에서 발생

할 수 있는 차별을 방지하기 위해 적극적으로 노력해 왔다. OpenAI는 인공지능 시스템의 편견을 식별

하고 완화할 수 있는 기술을 개발하여 인공지능의 편견과 차별 문제를 해결하기 위해 노력하고 있다. 

OpenAI의 도구는 개발자가 좀 더 공평한 AI 시스템을 만들 수 있도록 지원할 뿐만 아니라 AI 시스템이 

특정 집단의 사람을 차별하는 데 사용되지 않도록 하기 위한 것이다[273]. 또한 OpenAI는 실제 얼굴이 

포함된 이미지 업로드와 사기성 콘텐츠 제작 시도를 거부하는 등 편견을 줄이고 안전성을 개선하기 위한 

새로운 기술을 DALL-E 2 모델에 구현하고 있다[274].

참고 사용 사례 - 잘 알려진 대화형 생성 AI 모델 차별 방지 사례 

몇 가지 대화형 생성 AI 봇을 테스트하기 위해 인종 및 성별과 관련된 편향된 결과물을 표시하도록 했다. 실험 

결과, 사용자 프롬프트에 대한 간단한 필터링 메커니즘만으로도 인터페이스에서 차별 예방 조치를 취하는 것을 

확인할 수 있었으며, 개발된 모델이 기본적인 차별 문제를 성공적으로 처리할 수 있음을 보여주었다.

  OpenAI
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참고 사용자에게 알리기 위한 생성 AI 모델 인터페이스의 예시 

개발자 또는 시스템 설계자는 그래픽 도구를 사용하여 생성 결정, 생성된 콘텐츠, 관련 프롬프트‧작업, 경고, 

데이터셋‧모델 정보, 생성 세션 중 존재하는 관찰자, 생성된 인종‧성별 관련 콘텐츠 비율 등의 통계 정보를 최종 

사용자에게 알릴 수 있다.

 Stable 확산의 텍스트-이미지 모델에서 수행되는 실험의 인터페이스

<Source: Humans Are Biased. Generative Ai Is Even Worse Stable Diffusion’s text-to-image model 
amplifies stereotypes about race and gender — here’s why that matters[275]. >
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책임성  투명성

요구사항 13 인공지능 시스템의 안전모드 구현 및 문제 발생 알림 절차의 수립

 많은 국가와 업계에서는 기업이 개인 데이터를 보호하고 보안 침해를 방지하기 위해 보안 조치를 시행

하도록 요구하는 규정을 두고 있다. 조직은 안전모드와 문제 발생 알림 절차를 마련함으로써 이러한 

규정을 준수하고 있음을 입증할 수 있다.

 또한 생성 AI 기반 서비스에서 안전모드를 효과적으로 구현하려면 조직은 위험에 초점을 맞춘 접근 방식

을 채택해야 한다. 여기에는 AI 연구원, 머신러닝 엔지니어, 보안 설계자, 보안 분석가를 비롯한 이해

관계자 간의 협업을 통해 시스템 개발 및 배포의 전체 생명 주기 동안 위험을 평가하고 완화하는 것이 

포함된다. 또한 모델 구축 프로세스에 보안 제어 기능을 내장하고, 거버넌스 프레임워크를 수립하며, 

직원 교육 및 인식 프로그램을 통해 책임감 있는 AI 사용을 장려해야 한다. 이와 함께 인적 감독과 윤리적 

고려 사항을 통합하고 보안 리더와 협력하면 조직이 생성 AI 모델과 관련된 보안 위험을 선제적으로 

해결할 수 있다[142].

13-1 공격, 성능 저하 및 사회적 이슈 등의 문제 발생 시에 대응이 가능한 안전모드를 
적용하는가?

Yes  No  N/A

□   □   □

 안전모드는 의도하지 않거나 악의적인 행동을 방지하기 위해 시스템이 제한된 용량으로 작동하거나 

특정 기능에 대한 액세스를 제한하도록 설계하는 것을 의미한다. 공격, 성능 저하, 사회적 이슈와 같은 

문제에 대응할 수 있는 생성 AI 모델은 안전모드를 적용해야 한다. 개발된 모델에 안전모드를 구현하려

면 시스템 사용과 관련된 위험을 방지하거나 완화할 수 있는 페일 세이프Fail Safe 메커니즘을 만들어야 

한다. 이런 메커니즘은 외부 공격, 인적 오류, 성능 문제, 편향성 논란 등이 발생한 AI 모델에 적용할 

수 있다. 

 AI 모델의 안전을 보장하기 위해, 개인에게 미칠 수 있는 잠재적 영향을 고려할 때 기술적 안전 조치만으

로는 충분하지 않을 수 있기 때문에 개발 과정에 도메인 전문가를 참여시키도록 한다. 또한 고도의 개인

정보 및 민감한 데이터를 보호하기 위해 변호사나 컨설턴트의 자문을 구하도록 한다.

 다음과 같은 기본 사항을 참조한다.

 안전모드 정의: 생성 AI 모델이 문제나 보안 위협에 직면했을 때 금지되는 행동과 작업을 자세히 

정의한다. 이를 통해 잠재적인 위험으로부터 사용자와 모델을 보호할 수 있다.

 안전모드 구현: 공격, 성능 문제, 사회적 문제를 해결하는 반응형 안전모드를 AI 모델에 내장한다. 

백업 모델 또는 사용자 알림 활성화 등으로 문제를 감지하고 관리하도록 설계해야 한다. 안전모드를 

모델 코드에 통합하여 강도 높게 테스트하도록 한다.
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 문제 알림 절차 수립: 사용자가 생성 AI 모델의 문제를 보고할 수 있는 방법을 수립하고, 문제 대응 

및 해결을 위한 단계를 개발한다(섹션 15-1 참고). 헬프데스크, 지원 센터 또는 자동화된 실시간 

문제 감지 기능을 만드는 것을 고려하도록 한다. 

 모니터링 및 업데이트: 생성 AI 모델의 성능 저하 및 공격을 지속적으로 모니터링하여 신속하게 대응

한다. 효율성과 효과성을 위해 이슈 보고 프로세스를 정기적으로 검토하고 개선하도록 한다.

13-1a 문제 상황에 대한 예외 처리 정책이 마련되어 있는가?
Yes  No  N/A

□   □   □

 문제 상황을 생성하는 AI 모델에 대해서도 예외 처리 정책을 마련하는 것이 중요하다. 예외 처리 정책은 

콘텐츠 생성, 하드웨어 또는 소프트웨어 장애, 서버 사용량, 보안 침해 또는 기타 비정상적인 상황과 

같은 예기치 않은 이벤트가 발생할 때 모델이 어떻게 대응해야 하는지를 설명한다. 예외 처리 정책을 

마련하면 생성 AI 모델이 문제 상황에 빠르고 효과적으로 대응하여 사고의 영향을 최소화하고 가능한 

한 빨리 모델이 정상 작동 상태로 복구되도록 할 수 있다.

 이러한 예외에 대한 인사이트를 제공하기 위해 개발자에게 모델이 제대로 작동하지 않는 이유와 이러한 

상황에서 모델이 어떻게 대응해야 하는지에 대한 설명을 제공해야 한다.

13-1b 인공지능 데이터 및 모델 공격에 대해 시스템 측면의 방어 대책을 마련하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델을 개발할 때에는 모델 보안 구조와 보안 기술을 활용한 구축 솔루션을 적용하여 사용된 

데이터와 모델의 안전뿐만 아니라 개발된 인공지능 시스템의 전체적인 보안을 보장할 수 있도록 한다.

 따라서 모델 추출 공격에 대한 방어 기법을 확보하여 예방 조치를 하는 것을 권장한다. 개발된 생성 AI 

기반 서비스를 모델 추출 공격으로부터 보호하기 위해 사용할 수 있는 몇 가지 방어 기법이 있다.

방어 기술 분류 방어 기술 내용

노이즈 인젝션
(차등 프라이버시)

[236]

차등 개인정보보호 기법은 모델 출력에 노이즈를 추가하여 공격자가 중요한 정보를 추출하

기 어렵게 만든다. 또한 이러한 기법은 시스템에서 모니터링하는 사용자의 개인정보를 보호

하는 데 도움이 된다. 노이즈를 도입하면 모델 결과의 보안이 강화되어 민감한 데이터를 보호

하고 사용자의 개인정보보호를 강화할 수 있다.

워터마킹
[236]

워터마킹은 추가적인 보호 계층을 추가하고 생성 AI 모델의 보안을 강화한다. 워터마킹 기술

을 사용하면 공격자가 모델을 추출할 경우, 모델을 식별하는 데 사용할 수 있는 고유 식별자

를 모델에 포함시킬 수 있다. 이렇게 하면 공격자가 모델을 원래 시스템으로 추적할 수 있다

는 것을 알 수 있으므로 모델을 추출하려는 시도를 억제하는 데 도움이 될 수 있다.

쿼리･프롬프트 수 
제한하기

모델 공격에 대한 반복적인 쿼리를 방어하기 위해 특정 기간 내에 수행할 수 있는 쿼리 수를 

제한하는 기법이다. 

모델 공격에 대한 시스템 측면의 방어 대책



시스템 구현04

PART 02. 요구사항 및 검증항목 111

방어 기술 분류 방어 기술 내용

사용자 
입력･프롬프트 

필터링하기

특정 제한 내에서 수행할 수 있는 사용자 프롬프트와 금지된 입력을 필터링하여 모델 공격에 

대한 쿼리를 방어하는 기술이다.

참고 안전한 생성 AI 모델의 예시 구축[281]

 만약 특히 민감한 개인정보나 개인 또는 생체 정보를 수집하는 모델을 개발 중이라면, 개발된 모델의 보안을 

강화하기 위해 생성 AI 모델을 구축하는 것을 고려해야 하며, 추가적인 보안 조치와 필터링 메커니즘 그리고 

개발된 모델, 데이터 및 모델 출력 및 저장된 데이터를 보호하기 위해 특별히 다양한 보안 기술을 사용하는 

것을 권장한다. 

 인공지능은 네트워크에서 선제적･예측적으로 이상 현상을 감지하고 자체에 대한 공격도 감지하는 데 사용될 

수 있다. 예를 들어, 이 연구는 지능형 네트워크 서비스 맥락에서 생성 AI 모델이 제기하는 보안적 도전과 

기회를 탐구한다. 저자들은 다음 그림에서 볼 수 있는 생성 AI 모델의 풍경을 개요로 제시하며, 대규모 언어 

및 확산 모델과 같은 응용 및 기초적인 기술에 중점을 두고 있다. 이 논문은 생성 AI 모델의 잠재적 공격의 

‘창’으로서의 역할과 방어 메커니즘의 ‘방패’로서의 역할 간의 동적인 상호작용에 대해 논의한다. 이는 무선 

네트워크에서 잠재적인 모델 관련 공격의 두 가지 범주에 초점을 맞추며 해당하는 방어 전략을 제안한다.
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13-1c
인공지능 시스템의 의사결정으로 인한 파급효과가 크고 불확실성이 높은 경우, 

사람의 개입을 고려하였는가?

Yes  No  N/A

□   □   □

 의사결정과 관련된 실패를 피하고 모델 내의 편견적인 영향과 불확실성을 줄이기 위해서는 콘텐츠 생성 

과정 중에 의사결정이나 인간의 평가･등급 부여 단계를 통합하는 것을 권장한다. 이 단계는 불확실성, 

예기치 않은 편향, 노출되지 않은 내용, 비승인 또는 조작된 내용 그리고 생성된 내용의 환각과 같은 

문제를 다루기 위해 직접적인 인간의 추론을 포함한다. 불확실성은 이러한 AI 모델의 각 출력에 대한 

신뢰 부족을 의미한다.

 이러한 모델들의 학습 결과를 개선할 수 있다. 이는 최종 사용자나 환경에 직접적인 영향을 미치거나 

사용자･개인에게 자가 지원 역할을 하도록 설계된 것이다. 도메인 전문가의 확인을 필요로 하는 체계적

인 접근 방식은 모델이 데이터를 정확하게 입력하는 것을 보장할 수 있다. 게다가 예외 처리 및 보안 

기술을 고려함으로써 인간을 포함하여 AI의 사용으로 인한 불확실성을 완화하는 데 도움이 될 수 있다.

 사람과 함께하는 시스템: 생성인 AI 시스템은 ‘사람과 함께하는’ 시스템으로 설계될 수 있다. 여기서

는 인간이 자동화된 알고리즘과 함께 콘텐츠 생성 또는 출력 평가 과정에 참여한다. 이러한 시스템에

서 알고리즘은 데이터 분석을 기반으로 권장 사항을 제공하며, 인간은 자신의 전문 지식과 경험을 

기반으로 최종 결정과 평가를 내릴 수 있다.

 사용자 피드백 및 입력: 이러한 모델들은 모델과 그 출력의 정확성을 높이기 위해 사용자의 피드백과 

입력을 통합해야 한다.

 인간의 감독과 검토: 생성인 AI 모델들은 자동화된 결정에 대한 인간의 감독과 검토를 제공하도록 

설계될 수 있다. 이는 콘텐츠 생성 과정이나 생성된 내용의 정기적인 감사와 검토를 포함할 수 있으

며, 의도한 대로 작동되고 개선할 수 있는지를 확인하기 위한 것이다.

13-1d 예상되는 사용자 오류에 대한 안내 및 대응 방안을 제공하는가?
Yes  No  N/A

□   □   □

 사용자 에러를 예상하고 미리 대비함으로써 생성된 콘텐츠의 잠재적 문제를 완화할 수 있다. 사용자가 

이러한 개발된 AI 모델과 상호작용할 때, 모호한 질의를 무심코 입력하거나 요청에서 실수를 할 수 있으

며, 이는 불확실하거나 잘못된 결과를 낳을 수 있다. 명확한 입력을 제공할 수 있도록 명확화된 질문이나 

프롬프트 형식의 안내를 제공함으로써 생성 AI 모델로부터 더 정확하고 관련성 있는 응답을 얻을 수 

있다.

 사용자 에러에 대한 선제적 대응 계획은 다음과 같다.

 제한 설정: 사용자의 선택을 일부 제한하여 잘못된 사용자 입력을 방지하기 위해 허용 가능한 옵션을 

정의하고 보여준다.

 시스템 제안과 수정: 자주 발생하는 사용자 실수를 수집하고, 실제 서비스 중에 비슷한 사용자 실수

가 발생하면 시스템은 수정을 유도하거나 올바른 입력을 제안한다.
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 기본값 설정: 제조업체, 회사, 서비스 제공자가 결정한 기본값, 계층, 준비된 프롬프트를 먼저 제공하

여 사용자 에러를 줄일 수 있다. 또는 사용자가 자주 사용하는 예시를 제공할 수도 있다.

 재확인, 결과 제공 및 취소: 사용자가 입력한 것을 재확인한다. 이는 잘못된 또는 부적절한 프롬프트

로 인해 시스템 리소스를 불필요하게 사용하는 것을 방지할 수 있다. 사용자에게 알림을 제공하고 

필요시 시스템 관리자나 유지보수 팀이 해당 문제･동작을 처리할 수 있는 안전모드 메커니즘을 트리

거하는 기능을 디자인해야 한다.

13-2 인공지능 시스템에서 문제가 발생할 경우, 시스템은 이를 운영자에게 전달하는 
기능을 수행하는가?

Yes  No  N/A

□   □   □

 생성 AI 모델은 개인과 환경에 중대한 영향을 미치며, 그 결과는 예측할 수 없거나 편향되거나 잘못된 

정보 또는 환각적인 결과를 초래할 수 있으므로 최종 사용자와 시스템 운영자는 이러한 문제를 검증해

야 한다. 이를 위해 오작동, 조작, 편견, 차별 등과 같은 문제, 장애 및 윤리적 우려 사항을 보고하는 가이

드라인을 마련해야 한다. 이 가이드라인은 이러한 문제를 신속하게 파악하고 해결할 수 있도록 한다.

 또한 다양성을 보장하고 잠재적 사용자와 환경에 미치는 영향을 고려하는 것은 개발 과정에서 매우 중

요하다. 모델의 효과를 유지하기 위해서는 지속적인 평가와 성과 지표 및 관리 절차의 수립이 필요하다.

13-2a 편견, 차별 등 윤리적 문제에 대한 알림 절차를 수립하였는가?
Yes  No  N/A

□   □   □

 개발된 생성 AI 모델에서 개개인의 조작, 편견 또는 차별과 같은 윤리적 문제의 가능성을 확인하고, 문제 

발생 시에 대응하기 위한 통지 기능 또는 절차가 마련되었는지를 확인한다.

 윤리적 문제 통지 절차에서 먼저 인공지능 시스템 자체의 신뢰도를 평가하기 위한 기준과 점검 항목을 

마련한다. 주요 점검 항목의 예시는 다음과 같다.

 인권, 개인정보보호, 법과 제한 사항 준수, 환경보호, 다양성 존중, 권리 침해 금지, 공공성, 연대, 

개인 데이터 관리, 책임성, 안전성, 투명성, 라이선스 관리, 민감한 데이터의 사용 및 저장 등이다.

 이러한 모델에서 조작, 편견, 차별과 같은 윤리적 문제를 신고하는 절차가 마련되어야 한다. 이를 통해 

이러한 문제가 신속히 발견되고 대응되며, 개발된 생성 AI 모델의 사용에서 공정함, 공평함, 윤리적 행

동이 촉진될 수 있도록 도와준다. 조직과 개발자는 특히 이러한 모델이 조작적이고 가스라이팅 및 나르

시스트적인 행동을 보일 수 있다는 점에 주의해야 한다. 이러한 생성 모델의 특성상 해당 모델은 특정 

인격으로 훈련되기도 한다. 따라서 시스템 개발자는 이러한 모델의 인격을 개발하는 과정에서 매우 주

의 깊게 접근해야 한다. 개발자가 이러한 행동 관련 윤리적 문제를 유지할 수 있도록 엄격한 심리학 지침

이나 프레임워크를 확보하는 것을 권장한다[285].
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13-2b 시스템 성능 저하를 평가하기 위한 지표와 절차를 설정하고 알림 절차를 수립하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델을 다룰 때는 시스템 저하 평가 및 통지 프로토콜 시행을 위한 견고한 지표와 절차가 필수적

이다. 이러한 조치는 생성 AI 모델의 신뢰성과 보안을 유지하며 잠재적 문제에 신속히 대응하고 미래에 

발생 가능한 문제를 예방하며 사용자의 신뢰도를 높이는 데 필수적이다. 

 생성 AI 모델에 선택할 수 있는 일반적인 성능 지표로는 AUC, F1 점수, 정밀도, 정확도, 재현율, 특이도, 

CLIP, FID, FVD, BLEU, true positive, true negative, false positive, false negative 등이 포함

된다. 이와 함께 성능 지표를 해석할 수 있는 도메인 전문가를 위한 교육도 필요하다.

참고 ‘특수 데이터 범주’와 ‘보호된 비차별화 근거’ 간의 구별에 대한 생성 AI 모델[282]의 구분

 윤리적 문제가 발생할 수 있는 기본적인 이유는 생성 AI 모델의 '특수 데이터 범주'와 '보호된 비차별화 근거' 

간의 구별을 충분히 다루지 못하기 때문이다.

∘ 대한민국 개인정보보호위원회(이하 '위원회')는 인공지능 환경에서의 개인정보보호 및 데이터 보호를 

위해 <인공지능 시대의 안전한 개인정보 활용을 위한 정책 방향> 가이드를 발표했다. 이 가이드에는 

인공지능을 개발하는 조직을 위한 ｢개인정보 보호법(PIPA)｣의 해석 및 적용 방법을 설명하는 규정이 

포함되어 있다[292]. 이러한 유형의 데이터를 사용하는 생성 AI 기반 서비스는 데이터가 차별적이거나 

유해한 방식으로 사용되지 않도록 추가적인 안전장치를 설계해야 한다[293].

∘ 보호된 비차별화 근거는 차별금지법*에 따라 금지된 차별화 근거를 나타낸다. 이러한 근거에는 인종, 

민족, 종교, 성별, 성적 지향성, 장애 및 연령이 포함된다. 이러한 데이터 유형을 사용하는 생성 AI 모델은 

해당 데이터가 차별적이거나 해로운 방식으로 사용되지 않도록 하는 보호 조치가 필요하다[294].

*‘차별금지법’ 초안 4건이 이미 대한민국 국회에 제출되었다[295].

참고 생성 모델의 성능과 유용성을 검증하는 방법의 예시

 성능 검증 절차에는 모델의 성능을 실시간으로 또는 주기적으로 모니터링하는 메커니즘을 설정하는 것이 

포함된다. 모델의 성능이 특정 임계치 아래로 떨어지거나 기대되는 동작과 크게 다를 때, 알림 절차를 통해 

시스템 관리자나 관련 이해관계자에게 알릴 수 있다. 생성 모델의 시스템 저하를 평가하고 알림 절차를 

수립할 때에는 ROUGE_L 및 BLEU를 포함하여 여러 지표와 절차가 일반적으로 사용된다[299].

∘ BLEU 점수[300]

∘ ROUGE 점수[301]

∘ F1 score

∘ BERTscore[301]

∘ Word Error Rate(WER)[303]
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투명성

요구사항 14 인공지능 시스템의 설명에 대한 사용자의 이해도 제고

 생성 AI 모델은 사용자가 이해하기 복잡하고 해석하기 어려울 수 있다. 그러므로 시스템 운영자는 사용

자에게 모델 출력에 대한 명확한 설명을 제공함으로써 모델의 해석가능성을 개선하고 사용자가 모델이 

어떻게 출력을 생성하는지를 이해할 수 있도록 해야 한다. 개인의 삶에 영향을 미치는 콘텐츠를 생성하

는 데 사용되는 생성 AI 모델의 경우, 개발된 모델의 산출물에 대한 이해가능성･해석가능성이 매우 중

요하므로 이 요건을 충족하는지를 확인한다. 

 생성 AI 모델에 대한 명확하고 간결한 설명을 제공하면 사용자의 신뢰가 쌓이고 투명성이 향상된다. 

예측의 논리를 이해하는 것은 모델의 성공률만큼 중요하다. 유럽연합 집행위원회는 사용자 투명성을 

위한 설명의 중요성을 강조한다. 사용자가 모델을 잘 이해하면 모델을 효과적으로 사용하여 이익을 극

대화하고, 자신의 재산과 자산을 안전하게 보호할 수 있다. 모델 설정 및 구성에 대한 정보를 바탕으로 

결정을 내릴 경우에 성능과 효과가 향상된다.

14-1 인공지능 시스템 사용자의 특성user characteristics과 제약 사항을 분석하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델 구현 시 사용자 특성과 한계를 분석해야 한다. 이러한 분석은 모델 접근성, 포용성 및 효율

성을 높여서 AI 모델의 신뢰성을 지원한다. 생성 AI 모델의 결과에 대한 적합성을 평가하려면 결과를 

이해할 수 있는 사용자를 포함해야 한다. 결과의 범위, 복잡성, 맥락이 사용자 특성에 따라 달라지므로 

심층적인 사용자 분석을 수행해야 한다.

 시스템 개발자는 사용자 특성의 세부적인 측면을 고려함으로써 좀 더 효과적이고 접근이 가능하며 사용

자 친화적인 생성 AI 모델을 설계해야 한다. 이는 모델의 사용률 증가로 이어져 궁극적으로 사용자의 

안전과 보안을 강화한다. 상세하게 분석된 사용자 특성 정보를 활용하면 사용자의 생성 AI 모델이 특정 

요구와 선호도에 맞춰 높은 수준의 사용성을 제공하도록 설계할 수 있다.

14-1a 사용자 특성에 따른 세부 고려 사항을 분석하였는가?
Yes  No  N/A

□   □   □

 사용자에게 적절한 시스템의 설명을 제공하도록 섬세하게 분석할 필요가 있다. 이를 위해 시스템의 이해 

가능성과 해석가능성을 고려하여 각 사용자의 특성을 평가하는 것이 필요하다.
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14-2 사용자 특성에 따른 설명을 제공하는가?
Yes  No  N/A

□   □   □

 생성 AI 모델은 다양한 사용자가 사용할 가능성이 높기 때문에, 오해의 소지가 있는 문제가 발생할 수밖

에 없다. 생성 AI 모델의 사용자 특성을 분석함으로써 AI 모델 개발자는 사용자의 요구에 맞는 모델을 

설계하고 개발할 수 있다.

 또한 최종 사용자가 기대한 결과와 반대의 결과를 얻는 경우를 고려하여 명확한 설명을 통해 이해할 

수 있는 표현을 사용하도록 한다. 가장 중요한 정보를 사용자의 주요 시야 범위 내에 배치하거나 적절한 

타이밍에 표시하여 사용자가 명확하게 반응할 수 있도록 해야 한다. 이러한 설명을 바탕으로 사용자 

경험이 AI 시스템의 신뢰성에 미치는 영향을 평가할 수 있다. 사용자 인터페이스를 설계할 때 야콥 닐슨

의 사용성 휴리스틱의 원칙을 참고한다[307].

14-2a 사용자 특성에 따른 설명 평가의 기준을 수립하였는가?
Yes  No  N/A

□   □   □

 생성 AI 모델이 효과적이고 사용자 친화적이 되도록 사용자 특성에 따라 설명을 평가하기 위한 특성과 

세부 사항을 확립하는 것이 필요하다. 다음과 같은 몇 가지 평가 기준을 확립함으로써 시스템은 맞춤화

되고 명확하고 정확하고 투명하고 긍정적인 사용자 경험을 제공할 수 있다.

 사용자의 요구에 맞게 설명을 제공함으로써 시스템은 사용자가 기술을 효과적으로 탐색하고 사용할 

수 있도록 한다. 각 항목에서 고려해야 할 내용은 데이터 유형이나 양상modality에 따라 다를 수 있으므로 

상세한 항목으로 고려해야 한다.

카테고리 평가 항목

명확성

생성 AI 모델의 명확한 설명은 사용자가 개발된 모델의 능력과 한계를 이해하는 데 필수적이다. 

평가 기준을 설정함으로써 기술에 익숙하지 않은 사용자도 이해하기 쉽게 설명이 제작될 수 있다.

 사용자에게 다른 오해를 불러일으킬 만한 표현이나 단어나 어휘가 있는가?

 불필요한 설명이 있는가?

 생성된 내용이 사용자의 연령 그룹에 적합한가?

 설명에 사용자가 기대하고 얻고자 하는 모든 정보가 포함되어 있는가?

 설명을 통해 생성된 출력의 이유를 이해하거나 받아들이기가 쉬운가?

 출력에 중요한 요소로 작용할 수 있는 차별적인 특징에 대해, 보호 특성 대신 속성의 상호작용

을 초래할 수 있는 숨겨진 대리자proxy의 존재를 고려하였는가[308]?

구체성

사용자 특성을 기반으로 설명을 평가하기 위한 기준을 설정함으로써, 모델을 각 사용자의 특정 

요구에 맞게 정의하거나 파인튜닝할 수 있다.

 사용자가 구체적인 행동을 취할 수 있도록 주어, 목적어, 동사를 사용하여 설명하였는가?

 그래프, 막대 등의 도구를 사용하여 시스템 출력의 구체성을 지원하였는가?

(필요시 이 항목은 개발 프로젝트, 서비스 등에 따라 다름)

사용자 특성에 따른 설명 평가 항목 예시
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14-2b 사용자가 이해하기 어려운 전문용어의 사용을 지양하였는가?
Yes  No  N/A

□   □   □

 올바른 용어의 사용을 통해 사용자는 시스템의 능력과 한계를 더 잘 이해할 수 있다. 또한 올바른 용어를 

사용함으로써 모델이 관련 규정과 표준을 준수하는지도 확인할 수 있다.

 예를 들어, 이미지 생성 AI 모델을 개발하는 경우, 올바른 용어를 사용하여 모델이 데이터 ｢개인정보 

보호법｣을 준수하고 실제 사용자의 이미지나 얼굴 등을 사용하지 않는지를 이해할 수 있다.

 또한 최종 사용자를 위한 콘텐츠를 생성하는 동안 다양한 사용자를 고려하여 가능한 한 전문용어를 피

하고 필요시 용어에 대한 추가 설명을 제공한다. 또한 사용자의 연령 차이를 고려하고 적합한 콘텐츠를 

제공해야 한다.

 반대로 주 사용자가 도메인 전문가인 경우에는 이해 시간을 단축하기 위해 전문가가 충분히 이해할 수 

있는 수준의 전문용어의 사용을 권장한다.

14-2c
사용자의 구체적인 행동과 이해를 이끌어낼 수 있도록 명확한 표현을 

사용하였는가?

Yes  No  N/A

□   □   □

 생성 인공지능 시스템을 효과적으로 활용할 수 있기 위해서는 사용자의 구체적인 행동과 이해를 유도하

는 명확한 언어를 제공하는 것이 중요하다. 평문 사용, 설명적인 라벨과 프롬프트 사용, 출력 기대치 

맥락화, 피드백과 오류 메시지 제공 및 사용자 친화적인 접근 방식을 사용하며, 표현을 테스트하고 개선

함으로써 시스템은 사용자가 시스템을 효과적으로 사용하는 방법을 이해할 수 있도록 보장할 수 있다.

 다음은 사용자가 시스템 출력을 한눈에 이해할 수 있는 시각적 예시 인터페이스이다. 텍스트, 그래픽, 

음성 등의 설명에서는 가능한 한 지시 대명사를 사용하지 않고 명확하게 객체를 명시하여 표현한다. 

카테고리 평가 항목

적절성

평가 기준의 설정은 개발된 생성 AI 모델에서의 투명성을 높일 수 있다. 사용자 특성과 일치하는 

명확하고 자세한 설명을 제공함으로써 시스템은 사용자와의 신뢰를 구축하고 기술이 어떻게 작

동하는지를 이해할 수 있도록 돕는다.

 사용자가 설명을 이해하는 데 특정 수준의 지식이 필요한가?

 사용자는 기술적 능력, 특정 그래픽 해석, 인공지능, 컴퓨터 엔지니어링 등의 경험이 필요한가?

 사용자는 생성된 내용을 다루기에 충분한 언어 능력과 언어적 능력을 갖추고 있는가?

 설명이 사용자에게 유용한가?

 독자를 고려하여 전문용어와 약어의 설명을 제공하는가?

 설명의 시기가 적절한가?

정확성

설명의 정확성은 사용자가 생성 AI 모델의 사용에 관한 정보를 얻어 결정을 내리는 데 중요하다. 

평가 기준을 설정함으로써 모델은 설명이 정확하고 관련 있으며 최신 상태임을 보장할 수 있다.

 설명이 자료에 삽입된 모든 그림과 일치하는가?

 미리 제공된 예상 결과의 설명이 있는가?

 설명이 내부 알고리즘과 일치하는가?
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또한 일련의 단어가 발음이 유사하여 명확하게 이해하기 어려울 경우에는 다른 단어나 용어로 대체하여 

명확하게 표현한다.

14-2d 설명이 필요한 위치와 타이밍은 적절한가?
Yes  No  N/A

□   □   □

 사용자의 여정의 다양한 단계에서 생성 인공지능 시스템에 대한 충분한 설명을 명확하게 제공함으로써 

사용자가 시스템을 효과적으로 사용하고 다양한 상황에서 적절하게 대응할 수 있도록 도와줄 수 있다. 

명확한 지침, 그림, 사용자 매뉴얼, 비디오 튜토리얼 및 적시 지원을 제공함으로써 시스템은 사용자가 

을 어떻게 사용해야 하는지를 잘 이해할 수 있다. 이를 위해서는 설명이 일회성인지 여러 번 강조되어야 

하는지, 사용자가 잘 읽을 수 있는 위치에 배치되어야 하는지 등을 고려하는 것이 필요하다.

 또한 필요시 그래픽 및 시각적 안내 사항의 밀집도density를 조정하는 것도 필요하다. 불필요한 그래픽이

나 시각적 표현은 혼란과 결과의 오해를 낳을 수 있다. 간단하고 기본적인 시각화는 사용자가 시스템 

실행 또는 사용 과정을 이해하는 데 도움이 될 수 있다.

참고 생성 AI 모델의 사용자를 위한 시각화 방법 예시

<출처: Taulli T., “Large Language Models: How Generative AI Understands Language”, In: 

Generative AI, 2023[309].>
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14-2e 사용자 경험을 평가할 수 있는 사용자 조사 기법을 다양하게 활용하였는가?
Yes  No  N/A

□   □   □

 사용자 경험은 특정 제품, 생성 AI 시스템을 사용하는 동안 개인이 느끼는 것과 관련이 있으며, 사용자가 

인지하는 사용성, 사용 편의성 및 효율성과 같은 시스템 특성을 포함한다. 이는 사용자 연구 기법을 사용

하여 사용자 경험을 평가할 수 있다.

사용자 조사 세부 구분 설명

양적 사용자 
조사

분석

사용자의 사용 기록, 사용자가 생성 인공지능 시스템과 어떻게 상호작용을 

하는지에 대한 양적 데이터를 수집하는 데 사용할 수 있음

 사용자가 시스템을 어떻게 사용하는지, 어떤 기능이 가장 인기가 있는지, 

시스템의 어떤 부분에 개선이 필요한지에 대한 통찰력을 제공함

A/B 테스팅

생성 인공지능 시스템의 다양한 버전의 성능을 비교하는 데 사용할 수 있음

 사용자를 모델의 다른 버전에 무작위로 할당함으로써 연구자는 사용자 경험에 

대한 다양한 디자인 선택의 영향을 측정할 수 있음

설문

설문조사는 개발된 생성 AI 모델과의 사용자 경험에 대한 양적 데이터를 수집

하는 데 사용할 수 있음

 온라인이나 대면으로 진행될 수 있으며 사용자의 개발된 시스템에 대한 인식과 

관련된 중요한 통찰력을 제공할 수 있음. 또한 설문을 통해 사용자 만족도, 사용 

편의성 등의 지표를 측정할 수 있음

질적 사용자 
조사

사용자 인터뷰

사용자 인터뷰를 통해 사용자의 필요와 기대를 이해할 수 있음

 개방형 질문을 통해 연구자는 사용자가 생성 인공지능 시스템과 어떻게 상호

작용을 하고, 그들로부터 어떤 것을 기대하는지에 대한 통찰력을 얻을 수 있음

사용성 테스팅

생성 AI 모델을 사용하여 특정 작업을 완료하도록 사용자에게 사용성 테스팅 

세션을 수행하는 방식 등으로 조사함

 사용자의 상호작용을 관찰하고 기록하며, 사용성 문제, 사용자 오류, 혼란의 

영역에 주의를 기울이고, 테스팅 과정 중 사용자의 생각과 통찰력을 포착하기 

위해 생각-말하기 프로토콜 등의 기법을 사용할 수 있음

알파-베타 
테스팅

개발한 생성 인공지능 시스템의 정확성을 평가하는 데 사용할 수 있음

 사용자는 특정 작업･프롬프트･질의를 수행하도록 요청되며, 그들의 모델과의 

상호작용은 관찰되고 기록되며 평가됨

 이러한 테스트는 시스템에 대한 인사이트를 제공할 수 있지만 일반 사용자에게

는 사용하기 어렵거나 혼란스러울 수 있음

포커스 그룹

포커스 그룹은 사용자 그룹으로부터 피드백을 수집하는 데 사용할 수 있음

 사용자들이 서로의 경험과 의견을 공유할 수 있게 하여 사용자들의 상호작용에 

대한 유용한 통찰력을 제공할 수 있음
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책임성  투명성

요구사항 15 서비스 제공 범위 및 상호작용 대상에 대한 설명 제공

 생성 AI 모델의 성공적인 설계, 유지관리 및 업데이트를 위해 서비스 제공 범위와 상호작용 대상에 대해 

명확하게 정의해야 한다. 이러한 설명은 사용자가 모델의 목적과 한계를 파악할 수 있게 하고, AI 모델에 

대한 이해를 바탕으로 적합한 목적에 따라 서비스를 이용함으로써 서비스가 고객의 요구사항에 부합하

고 사용자와 효과적으로 소통할 수 있도록 한다. 또한 모델의 유지관리를 용이하게 하고 전반적인 보안

을 강화하며, 생성된 콘텐츠가 원하는 품질 표준을 충족하는지를 확인할 수 있다. 

 사용자에게 목적, 서비스 범위, 제한 사항, 면책 조항 및 상호작용 대상을 설명함으로써 사용자는 

생성 AI 모델이 제공하는 서비스를 올바르게 사용하고 오용 또는 남용을 방지하는 방법에 대해 이해

할 수 있다. 

 AI 모델 개발자는 상호작용의 범위와 대상을 이해하면 고객의 요구사항을 충족하도록 모델을 설계

할 수 있으며, 경고 및 알림을 통해 사용자와 효과적으로 커뮤니케이션할 수 있다.

 이처럼 AI 모델에 대한 세부 내용이 설명으로 제공될 경우, 생성 AI 모델 사용자와 운영자 간의 신뢰와 

만족도를 향상하고, 생성 AI 모델의 성공과 책임감 있는 사용을 보장한다.

15-1 인공지능 서비스의 올바른 사용을 유도하기 위한 설명을 제공하는가?
Yes  No  N/A

□   □   □

 생성 AI 모델의 활용 범위가 확대됨에 따라 사용자는 서비스 기능에 대한 기대치를 실제 서비스 제공 

범위보다 광범위하게 오해하는 경우가 많다. 따라서 인공지능 기술의 오남용을 방지하고 서비스에 대한 

사용자의 기대치를 조정하기 위해 서비스의 목적, 범위, 한계, 면책사항 등에 대한 설명을 제공해야 한다.

 생성 AI 모델을 효과적으로 사용할 수 있는 방법에 대한 설명을 제공할 경우, 사용자는 설명을 통해 이해

한 정보를 바탕으로 의사결정을 내리고 생성 AI 모델의 잠재적 이점을 극대화하는 동시에 오용이나 비

현실적인 기대를 피할 수 있다.

 사용자가 생성 AI 모델에 대해 과대평가하는 것을 방지하고 시스템이 생성해 낸 결과물을 아무런 의심 

없이 받아들이는 것을 주의하도록 해야 한다. 모든 기술과 마찬가지로 생성 AI 모델에는 고려해야 할 

한계가 있다. 환각Hallucination이란, 부정확한 정보를 사실처럼 전달하는 현상을 의미한다. 이런 환각 현상

은 사용자에게 혼란을 줄 수 있으므로 사용자에게 서비스의 한계와 범위를 설명해야 한다.

 시스템 운영자는 AI 시스템이 제공하는 결과물이 사용자에게 미치는 영향과 결과를 되돌릴 수 있는지 

여부 등에 대해 설명하여 사용자가 서비스를 올바르게 사용하도록 유도해야 한다. 시스템 작동 방식 

등을 사용자에게 알리기 위한 방법으로 온라인･실시간 도움말을 활용하며, 온라인･실시간 도움말을 

통합함으로써 사용자의 만족도를 향상하고 지원팀의 부담을 줄이며, 좀 더 직관적인 사용자 지원 환경

을 만들 수 있다.
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15-1a 서비스의 목적과 목표에 대한 설명을 제공하는가?
Yes  No  N/A

□   □   □

 생성 AI 모델의 주요 목표는 서비스 제공자가 생성 AI 모델을 제공하는 방향을 포함하며, 목적은 사용자가 

기능을 사용하여 구체적으로 어떻게 얻을 수 있는지를 나타낸다. 제공되는 생성 AI 모델의 목적과 목표

를 설명함으로써 사용자는 사용 맥락에 따라 적절한 기능을 선택하고 활용할 수 있다.

 개발된 모델이 오용되거나 남용되는 경우(예: 프롬프트 주입과 같은 경우) 개발된 생성 인공지능 시스템

에 새로운 취약점을 만들거나 예기치 않은 사회 문제를 초래할 수 있다. 따라서 서비스가 의도된 목적 

외에 오용되는 것을 방지하기 위해서 이해당사자는 오용 가능성이 있는 영역을 식별하고 사용자에게 

관련 사례와 패널티를 알려서 사용자가 인식할 수 있게 해야 한다.

 또한 잠재적 사용자의 다양성이 넓고 예측할 수 없기 때문에 정보 문서나 가이드라인을 준비하고 사용

자에게 개발된 모델, 아키텍처, 플러그인, 작업, 목표 및 개발된 모델의 목적에 대해 알려야 한다. 또한 

사용의 편의성을 위해 예시･템플릿 프롬프트를 제공하는 것을 고려해야 한다.

참고 Source: Open Assistant, Frequently Asked Quesions[324]

 오픈소스 대화형 생성 AI 모델 애플리케이션 개발자 중 한 명은 다음 그림과 같이 사용자와 서포터즈를 위한 

전체 지원 섹션을 제공한다.
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15-1b 서비스의 한계와 범위에 대한 설명을 제공하는가?
Yes  No  N/A

□   □   □

 생성 AI 모델은 콘텐츠 생성, 의사결정에 영향을 주기, 사용자 경험 형성과 같은 다양한 방법으로 사회에 

영향을 줄 수 있다. 잠재적인 편향, 개인정보 문제 및 개인 또는 커뮤니티에 대한 부정적인 영향을 최소화

하기 위한 책임 있는 사용을 보장하는 것과 같은 윤리적 고려 사항을 다루기 위해 각 경우의 한계를 이해

하는 것은 중요하다. 

 생성 AI 모델의 한계를 알고 있으면 그 능력에 대한 현실적인 기대를 설정하는 데 도움이 된다. 그 능력을 

과대평가하는 것을 방지하고 현재의 능력을 넘어서는 복잡하거나 창의적인 작업을 수행할 수 없어도 

실망하지 않게 한다. ISO 9241-210: 2010의 "인간 시스템 상호작용의 인체 공학 - 부분 210: 대화형 

시스템을 위한 인간 중심 설계"에 따르면 결과적으로 인간 활동은 전체 사용자에게 의미 있는 일련의 

작업을 만들어야 한다. 따라서 이것은 생성 AI 모델이 개인이 필수 사항을 충족하고 그 한계를 인식하는

지를 확인하는 중요한 관점이다.

한정된 창의성

생성 AI 모델은 진정한 창의성과 독창성을 나타내는 데 어려움을 겪을 수 있다. 콘텐츠

를 생성할 수는 있지만 결과물은 인간의 창의성과 연관된 혁신적이고 상상력 풍부한 특

질은 부족할 수 있다. 예를 들면: GPT-4는 법률, 의학 또는 금융과 같이 전문적인 도메

인 지식이나 엄격하고 정확도 요구사항이 필요한 특정 산업에서는 도전에 직면할 수 있

다. 복잡한 법적 사안을 다루거나, 복잡한 의학 상태를 진단하거나, 정확한 금융 예측을 

제공하는 데 필요한 전문 지식이 결여돼 있을 수 있다[331].

잠재적 편향

생성 AI 모델을 훈련시키는 데 사용되는 훈련 데이터는 생성된 출력물에 무심코 편견을 

도입할 수 있다. 이로 인해 훈련 데이터에 존재하는 기존의 편견을 반영하거나 확대하

는 출력물이 나올 수 있다. 예를 들면: GPT-4(초기 모델)는 큰 데이터셋에서 훈련되었

기 때문에 데이터의 편향을 반영하는 편견이 있거나 차별적인 콘텐츠를 만드는 데 사용

될 수 있다. 이로 인해 부정확하거나 차별적인 정보의 확산이 발생할 수 있다.

<Source: https://cdn.openai.com/papers/gpt-4.pdf[332]>

생성 AI 모델의 서비스 제공 한계 예시[242]
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예시 설명

구글의 AI+ 설계 가이드라인에서는 서비스 결과의 

품질에 영향을 미칠 수 있는 요소를 명확히 설명할 것을 

권장한다. 이와 관련하여 ‘구글 AI 설계 권장 사항’ 중

에는 투명성을 보장하기 위해 개발된 모델의 범위와 

한계에 대한 유용한 설명을 제공하는 것이 포함돼 있다.

구글 AI+ 디자인 가이드라인[333]

예시 설명

마이크로소프트 AI 설계 가이드라인에서는 시스템 변경 

사항도 사용자에게 알릴 것을 권장한다. 마이크로소프

트는 개발된 AI 시스템에 제한 사항뿐만 아니라 기능이 

추가되거나 업데이트될 때 사용자에게 명시적으로 알릴 

것을 권장한다.

마이크로소프트의 인간-AI 상호작용을 위한 가이드라인[334]
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15-2 사용자가 상호작용하고 있는 대상을 인지할 수 있도록 설명하는가?
Yes  No  N/A

□   □   □

 생성 AI 모델과의 상호작용 목표를 정의하는 것은 명확한 의사소통, 사용자와 관련성 있고 개인화된 

결과물 제공, 효율성 및 반복적인 개선을 위해 중요하다. 목적에 따라 AI 모델과 상호작용을 하는 것은 

의미 있는 결과를 보장한다. AI 모델의 적절한 기능과 사용자 요구사항에 대한 조정은 상호작용 목표와 

관련이 있으며, AI 모델의 정확한 응답을 유도하고 생성된 콘텐츠에서 잘못된 정보가 생성되거나 혼란

이 야기되는 것을 방지한다.

 또한 상호작용의 대상이 명확하게 정의되면 사용자는 시스템이 할 수 있는 일과 할 수 없는 일을 명확하

게 이해하고, 적절한 기대치에 따라 시스템을 사용할 수 있기 때문에 시스템 성능에 만족할 가능성이 

높다.

15-2a 사용자와 인공지능이 상호작용하는 서비스 범위를 명시하였는가?
Yes  No  N/A

□   □   □

 EU의 인공지능 법안은 사용자가 상호작용을 하는 인공지능 시스템에 대한 명확하고 투명한 정보를 

제공하는 요구사항을 포함하는 것을 의무화한다[335]. 상호작용의 대상을 정의함으로써 모델이 직관

적이고 사용하기 쉬운 방식으로 설계될 수 있다. 이는 모델을 사용자의 특정 요구사항과 선호도에 맞춰 

조정할 수 있기 때문에 사용자 인터페이스를 단순화하고 혼란이나 오류의 위험을 줄일 수 있다. 

 생성AI 특징은 훈련 데이터에서 답변이 없으면 거짓 정보를 제공하는 환각의 경향이 있다. 이를 통해 

설득력 있는 잘못된 정보나 경멸적 발언을 생성하거나 편견을 재현할 수 있다. 또한 이러한 이슈는 일반 

사용자가 모델 응답에 대해 팩트 체크를 할 수 없기 때문에 모델 기능, 적용 영역, 사용자 신뢰가 증가함에 

따라 더욱 악화될 것으로 예상된다.

 생성형 AI 시스템을 통해 잘못된 정보와 허위 정보를 대규모로 생성할 위험이 있으므로 새로운 솔루션

이 필요하다. AI가 점점 더 설득력 있는 허위 정보를 생성하면 사용자 교육만으로는 충분하지 않다. 또한 

책임이 시스템, 기업, 정부에서 개인에게로 옮겨질 수 있다. 

 인터넷의 출처를 참조하거나(Nakano 외, 2021[47]) 자신의 주장을 뒷받침하는 증거를 제공하도록 

강요하고(Menick 외, 2022[48]) 모델이 더 큰 데이터베이스에서 정보를 검색하여 예측하도록 하여 

검색 모델 아키텍처를 강화(Borgeud 외, 2021[49])하는 등 모델이 자신의 진술을 입증하도록 유도하는 

연구도 진행 중이다.
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참고 생성 AI 모델 사용 사례에 대한 지침 (04-1d 참고)

 생성 AI 모델을 설계할 때 사용자의 경험을 고려하고, 모델이 사용하기 쉬우며, 사용자 정의가 가능하고, 

다양한 장치 및 플랫폼과 호환되도록 설계해야 한다. 또한 시스템은 데이터 프라이버시와 보안을 염두에 두고 

설계되어야 하며, 다른 시스템 및 장치와 통합되어 더 포괄적인 보안 솔루션을 제공할 수 있어야 한다.

 워터마킹 기술은 AI가 생성한 콘텐츠의 식별을 용이하게 하고, 저작권 프로세스에 대해 신뢰할 수 있는 

인사이트를 제공하며, 생성된 콘텐츠에 대한 명확한 추적성을 제공하는 등 생성 AI 기반 모델에서 중요한 

역할을 수행한다. 워터마킹의 중요성은 부인할 수 없지만, 특히 프라이버시 및 표현의 자유와 관련하여 

워터마킹에 대한 우려도 여전히 존재한다. 따라서 악의적인 목적으로 워터마킹이 오용될 수 있기 때문에 

윤리적 기준과 규정을 준수하는 것이 필수적이다. 이는 의도되지 않은 결과를 방지하는 데 도움이 될 뿐만 

아니라 생성 AI 기술의 사용에 대한 대중의 신뢰와 믿음을 조성하는 데도 도움이 된다.

 이미지 기반의 생성 AI 콘텐츠에 자주 사용되는 워터마킹 기법은 다음과 같다.

∘ 인식 불가능(비가시적) 워터마킹: 디지털 콘텐츠에 보이지 않는 워터마크를 삽입하여 육안으로는 감지할 

수 없지만 사람이 이미지를 편집하더라도 검사 시 식별할 수 있도록 하는 새로운 방법이다[341]. 

비가시적인 워터마킹은 위조･제거･수정하려는 시도를 방지할 수 있도록 설계되었으며 다양한 모델 

아키텍처와 호환된다[348].

∘ 인식 가능(가시적) 워터마킹: 이 기술은 눈에 보이는 오버레이를 이미지에 추가하거나 이미지의 

메타데이터에 정보를 추가하여 이미지가 AI에 의해 생성되었음을 나타낸다[349].

15-2b 서비스 내의 최종 의사결정을 수행하는 주체에 대해 사용자에게 설명하는가?
Yes  No  N/A

□   □   □

 사용자에게 인공지능이 최종 의사결정을 내렸는지 또는 특정 결과에 기여했는지 등의 정보를 설명해야 

한다. 예를 들어, 인공지능이 최종 의사결정을 내린 경우 사용자에게 해당 결정이 인공지능의 결과임을 

명시적으로 사용자에게 전달해야 한다. 또한, 인공지능이 조언을 제시하고 최종 의사결정을 운영자가 

내린 경우나, 사용자에게 최종 의사결정을 위임한 경우에도 관련 설명을 제공해야 한다.

 미국 백악관에서 발표한 인공지능 권리장전을 위한 청사진Blueprint for an AI Bill of Rights에서는 자동화 시스템

이 사람들의 삶에 깊은 영향을 미치기 때문에, 잠재적인 피해로부터 보호하기 위해 사용자에게 자동화 

시스템의 활용 여부를 명시해야 함을 언급하고 있다.
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약어표

API Application Programming Interface

NIST National Institute of Standards and Technology

AI Artificial Intelligence

ISO International Organization for Standardization

RMF Risk Management Framework

FDIS Final Draft International Standard

IEC International Electrotechnical Commission

N/A Not Applicable

SynthID Synthetic Identity

GDPR General Data Protection Regulation

EU European Union

OECD Organisation for Economic Co-operation and Development

WEF World Economic Forum

NLP Natural Language Processing

ML Machine Learning

IoT Internet of Things

GUI Graphical User Interface

URL Uniform Resource Locator

HTML Hypertext Markup Language

CSS Cascading Style Sheets

JPEG Joint Photographic Experts Group

PDF Portable Document Format

RAM Random Access Memory

CPU Central Processing Unit

GPU Graphics Processing Unit

SSD Solid State Drive

VPN Virtual Private Network

DNS Domain Name System

HTTPS Hypertext Transfer Protocol Secure

IP Internet Protocol

LAN Local Area Network

IEC International Electrotechnical Commission
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UDHR Universal Declaration of Human Rights

MEP Member of the European Parliament

IP Intellectual Property

TR Technical Report

CIA Central Intelligence Agency

NASA National Aeronautics and Space Administration

FBI Federal Bureau of Investigation

UNICEF United Nations International Children's Emergency Fund

WHO World Health Organization

NATO North Atlantic Treaty Organization

OPEC Organization of the Petroleum Exporting Countries

NYPD New York City Police Department

DL Deep Learning

CNN Convolutional Neural Network

RNN Recurrent Neural Network

CEO Chief Executive Officer

CFO Chief Financial Officer

CTO Chief Technology Officer

JSON JavaScript Object Notation

XML eXtensible Markup Language

LAION Large scale Open Instruction Generalist

OIG Open Instruction Generalist

LLM Large Language Model

GPT Generative Pre-trained Transformer

MIT Massachusetts Institute of Technology

TTA Telecommunications Technology Association

PCA Principal Component Analysis

t-SNE t-distributed Stochastic Neighbor Embedding

ANOVA Analysis of Variance

BI Business Intelligence

IQR Interquartile Range

ODIM Outlier Detection using In-memory memorization

LOF Local Outlier Factor

OCSVM One-Class Support Vector Machine
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ARIMA Autoregressive Integrated Moving Average

STL Seasonal-Trend decomposition using LOESS

EM Expectation-Maximization

FGSM Fast Gradient Sign Method

BIM Basic Iterative Method

CW Carlini and Wagner

GAN Generative Adversarial Network

DGM Deep Generative Model

MSE Mean Squared Error

SAM Segment Anything Model

ClipMSE Clip Masked Prediction Mean Squared Error

LLM Large Language Model

RoBERTa A Robustly Optimized BERT Pretraining Approach

PGD Projected Gradient Descent

SNS Social Networking Service

ETRI Electronics and Telecommunications Research Institute

EDA Exploratory Data Analysis

RFE Recursive Feature Elimination

LASSO Least Absolute Shrinkage and Selection Operator

QA Quality Assurance

C-VAE Contrastive Variational Autoencoder

SMOTE Synthetic Minority Over-sampling Technique

S3d Simple 3D

Resnet50 Residual Network 50

OSI Open Source Initiative

CVE Common Vulnerabilities and Exposures

SCA Software Composition Analysis

BLEU Bilingual Evaluation Understudy

FPR False Positive Rate

FNR False Negative Rate

FVD Fréchet Video Distance

CV Cross-Validation

ROUGE Recall-Oriented Understudy for Gisting Evaluation

METEOR Metric for Evaluation of Translation with Explicit ORdering

PARITY Demographic/Demographic Equity Indicators
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DDE Differential Disparate Effect Indicators

GAN Generative Adversarial Networks

DAWN Defense Against model extractioN

BERT Bidirectional Encoder Representations from Transformers

VAE Variational Autoencoder

IBM International Business Machines Corporation

ART Adversarial Robustness Toolbox

NN  Nearest Neighbor

XAI  eXplainable AI

CLIP  Contrastive Language-Image Pretraining

SHAP  SHapley Additive exPlanations

LIME  Local Interpretable Model-agnostic Explanations

NL  Natural Language

HMI  Human Machine Interface

LIDA  Language-Independent Data Anonymization

PIPA  Personal Information Protection Act

AUC  Area Under the Curve

FID  Fréchet Inception Distance

FVD  Frechet Video Distance

ROUGE_L  Recall-Oriented Understudy for Gisting Evaluation(Longest Common Subsequence)

BERTscore  BERT-based Evaluation of Language Generation

WER  Word Error Rate

HMI  Human Machine Interface

LLM  Large Language Models

ACSI  American Customer Satisfaction Index

UI  User Interface

UX  User Experience

SVN  Apache Subversion

CVS  Concurrent Versions System

DVC  Data Version Control

LFS  Large File Storage

KPI  Key Performance Indicator

BERT_F1  Bidirectional Encoder Representations from Transformers F1
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용어표

용어명 정의

리소스 집약적인 모델 학습
Resource-intensive Model 
Training

대규모 데이터셋을 사용하여 머신러닝 모델을 학습하는 과정이다. 이 작업은 많

은 컴퓨팅 자원과 시간이 필요한데, 주로 딥 러닝1) 분야에서 중요한 역할을 한

다. 리소스 집약적인 모델 학습은 이러한 복잡한 모델을 학습하는 과정을 의미한

다. 이 작업을 수행하기 위해서는 고성능의 컴퓨터나 클라우드 기반 시스템이 필

요하며 때로는 특수한 하드웨어나 그래픽 처리 장치(GPU)를 사용하기도 한다. 

따라서 리소스 집약적인 모델 학습은 고비용과 고성능의 하드웨어가 필요하며, 

이를 통해 정교하고 높은 성능의 머신러닝 모델을 만들어 낼 수 있다. 이는 주로 

대량의 데이터를 다루는 분야에서 중요한 역할을 한다.

정보 유포
Information Dissemination

특정 정보나 데이터를 널리 알리는 과정이다. 이는 다양한 매체를 통해 이루어질 

수 있는데 주로 대중에게 정보를 전달하거나 공유하는 목적으로 이루어진다. 정

보 유포는 보통 뉴스, 소셜 미디어, 웹사이트, 출판물 등을 통해 이루어지며, 이를 

통해 다양한 대상층에게 정보를 전달하고 확산한다. 정보 유포는 공공기관, 기업, 

언론 등에서 중요한 역할을 하며, 정확하고 신뢰할 수 있는 정보를 효과적으로 전

달하는 것이 핵심이다.

딥페이크
Deepfake

딥 러닝과 인공지능 기술을 사용하여 실제로는 존재하지 않는 가상의 영상, 음성 

혹은 사진을 생성하는 기술이다. 이는 주로 얼굴 합성 기술을 이용하여 특정 인물

의 얼굴을 다른 영상에 합성하는 방식으로 이루어진다. 딥페이크 기술은 고도의 

이미지 처리 기술을 사용하여 신뢰성 있는 영상이나 음성으로 보이게 할 수 있기 

때문에 특히 인물 모방, 조작된 뉴스, 유명 인사의 가짜 발언 등과 관련하여 문제

가 될 수 있다. 이에 대한 대응으로 딥페이크 탐지 기술의 개발이 진행되고 있다.

편향된 데이터
Biased Data

특정 그룹이나 특성을 대표하지 못하고 특정 경향이나 성향을 반영하는 데이터이

다. 이는 주로 데이터 수집 과정에서 발생할 수 있는데, 예를 들어 특정 인구층이

나 지역에서만 데이터를 수집하거나, 특정 시기나 환경에서만 데이터를 기록하는 

경우 등이다. 이러한 편향된 데이터를 사용하여 모델을 학습하면 모델이 해당 편

향을 학습하게 되어 다양한 상황에서 정확한 예측이나 분류를 수행하기 어려워질 

수 있다. 이에 따라 데이터 수집 과정에서 편향을 최소화하고, 필요시 추가 데이

터를 수집하여 편향을 보정하는 작업을 하는 것이 중요하다.

1) 딥 러닝: 다양한 문제를 해결하기 위한 강력한 도구로 사용된다. 예를 들어, 자연어처리나 이미지 인식과 같은 과제에서 뛰어난 성능을 보인다. 

그러나 이런 모델은 매우 복잡하고 깊은 신경망을 가지고 있어 수많은 연산을 수행해야 한다.
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투명성과 설명가능성 
Transparency and 
Explainability

인공지능 모델이나 시스템이 내린 결정을 이해하고 그 이유를 명확히 설명할 수 

있는 능력이다. 이는 모델의 작동 방식을 투명하게 공개하고, 그 결과를 이해하기 

쉽게 만드는 것을 목표로 한다.

투명성은 모델이 어떻게 작동하는지를 명확히 드러내는 것을 의미한다. 투명성이 

보장될 때 외부에서 모델을 검토하고 이해할 수 있게 된다. 설명가능성은 모델의 

의사결정 과정을 해석하고 이를 이해할 수 있는 능력이다. 이는 모델이 왜 특정한 

결과나 결정을 내렸는지에 대한 이유를 명확히 제공하는 것을 의미한다. 투명성

과 설명가능성은 모델이나 시스템이 공정하고 신뢰할 수 있게 동작하도록 하는 

중요한 요소이다. 특히 민감한 영역에서 모델의 의사결정 과정을 설명할 수 있어야

한다. 그러면 사용자와 이해관계자가 모델의 결과를 믿고 활용할 수 있게 된다. 

이는 인공지능 기술의 적절한 활용과 사회적 신뢰를 높이는 데 기여한다.

민감한 데이터
Sensitive Data

일반적으로 개인정보나 민감한 특성을 나타내는 정보를 의미한다. 예를 들어 신

용카드 번호, 의료 기록, 생년월일, 전화번호 등이 있다. 이러한 정보는 보호되어

야 하는데 무단으로 공개되거나 부적절한 방식으로 사용되면 심각한 개인정보 침

해로 이어질 수 있다.

민감한 데이터의 처리는 일반적으로 엄격한 규정과 정책을 필요로 한다. 이를 위

해서는 암호화, 접근 제어, 안전한 저장 및 전송 방법 등이 사용된다. 또한 관련 

법률 및 규정을 준수하여 처리해야 한다. GDPR(일반 개인정보보호 규정), 

HIPAA(의료 정보 포트법), CCPA(캘리포니아 소비자 개인정보 보호법) 등은 민

감한 데이터 처리에 관한 중요한 법적 규정이다. 민감한 데이터는 개인정보와 프

라이버시를 보호하기 위해 신중히 관리되어야 하며, 데이터의 수집, 저장, 처리, 

공유 및 폐기에 대한 엄격한 규정이 필요하다.

데이터 심의위원회
Data Review Board

데이터 관리와 처리와 관련된 윤리적인 측면을 검토하고 결정하는 조직이다. 이 

위원회는 민감한 데이터나 민감한 상황에서 데이터를 수집･사용･저장하거나 공개

하는 경우, 그 과정이 윤리적이고 법적으로 적합한지를 심의한다. 예를 들어 의료 

연구나 특정 개인정보를 다루는 프로젝트는 데이터 심의위원회가 이를 심의하여 

합법적이고 윤리적인 처리가 이루어지도록 한다.

이 위원회는 일반적으로 다양한 전문성을 가진 회원으로 구성되어 있으며, 의사

결정 프로세스는 신중하게 이루어진다. 이는 데이터의 무단 사용이나 윤리적인 

문제를 방지하고 개인정보보호를 강화하기 위한 중요한 단계이다.
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편향성
Bias

 주어진 상황이나 정보를 공정하게 판단하지 못하고, 특정한 경향이나 선입견에 

영향을 받는 상태를 가리킨다. 데이터 관련 맥락에서는 주로 데이터나 모델이 특

정 집단이나 특성을 더 잘 나타내거나 더 정확하게 예측하는 경향을 의미한다. 이

는 종종 정보의 왜곡이나 부정확한 결과를 초래할 수 있다.

예를 들어, 편향된 데이터를 사용하여 어떤 그룹의 특성을 모델링하면 그 모델은 

해당 그룹에 대해서는 정확하게 예측하겠지만, 다른 그룹에 대해서는 정확하게 

예측하지 못할 수 있다. 공정한 의사결정을 위해서는 모든 그룹이나 특성이 적절

히 대표되어야 하므로 데이터 분석이나 모델링 과정에서 편향성을 감지하고 교정

하는 것은 매우 중요하다. 이를 통해 모델이나 결과물이 공정하고 신뢰할 수 있도

록 보장할 수 있다.

침투 테스트
Penetration Testing

컴퓨터 시스템, 네트워크, 응용 프로그램 등의 보안 취약점을 찾고 이를 악용하여 

시스템에 침투하려고 시도하는 과정이다. 이는 실제 해커들이 사용하는 기술과 

절차를 사용하여 시스템의 보안 수준을 평가하는 것을 목적으로 한다.

침투 테스트는 조직이나 기업이 자체 시스템의 보안을 평가하고 개선하기 위해 

수행된다. 전문적인 보안 전문가나 팀이 수행하며, 다양한 공격 기술을 사용하여 

시스템의 취약점을 확인한다. 이를 통해 조직은 보안에 취약한 부분을 파악하고, 

이를 해결하여 시스템을 보호할 수 있다. 침투 테스트는 보안 정책 및 절차를 개

선하고, 중요한 정보를 보호하는 데 중요한 역할을 한다. 또한 실제 공격을 시뮬

레이션함으로써 시스템이 얼마나 견고한지를 확인할 수 있다.

민감도
Sensitivity

통계학과 머신러닝에서 중요한 개념으로서, 모델이 실제 양성 사례를 얼마나 정

확하게 식별하는지를 나타낸다. 민감도는 거짓 음성률(False Negative Rate)

의 역수로 계산된다.

예를 들어, 의료 진단 시스템에서 민감도가 높다는 것은 질병이 있는 환자를 정확

하게 식별하는 능력이 뛰어나다는 의미이다. 따라서 민감도가 높을수록 모델의 

성능이 우수하다. 그러나 민감도가 높아지면 거짓 양성률(False Positive Rate)

이 높아질 수 있다. 이는 실제로는 건강한 사람을 양성으로 잘못 분류하는 경우를 

의미한다. 이러한 상황에서는 민감도와 특이도(Specificity)를 함께 고려하여 모

델의 성능을 평가해야 한다.
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데이터 프로파일
Data Profiling

데이터 프로파일링은 데이터 집합을 분석하여 그 안에 포함된 정보와 특성을 이

해하는 과정을 말한다. 이는 데이터의 구조, 형식, 품질, 무결성 등을 평가하고 문

제점을 식별하는 중요한 단계이다. 

데이터 프로파일링은 데이터의 유효성을 검증하고 잠재적인 문제를 발견함으로

써 데이터의 신뢰성을 높인다. 예를 들어, 데이터 프로파일링을 통해 누락된 값, 

중복된 레코드, 이상치 등을 확인할 수 있다. 이 정보는 데이터 전처리나 모델 학

습 단계에서 유용하게 활용된다. 데이터 프로파일을 수행하여 데이터의 특성을 

정확히 파악하면 머신러닝 모델을 개발하거나 분석 작업을 보다 신뢰성 있게 진

행할 수 있다.

비식별 기법
De-identification 
Techniques

개인정보를 보호하기 위해 사용되는 방법론이다. 이 기법은 민감한 정보를 포함

한 데이터를 분석하거나 공유할 때, 해당 정보를 식별할 수 없도록 변환하는 과정

을 말한다.

비식별 기법에는 다양한 방법이 포함된다. 예를 들어, 개인의 이름, 주소, 식별번

호 등을 제거하거나 암호화하거나 일반적인 치환값으로 대체하는 방법이 있다. 

이를 통해 데이터는 여전히 유용한 정보를 제공하지만 개별 개인을 식별하기는 

어려워진다.

비식별 기법은 개인정보보호와 데이터 공유의 중요한 부분이며, 법률과 규제에서

도 강조되는 요소이다. 이를 통해 민감한 정보가 노출되는 것을 방지하면서도 유

용한 분석과 연구가 가능하게 된다.

북코퍼스
Corpus

언어학과 인공지능 분야에서 사용되는 용어로, 대량의 텍스트 데이터를 의미한

다. 이 데이터는 다양한 주제, 어휘, 문체 등을 포함하며, 텍스트 분석, 자연어처

리 및 기계학습 등의 연구나 응용 프로그램을 위해 활용된다.

예를 들어, 영어 북코퍼스는 수백 만 개 이상의 문장과 단어로 이루어져 있어, 언

어 모델의 훈련 등에 사용된다. 북코퍼스는 실제로 발생하는 다양한 언어 사용을 

대표하고, 이를 통해 컴퓨터 시스템이 현실 세계의 언어를 이해하고 처리할 수 있

도록 한다.

사용자 평가단
User Reviewer

인공지능 모델의 성능을 평가하고 개선하기 위해 사용되는 역할이다. 이들은 모

델이 생성한 결과물을 실제로 확인하고 그 품질을 평가한다. 예를 들어, 언어 생

성 모델의 사용자 평가단은 모델이 생성한 문장이 자연스럽고 의미가 통하는지를 

평가한다. 이 평가는 모델의 훈련 과정에 사용되며, 모델이 더 나은 결과물을 생

성하도록 도와준다. 또한 사용자 평가단의 피드백을 통해 모델의 성능을 향상할 

수 있는 방법을 찾을 수 있다. 사용자 평가단은 모델의 실제 사용 환경에서의 성

능을 더욱 정확히 평가하는 데 중요한 역할을 한다.
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메타데이터
Metadata

데이터에 대한 정보를 제공하는 데이터의 데이터이다. 즉, 어떤 데이터인지, 어디

에서 비롯된 것인지, 어떻게 구성되어 있는지에 대한 정보를 포함한다. 메타데이

터는 데이터의 특성, 속성, 형식 등을 기술하며, 이를 통해 데이터를 효율적으로 

검색･관리･이해할 수 있게 된다.

디지털 사진을 예로 들면, 메타데이터에는 촬영 일자, 카메라 모델, 해상도 등의 

정보가 포함될 수 있다. 이러한 정보는 해당 사진을 관리하거나 검색할 때 유용하

게 활용된다. 또한 메타데이터는 데이터의 신뢰성과 정확성을 검증하는 데에도 

중요한 역할을 한다.

데이터 라벨러
Data Labeler

기계학습 및 인공지능 모델을 훈련시키기 위해 데이터에 레이블을 부여하는 작업

을 가리킨다. 이는 모델이 입력 데이터를 올바르게 이해하고 적절한 결과를 생성

할 수 있도록 돕는 중요한 단계이다.

예를 들어, 이미지 분류 작업에서 데이터 라벨러는 각각의 이미지에 대해 어떤 카

테고리에 속하는지를 명시적으로 표시한다. 이러한 레이블은 모델이 학습하는 동

안 올바른 판단을 내릴 수 있게 한다. 데이터 라벨러는 주로 전문가나 특별히 교

육받은 작업자가 수행하며, 정확한 레이블링은 모델의 성능에 직접적인 영향을 

미친다.

알고리즘 조작
Algorithm Manipulation

알고리즘 조작은 기계학습 모델이나 인공지능 시스템을 속이기 위해 의도적으로 

알고리즘을 변경하거나 조작하는 행위를 가리킨다. 이는 일반적으로 악의적인 목

적으로 수행되며, 모델의 예측을 왜곡하거나 원치 않는 결과를 출력하게 하기 위

한 목적으로 이루어질 수 있다.

예를 들어, 알고리즘 조작은 보안 시스템을 우회하거나 스팸 필터를 속이기 위해 

사용될 수 있다. 이는 모델의 안전성과 신뢰성을 저해할 수 있으며, 이러한 위험

을 최소화하기 위해서는 강력한 보안 및 검증 절차가 필요하다.

AI 증강 의사결정
AI-Augmented Decision 
Making

AI 증강 의사결정은 인공지능이 인간의 의사결정을 돕거나 지원하는 것을 의미

한다. 이는 전통적인 의사결정 프로세스에서 AI 기술을 활용해 데이터를 분석하

고 판단을 내리는 데에 활용된다.

예를 들어, 의사가 환자의 의료 기록과 검사 결과를 기반으로 진단을 내릴 때, AI 

증강 의사결정은 이러한 데이터를 분석하여 추가적인 정보나 추천을 제공할 수 

있다. 이로써 의사는 더 신속하고 정확하게 의사결정을 할 수 있게 된다. 또한 금

융 분야에서도 AI 증강 의사결정이 활용될 수 있다. 예를 들어, 투자 의사결정을 

내리는 과정에서 AI는 다양한 시장 데이터를 분석하여 투자 전략을 제안할 수 있

다. 이러한 방식으로 AI 증강 의사결정은 전문적인 분야에서 의사결정자를 지원

하고, 데이터 기반의 판단을 뒷받침하여 더욱 효과적인 결과를 얻을 수 있도록 도

움을 준다.
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차별적인 결과
Discriminative Results

차별적인 결과는 특정 상황이나 조건에서 발생하는 특이하거나 예외적인 결과를 

의미한다. 이는 일반적인 패턴에서 벗어나거나 예상치 못한 결과로서, 주로 데이

터 분석이나 실험에서 관찰되는 현상이다.

예를 들어, 의료 연구에서 특정 약물을 복용한 환자 그룹 중에서 예상치 못한 부

작용이 나타나는 경우가 ‘차별적인 결과’이다. 또는 머신러닝 모델을 훈련시켜 예

측을 수행할 때, 특정 입력 조건에서 다른 예측 결과가 나타나는 것도 차별적인 

결과로 볼 수 있다. 이러한 차별적인 결과는 연구나 의사결정 과정에서 중요한 정

보를 제공할 수 있다. 때로는 이러한 결과가 예기치 못한 문제점을 발견하게 하거

나 새로운 통찰력을 줄 수도 있다. 그러므로 차별적인 결과를 올바르게 이해하고 

활용하는 것은 의사결정과 분석 과정에서 중요한 역할을 한다.

착시현상
Illusion

모델이 입력 데이터를 잘못 이해하거나 잘못 해석하여 예상치 못한 결과를 내놓

는 현상이다. 이는 모델이 학습한 데이터에 포함된 패턴을 오분류하거나 오해하

는 경우에 발생할 수 있다.

예를 들어, 얼굴 인식 모델이 특정 조건에서 잘못된 식별을 하거나 언어 모델이 

불필요한 정보를 추가하여 문장을 혼동시킬 수 있다. 이는 모델이 학습한 데이터

와 실제 환경 간의 차이로 인해 발생할 수 있다. 이를 방지하려면 모델의 성능을 

향상하기 위한 지속적인 감시와 수정이 필요하다. 특히 실제 환경에서 사용할 때

는 각별한 주의가 필요하다.

가상 테스트 시나리오
Virtual Test Scenario

가상 테스트 시나리오란 실제 환경에서의 실험이나 테스트를 모의로 수행하는 것

이다. 이는 실제 상황을 흉내 내어 특정 상황이나 조건에서 어떻게 작동하는지 확

인하기 위해 사용된다. 가상 테스트 시나리오는 실제 환경에서의 비용과 시간을 

절약하면서 모델이나 시스템의 동작을 평가하는 데 유용한다. 이는 주로 AI 모델

이나 시스템의 안정성, 성능, 신뢰성을 검증하는 과정에서 활용된다.

프롬프트 변형
Prompt Engineering

프롬프트 변형은 생성형 인공지능 모델을 사용할 때, 사용자가 원하는 특정 결과

를 얻기 위해 입력하는 문장이나 단어를 조합하거나 수정하는 과정을 의미한다. 

이는 모델이 ‘사용자가 원하는’ 형태와 결과를 생성하도록 유도하는 기술적인 전

략이다.

프롬프트 변형은 생성형 인공지능 모델을 활용할 때 중요한 기술 중 하나이다. 모

델이 사용자의 의도를 정확히 파악하고 원하는 결과를 생성하기 위해서는 사용자

가 입력하는 프롬프트의 형태가 중요하다. 예를 들어, 번역 작업을 할 때 "번역해 

줘."라는 단순한 프롬프트를 사용할 수 있지만, 좀 더 명확한 결과를 얻기 위해 

문장을 더 자세히 작성할 수 있다. 프롬프트 변형은 사용자가 원하는 결과를 더 

정확하게 얻기 위한 방법 중 하나로, 모델의 성능을 높이는 데 중요한 역할을 한

다. 이는 특정 작업이나 도메인에서 모델의 유용성을 극대화하기 위해 사용된다. 

예를 들어, 언어 모델을 사용하여 기술 문서를 생성할 때, 명확한 프롬프트를 제

공하여 모델이 원하는 내용을 더 정확하게 생성하도록 할 수 있다.
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노이즈
Noise

노이즈는 원 데이터에 포함된 정확하지 않거나 무의미한 정보를 가리킨다. 이는 

데이터 내의 무작위한 혹은 무관한 성분을 나타낸다. 예를 들어, 환경 소음, 센서

의 오류 또는 데이터 수집 과정에서 발생한 무작위한 변동 등이다. 노이즈는 데이

터 분석이나 모델 학습을 어렵게 할 수 있으므로 이를 처리하는 기술적인 방법이 

연구되고 있다.

노이즈는 실세계에서 데이터를 수집하거나 측정할 때 흔히 발생한다. 예를 들어, 

환경에서 소리를 측정하는 센서가 미세한 진동이나 다른 소리에 반응할 수 있다. 

이러한 무작위한 변동은 정확한 측정이나 분석을 어렵게 할 수 있다. 노이즈를 감

소시키는 기술적인 접근 방법은 신호 처리, 통계학, 기계학습 등 다양한 분야에서 

연구되고 있다. 이를 통해 정확한 정보를 추출하고 모델의 성능을 높이는 데 도움

을 줄 수 있다.

라이선스 조건
License Conditions

라이선스 조건은 특정 작품, 소프트웨어 또는 자산의 사용 및 배포에 대한 규정이

나 제한을 나타낸다. 이는 저작권자가 해당 작품을 어떻게 활용할 수 있는지를 명

시하고 있다. 라이선스 조건은 보통 소프트웨어의 경우에는 오픈소스 라이선스와 

상용 라이선스로 나뉘며, 각각에는 사용, 수정, 복제 등의 권한과 제한 사항이 정

해져 있다. 또한 라이선스는 사용자와 저작권자 간의 계약으로서 법적 효력을 가

진다.

라이선스 조건은 소프트웨어 및 콘텐츠 제작자가 자신의 작품을 다른 이들이 사

용할 수 있는 방법을 규정한다. 이는 소프트웨어의 유료 사용, 수정 가능 여부, 상

업적 이용 허용 여부 등을 명시한다. 라이선스는 개발자 및 창작자 커뮤니티에서 

중요한 역할을 하며, 소프트웨어나 콘텐츠의 윤리적이고 법적인 사용을 보장하기 

위해 사용된다.

데이터 시각화
Data Visualization

데이터 시각화는 숫자나 통계 자료 등의 정보를 시각적으로 나타내는 과정을 의

미한다. 이는 그래픽 요소를 사용하여 데이터의 패턴, 추세, 상관관계 등을 직관

적으로 이해할 수 있도록 돕다. 주로 차트, 그래픽, 지도, 다이어그램 등을 통해 

정보를 시각적으로 표현하여 분석하고 전달한다. 데이터 시각화는 복잡한 데이터

를 더 쉽게 이해하여 결정을 내리도록 도움을 준다.

데이터 시각화는 비즈니스 분석, 통계학, 정보 시스템 등 다양한 분야에서 활용된

다. 많은 데이터 시각화 도구와 소프트웨어가 개발되어 있어, 사용자는 데이터를 

다양한 시각적 형태로 표현할 수 있다. 이를 통해 기업이나 조직은 데이터에서 의

미 있는 정보를 추출하고, 이를 기반으로 전략을 수립하거나 의사결정을 내릴 수 

있다.
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공격 표면
Attack Surface

공격 표면은 시스템, 네트워크, 소프트웨어 등에서 공격자가 공격을 시도할 수 있

는 모든 접근 가능한 지점 또는 방법을 나타낸다. 이는 보안의 관점에서 취약점이

나 공격 가능한 부분을 가리킨다. 공격 표면을 최소화하고 보호하는 것은 시스템

의 안전성을 유지하기 위한 중요한 단계이다.

공격 표면은 보안 전문가가 시스템을 분석하고 보호하는 데 중요한 개념이다. 시

스템의 공격 표면을 줄이기 위해서는 보안 조치를 하고 취약점을 해결하는 것이 

필요하다. 이를 통해 시스템이나 소프트웨어가 공격에 노출되는 가능성을 최소화

할 수 있다.

회복탄력성
Resilience

회복탄력성은 시스템이나 서비스가 예기치 않은 문제나 공격에도 빠르게 회복하

여 정상 작동을 유지할 수 있는 능력이다. 이는 기술적인 안전장치, 백업 및 회복 

전략, 비상 계획 등을 포함한다. 예를 들어, 컴퓨터 시스템에서의 회복탄력성은 

시스템에 문제가 발생했을 때, 자동으로 백업된 데이터로 복구하거나 다른 서버

로 트래픽을 전환하여 서비스 중단을 최소화한다. 또한 보안 측면에서는 악성 공

격에 대비하여 방화벽이나 침입 탐지 시스템과 같은 보안 솔루션을 활용하여 시

스템을 보호하고 복구할 수 있다.

회복탄력성은 비즈니스 연속성의 중요한 부분이기도 하다. 예를 들어 금융 기관

은 재난 상황에서도 고객에게 계속적으로 금융 서비스를 제공하기 위해 회복탄력

성을 강화한다. 이를 위해 백업 데이터 센터를 운영하거나 클라우드 서비스를 활

용하여 데이터와 서비스의 이중화를 구축한다. 종합하면, 회복탄력성은 시스템이

나 서비스가 장애나 공격에도 견고하게 대응하여 중단 없이 정상적으로 작동할 

수 있는 능력을 의미한다. 이는 기술적, 조직적, 프로세스적으로 다양한 방법으로 

구현되며, 기업과 조직의 안전과 지속성을 보장하는 중요한 요소이다.

프롬프트 인젝션
Prompt Injection

프롬프트 인젝션은 자연어처리나 대화형 모델에서 사용되는 용어로, 외부에서 제

공된 텍스트나 문구를 모델의 입력에 삽입하는 것을 말한다. 이를 통해 모델의 응

답을 조작하거나 원하는 결과를 얻을 수 있다.

프롬프트 인젝션은 주로 AI 모델을 조작하거나 모델의 특정 행동을 유도하기 위

해 사용된다. 예를 들어, 언어 모델에게 "당신은 어떤 동물인가요?"라는 질문을 

할 때, "나는 개입니다."라는 답변을 얻고 싶다면, "당신은 어떤 동물인가요?" 대

신에 "당신은 개입니다."라는 프롬프트를 인젝션할 수 있다. 이렇게 하면 모델은 

주어진 답변을 따르게 된다.

프롬프트 인젝션은 모델의 동작을 유도하거나 응답을 원하는 방향으로 조작하는 

데 유용한 기술이다. 그런데 이를 통해 모델이 부적절한 내용이나 오도적인 답변

을 생성하는 경우가 있으므로 주의가 필요하다.
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데이터 중독
Data Snooping

데이터 중독은 모델을 훈련할 때, 테스트 데이터나 미래 데이터를 미리 살펴보거

나 활용하는 행위이다. 이는 모델이 실제로 얼마나 좋은지를 평가할 때 사용되는 

데이터와 모델을 훈련할 때 사용되는 데이터가 겹칠 때 발생할 수 있다. 이로 인

해 모델의 성능을 과대평가하게 되어 실제 환경에서는 좋지 않은 성과를 보일 수 

있다.

데이터 중독은 모델 평가나 훈련 시에 매우 신중해야 하는 중요한 사항이다. 모델

의 성능을 정확하게 평가하고 예측을 신뢰할 수 있도록 하기 위해서는 훈련 데이

터와 평가 데이터를 엄격하게 구분하고, 미래의 정보나 실제 예측 시에 사용될 수 

없는 데이터가 모델 훈련에 노출되지 않도록 해야 한다.

데이터 회피
Data Leakage

데이터 회피는 모델을 훈련하거나 평가할 때, 미래의 정보나 예측 시에 사용될 수 

없는 데이터가 모델에 노출되는 상황이다. 이는 모델이 실제 환경에서 어떻게 동

작할지를 정확하게 평가하기 어렵게 만들 수 있다.

데이터 회피는 모델의 정확한 평가를 방해하고 예측을 신뢰할 수 없게 만들 수 있

다. 모델을 훈련하거나 평가할 때는 사용될 수 없는 미래의 정보가 유출되지 않도

록 주의해야 한다. 이를 위해 엄격한 데이터 관리와 보안 절차가 필요하다.

사회적 편견
Social Bias

사회적 편견은 특정 집단이나 개인에 대한 선입견이나 편견으로서, 주로 인종, 성

별, 나이, 출신 국가 등과 관련이 있다. 이러한 편견은 의사결정, 평가 또는 다양

한 상황에서 부정적 영향을 미칠 수 있다.

사회적 편견은 모델이나 시스템에서 발생할 수 있는 심각한 문제 중 하나이다. 이

는 다양성과 공정성을 확보하기 위해 모델을 훈련하고 검증할 때 고려해야 할 중

요한 측면이다. 이를 방지하기 위해서는 다양한 데이터를 사용하고, 데이터 수집

과 처리 과정에서 사회적 편견이 반영되지 않도록 주의해야 한다.

특성 선정
Feature Selection

특성 선정은 머신러닝과 통계 분석에서 사용되는 중요한 단계로서, 주어진 데이

터에서 가장 중요한 특성(또는 변수)을 선택하는 과정이다. 이를 통해 모델의 성

능을 높이고 불필요한 정보의 영향을 줄일 수 있다.

특성 선정은 데이터 과학자나 머신러닝 엔지니어가 모델을 개발할 때 중요한 전

략 중 하나이다. 불필요한 특성을 제거하거나 중요한 특성을 선택함으로써 모델

의 복잡성을 줄이고 예측 능력을 향상할 수 있다. 이는 모델의 일반화 능력을 향

상하고, 과적합을 방지하는 데 도움이 된다.
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데이터 전처리
Data Preprocessing

데이터 전처리는 데이터 과학과 기계학습 프로젝트에서 핵심적인 과정으로서, 초

기 데이터를 분석이나 모델링에 활용 가능한 형태로 가공하는 작업이다. 이 단계

에서는 다양한 작업을 수행하는데, 예를 들어 불완전한 데이터나 이상치를 처리

하고, 누락된 정보를 보완하며, 데이터의 형식을 일치시키고 스케일을 조정한다. 

이렇게 함으로써 모델의 성능을 향상하고 결과의 정확성과 신뢰성을 높이는 데 

기여한다. 데이터 전처리는 모델의 학습 및 예측 성능에 큰 영향을 미치므로 매우 

중요한 단계로 간주된다.

오버피팅
Overfitting

기계학습에서 모델이 학습 데이터에 너무 과도하게 적응되어, 실제 데이터에서의 

성능이 떨어지는 현상을 가리킨다. 이는 모델이 학습 데이터의 노이즈나 특정한 

패턴까지도 과도하게 학습하여 발생한다. 결과적으로 학습 데이터에 대한 예측은 

뛰어나지만, 새로운 데이터에 대한 예측 능력은 떨어지게 된다.

예를 들어, 너무 복잡한 모델을 사용하거나 학습 데이터가 너무 적을 경우에 오버

피팅이 발생할 수 있다. 이를 방지하기 위해서는 더 많은 다양한 데이터를 수집하

거나 모델을 단순화하는 등의 방법을 사용한다. 오버피팅을 피하는 것은 모델의 

일반화 능력을 높이는 데 중요하다.

인간 리뷰어
Human Reviewer

인간 리뷰어는 기계학습 모델의 결과를 평가하고 검토하는 역할을 맡은 사람이

다. 이들은 모델이 생성한 내용이나 예측이 정확하고 적절한지를 평가하고, 필요

한 수정이나 보완을 제안한다. 인간 리뷰어는 모델이 처리하는 작업의 성능을 개

선하고 신뢰성을 확보하는 데 중요한 역할을 한다. 따라서 전문적인 지식이나 경

험이 필요한 경우가 많다. 예를 들어, 의료 분야에서는 의료 전문 지식이 필요한 

인간 리뷰어가 활용될 수 있다.

보호 변수
Mitigation Factors

인공지능 모델이나 시스템을 안정적이고 신뢰성 있게 운영하기 위한 다양한 방법

과 전략을 가리킨다. 이러한 변수들은 주로 모델이나 시스템이 특정 상황에서 발

생할 수 있는 위험과 문제를 미리 예방하거나 완화하는 역할을 한다.

예를 들어, 데이터의 불균형이나 편향이 발생할 경우, 이를 완화하기 위해 보호 

변수로서 데이터마다 가중치를 다르게 두거나 추가적인 교정 작업을 수행할 수 

있다. 또한 모델이 실제 환경에서 어떻게 작동할지 예측하기 어려운 경우에는 불

확실성을 고려하여 모델을 안정화하는 방법도 보호 변수의 하나이다.

또한 사용자의 프라이버시를 보호하기 위한 데이터 마스킹이나 암호화 등도 보호 

변수의 일종으로 볼 수 있다. 이러한 접근 방법은 모델이나 시스템이 민감한 정보

를 다룰 때 발생할 수 있는 위험을 최소화하는 데 도움을 준다. 총론적으로, 보호 

변수는 모델이나 시스템을 더욱 신뢰할 수 있게 만들기 위한 다양한 전략과 방법

을 포함한다. 이는 모델이 현실 환경에서 더욱 효과적으로 동작하고 부정적인 영

향을 최소화할 수 있도록 돕는다.
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크라우드소싱
Crowdsourcing

크라우드소싱은 많은 사람(크라우드)을 활용하여 작업을 수행하는 방식을 의미한

다. 이는 보통 온라인 플랫폼을 통해 이루어지며, 대규모의 작업을 분산해서 진행

함으로써 효율적으로 처리할 수 있다. 예를 들어, 이미지 분류, 번역 작업, 데이터 

레이블링 등이 크라우드소싱으로 수행될 수 있다.

크라우드소싱의 가장 큰 장점은 대규모 작업을 빠르게 처리할 수 있다는 점이다. 

수백 명 이상의 참여자가 동시에 작업에 참여할 수 있기 때문에 빠른 결과물을 얻

을 수 있다. 또한 다양한 참여자의 다양한 관점과 능력을 활용하여 더 나은 결과

물을 얻을 수 있다. 그러나 크라우드소싱은 작업의 품질 관리와 보안 문제에 유의

해야 한다. 참여자의 신뢰성과 능력을 확인하고, 중요한 정보가 노출되지 않도록 

보호하는 것이 중요하다.

클래스 불균형
Class Imbalance

클래스 불균형은 데이터 집합에서 각 클래스의 샘플 수가 불균형하게 분포되어 

있는 상태이다. 일반적으로 몇 개의 클래스는 매우 많은 샘플을 가지고 있지만, 

다른 클래스는 매우 적은 샘플을 가지는 경우를 의미한다. 클래스 불균형은 많은 

현실 세계의 문제에서 발생할 수 있다. 예를 들어, 의료 진단에서 희귀한 질병은 

전체 환자 중 일부에게서만 나타날 수 있기 때문에 이러한 상황에서 클래스 불균

형 문제가 발생할 수 있다. 그러면 머신러닝 모델은, 흔한 클래스에는 민감하게 

학습되고 드물게 발생하는 클래스는 무시하는 경향을 보일 수 있다.

클래스 불균형을 다루는 방법 중 하나는 데이터 리샘플링이다. 이는 많은 클래스

의 샘플을 줄이거나, 드문 클래스의 샘플을 늘려서 클래스 간의 균형을 맞추는 방

법이다. 또한 특별한 알고리즘이나 가중치를 사용하여 클래스 불균형 문제를 해

결할 수 있다.

호환성
Compatibility

호환성은 서로 다른 시스템, 소프트웨어 또는 구성요소가 함께 정상적으로 작동

하거나 상호 연결될 수 있는 능력을 나타낸다. 이는 데이터, 기술, 표준 또는 인터

페이스 등이 서로 호환되어야 함을 의미한다.

호환성은 다양한 컴퓨터 시스템, 운영 체제, 응용 프로그램 간에 중요한 문제이

다. 예를 들어, 특정 운영 체제에서 개발된 소프트웨어는 다른 운영 체제에서 작

동하지 않을 수 있다. 또한 서로 다른 버전의 소프트웨어 간에도 호환성 문제가 

발생할 수 있다. 따라서 소프트웨어 또는 시스템을 개발할 때는 호환성을 고려하

는 것이 중요하다. 또한 하드웨어 간의 호환성도 중요하다. 예를 들어, 특정 장치

가 특정 유형의 컴퓨터 또는 시스템과 호환되지 않으면 올바르게 작동하지 않을 

수 있다. 따라서 하드웨어 제조사는 호환성을 고려하여 제품을 설계하고 제공한

다.
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행동 유동성
Behavioral Drift

행동 유동성은 기계학습 모델이 훈련된 데이터와 실제 환경에서 관측되는 데이터 

간의 차이를 나타낸다. 이는 모델이 초기에 학습한 특성과 행동이 시간이 지나면

서 변화함을 의미한다. 행동 유동성이 발생하면 모델의 성능이 저하될 수 있다.

행동 유동성은 실제 환경에서 데이터가 계속 변화하거나 변동성이 큰 경우에 발

생할 수 있다. 예를 들어, 온라인 서비스에서 사용자의 행동이나 선호도는 시간이 

지남에 따라 변할 수 있다. 이러한 변화는 모델이 실제 환경에서 정확한 예측을 

하기 어렵게 할 수 있다. 따라서 모델을 개발하고 유지하는 과정에서 행동 유동성

을 고려하는 것이 중요하다.

Fail Safe 메커니즘
Fail Safe Mechanism

Fail Safe 메커니즘은 시스템이나 프로세스에서 예기치 않은 상황이 발생했을 

때, 안전하게 중단되거나 안전한 상태로 전환되도록 설계된 보안 기능이다. 이러

한 메커니즘은 시스템이나 프로세스가 예기치 않은 동작을 할 때 인간의 안전을 

보호하고 잠재적인 피해를 최소화하는 역할을 한다.

Fail Safe 메커니즘은 주로 자율주행자동차, 항공기, 산업 시스템 등 안전이 매

우 중요한 시스템에서 사용된다. 예를 들어, 자율주행자동차에서 센서의 고장이

나 예기치 못한 상황이 발생하면 운전을 인계하는 등의 안전 절차를 가지고 있다. 

이는 운전 중에 발생할 수 있는 잠재적인 위험을 최소화하기 위한 중요한 기능이

다.

불확실성
Uncertainty

불확실성은 결과나 상황에 대한 확실한 예측이나 판단이 어려운 상태를 나타낸

다. 불확실성은 정보의 부족, 복잡성, 예측 불가능성 등으로 인해 발생할 수 있다. 

이는 AI 시스템에서 예측이나 결정을 내리는 과정에서 중요한 고려 사항 중 하나

이며, 불확실성을 효과적으로 다루는 것이 모델의 신뢰성을 높이는 데 도움이 된

다.

불확실성은 현실 세계에서 다양한 요인으로 인해 발생할 수 있다. 예를 들어, 복

잡한 시스템에서 다양한 변수 간의 상호작용이나 미래의 상황을 정확하게 예측하

기 어려운 경우가 불확실성의 예시이다. AI 모델이 불확실성을 인식하고 적절히 

다루는 것은 현실 세계에서 더 나은 의사결정을 내리는 데 중요한 역할을 한다.

피드백 루프
Feedback Loop

피드백 루프는 어떤 시스템이나 프로세스에서 출력물이나 결과가 다시 입력 단계

로 돌아가서 입력을 조절하거나 수정함으로써 시스템이나 프로세스의 성능을 개

선하는 반복 과정이다. 이는 주로 시스템이나 모델의 성능을 평가하고 개선하기 

위해 사용된다. 예를 들어, AI 모델이 예측 결과를 확인하고 이를 기반으로 모델

을 조정하거나 학습 데이터를 수정하여 모델의 정확성을 향상하는 과정이 포함될 

수 있다.

피드백 루프는 제어 이론, 시스템 엔지니어링, 기계학습 등 다양한 분야에서 중요

한 개념으로 활용된다. 이를 통해 시스템이나 모델의 성능을 지속적으로 개선할 

수 있으며, 변화하는 환경에 적응할 수 있다. 이는 실세계의 많은 분야에서 사용

되는데, 특히 AI 모델의 훈련과 평가에서 중요한 개념 중 하나이다.
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용어명 정의

사용자 에러
User Error

사용자 에러는 주로 사용자가 시스템, 소프트웨어, 기기 등을 잘못 사용하거나 부

적절한 명령을 입력하여 발생하는 오류를 의미한다. 이는 사용자의 실수, 부주의, 

혼란 또는 미숙함으로 인해 발생할 수 있다. 사용자 에러는 기술적인 결함이나 오

류가 아니라 사용자의 행동이나 결정에 기인하므로 사용자를 교육하거나 사용자 

경험을 디자인함으로써 방지하거나 최소화할 수 있다.

사용자 에러는 소프트웨어 개발, 사용자 인터페이스 디자인, 인간-컴퓨터 상호작

용 등 다양한 분야에서 고려되는 중요한 요소이다. 사용자가 쉽게 이해하고 사용

할 수 있는 인터페이스를 설계하고, 명확한 안내와 피드백을 제공함으로써 사용

자 에러를 최소화할 수 있다. 또한 사용자 교육과 훈련을 통해 사용자가 올바르게 

시스템을 사용하도록 지원하는 것이 중요하다.

시스템 저하 평가
System Degradation 
Assessment

시스템 저하 평가는 일반적으로 시스템이나 소프트웨어가 예상치 못한 상황에서 

어떻게 작동하는지를 평가하는 프로세스를 의미한다. 이는 일반적으로 시스템의 

안정성과 신뢰성을 테스트하고, 예기치 않은 환경에서 어떻게 반응하는지를 확인

하기 위해 수행된다. 시스템 저하 평가는 잠재적인 위험을 사전에 식별하고 해결

하기 위한 중요한 단계이다. 

시스템 저하 평가는 소프트웨어 개발 및 시스템 운영에서 중요한 역할을 한다. 이

를 통해 예기치 못한 환경에서 시스템이 어떻게 동작하는지를 이해하고, 잠재적

인 문제를 미리 예방할 수 있다. 이는 시스템의 안정성을 높이고 사용자 경험을 

향상하는 데 도움이 된다.

로그 수집
Logging

로그 수집은 소프트웨어나 시스템에서 발생하는 이벤트나 활동을 기록하는 과정

이다. 이러한 로그는 주로 시스템의 작동 상태, 오류 메시지, 사용자 활동 등을 기

록하여 추후 분석이나 문제해결에 활용된다. 로그는 일반적으로 텍스트 형식으로 

저장되며, 이를 통해 개발자나 운영자는 시스템의 동작을 모니터링하고 문제를 

식별할 수 있다.

로그 수집은 소프트웨어 개발과 운영에서 매우 중요한 역할을 한다. 이를 통해 시

스템의 작동 상태를 실시간으로 확인하고, 잠재적인 문제를 조기에 발견하여 조

치할 수 있다. 또한 로그는 보안 이슈나 오류 디버깅에도 유용하게 활용된다.
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용어명 정의

데이터 흐름 및 계보
Data Flow and Lineage

데이터 흐름 및 계보는 데이터가 생성되고 이동하는 과정을 추적하고 문서화하는 

작업을 의미한다. 데이터 흐름은 데이터가 어디에서 생성되어 어디로 이동하며 

어떤 변환을 거치는지를 나타내고, 계보는 데이터의 출처와 변화 과정을 역순으

로 추적하여 보여준다. 이를 통해 데이터의 신뢰성과 추적가능성을 확보하고, 데

이터 관리와 분석 작업을 효율적으로 수행할 수 있다. 데이터 흐름과 계보는 데이

터 관리와 분석 프로세스에서 핵심적인 역할을 한다. 특히, 대규모 데이터 시스템

에서는 데이터의 원본과 이동 경로를 명확히 파악하는 것이 매우 중요하다. 또한 

데이터 흐름 및 계보를 문서화하면 데이터 품질 관리, 오류 디버깅, 규제 준수 등

의 작업이 더욱 용이해진다.

레이크 
Lake

데이터 레이크는 대규모 데이터를 저장하고 분석하기 위한 저장소로, 다양한 종

류와 형식의 데이터를 수용할 수 있는 공간이다. 이러한 저장소는 기존의 데이터 

웨어하우스와 달리 데이터를 원시 형태로 보관하며, 필요한 경우에만 가공 및 분

석한다. 

데이터 레이크는 구조화된 데이터뿐만 아니라 비구조화된 데이터, 스트리밍 데이

터 등을 포함하여 거의 모든 유형의 데이터를 수용할 수 있다. 데이터 레이크는 

빅데이터 및 데이터 과학 분야에서 중요한 역할을 한다. 이는 기존의 데이터 웨어

하우스가 처리하기 어려운 대규모 데이터를 다룰 수 있으며, 실시간 데이터 스트

림을 효과적으로 수집하고 저장할 수 있는 환경을 제공한다. 또한 데이터 레이크

는 데이터의 중앙 저장소로서 기업에서는 전사적인 데이터 활용을 위한 기반을 

제공한다.

자체 조수 역할
Self-curation

자체 조수 역할은 데이터나 모델이 스스로 자신의 성능을 평가하고 개선하는 능

력을 의미한다. 모델이나 시스템은 운영 과정에서 발생하는 데이터를 사용하여 

스스로를 최적화하거나 개선한다. 이는 자동화된 시스템이나 모델이 외부 개입 

없이도 지속적으로 성능을 높일 수 있게 해준다.

자체 조수 역할은 머신러닝 및 인공지능 분야에서 중요한 개념이다. 이는 모델이 

환경이나 데이터의 변화에 적응하며 지속적으로 높은 성능을 유지할 수 있도록 

한다. 이를 통해 시스템은 실제 환경에서 더 효과적으로 작동할 수 있게 된다.
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요구사항별 이해관계자

관련 표준*에 근거한 요구사항별 이해관계자

* TTAK.KO-10.1497, 인공지능 시스템 신뢰성 제고를 위한 요구사항

요구사항 번호
IT분야역량체계ITSQF 기반 정의 관련 표준 기반 정의

대표 이해관계자(예) 협력 대상(예) 이해관계자

요구사항 01 ∙ 정보기술기획자

∙ 데이터분석가

∙ 인공지능아키텍트

∙ SW아키텍트

AI 제공자, AI 생산자, 

AI 고객, AI 파트너,

AI 영향대상, 관계기관

요구사항 02 ∙ IT감사자

∙ 정보기술기획자

∙ SW아키텍트

∙ 데이터분석가

AI 제공자, AI 생산자, 

AI 고객, AI 파트너,

AI 영향대상, 관계기관

요구사항 03 ∙ IT품질관리자
∙ 정보기술기획자

∙ 인공지능아키텍트

AI 제공자, AI 생산자, 

AI 고객, AI 파트너

요구사항 04 ∙ 데이터분석가
∙ 데이터아키텍트

∙ 정보기술기획자

AI 생산자, AI 고객, 

AI 파트너, AI 영향대상

요구사항 05 ∙ 데이터분석가 ∙ 데이터아키텍트 AI 생산자, AI 파트너

요구사항 06
∙ 데이터아키텍트

∙ 데이터분석가

∙ IT품질관리자

∙ 인공지능아키텍트
AI 생산자, AI 파트너

요구사항 07 ∙ 인공지능SW개발자 ∙ SW아키텍트 AI 생산자, AI 파트너

요구사항 08 ∙ 인공지능SW개발자
∙ 인공지능아키텍트

∙ IT품질관리자
AI 생산자, AI 파트너

요구사항 09 ∙ 인공지능아키텍트
∙ 인공지능SW개발자

∙ 데이터분석가

AI 제공자, AI 생산자, 

AI 고객, AI 파트너,

AI 영향대상

요구사항 10
∙ 인공지능SW개발자

∙ 인공지능아키텍트

∙ UI/UX기획자

∙ 시스템SW개발자

AI 생산자, AI 고객,

AI 파트너

요구사항 11 ∙ 시스템SW개발자 ∙ IT품질관리자
AI 생산자, AI 고객,

AI 파트너

요구사항 12 ∙ SW아키텍트

∙ 보안사고대응전문가

∙ 정보기술기획자

∙ IT품질관리자

AI 생산자, AI 고객,

AI 파트너

요구사항 13 ∙ UI/UX기획자
∙ 인공지능서비스기획자

∙ UI/UX개발자

AI 제공자, AI 생산자, 

AI 고객, AI 파트너

요구사항 14 ∙ 데이터베이스관리자

∙ 인공지능서비스관리자

∙ 인공지능아키텍트

∙ 데이터아키텍트

AI 제공자, AI 생산자, 

AI 고객, AI 파트너,

AI 영향대상

요구사항 15 ∙ 인공지능서비스기획자 ∙ 인공지능서비스관리자
AI 제공자, AI 생산자, 

AI 고객, AI 파트너
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이해관계자 정의

IT분야역량체계ITSQF에서 제시한 대표 이해관계자·협력 대상의 직업·직무 정의

직업명 직무 정의

정보기술기획자
조직의 경영목표 달성하기 위하여 정보기술 전략을 기획하고, 거버넌스, 투자성과 분석, 운영 정책, 

연구개발, 프로세스, 아키텍처 등 분야별 전략을 수립하는 일이다.

IT감사자
IT를 운영하는데 있어 거버넌스 차원의 관련법, 제도, 내부 정책, 역할, 가이드라인, 규범, 기술표준 

등을 준수하도록 지속적인 통제관리를 수행하는 일이다.

IT품질관리자
IT품질목표를 달성하기 위하여 전사적인 품질정책 및 관리체계를 수립하고 품질향상을 위해 교육 

및 관리활동 등을 수행하며, 프로젝트 차원에서의 품질보증 활동을 수행하는 일이다.

데이터분석가
다양한 형태의 데이터로부터 유용한 정보를 찾고 예측하기 위해, 목적에 적합한 분석 기법을 적용

하여 전처리, 탐색적 분석, 분석 모델링, 시각화를 수행하는 일이다.

데이터아키텍트
전사아키텍처와 데이터품질관리에 대한 지식을 바탕으로 전사에서 보유한 정형데이터와 비정형데

이터를 체계적, 구조적으로 정의하고 검증, 관리하는 일이다.

인공지능SW개발자
인공지능서비스 기획 목적에 부합하는 서비스를 구축하기 위해 모델링 및 데이터 분석 결과를 인공

지능 플랫폼 환경에서 기능, 인터페이스, 지식화를 구현하고, 검증하는 일이다.

인공지능아키텍트
인공지능서비스 목적을 달성하기 위하여 학습데이터 탐색 과정을 통해 적합한 인공지능 모델을 도

출하고, 최적의 인공지능 플랫폼을 분석·설계하는 일이다.

인공지능SW개발자
인공지능서비스 기획 목적에 부합하는 서비스를 구축하기 위해 모델링 및 데이터 분석 결과를 인공

지능 플랫폼 환경에서 기능, 인터페이스, 지식화를 구현하고, 검증하는 일이다.

시스템SW개발자
운영체제 환경에서 시스템 자원을 제어 및 관리하는 소프트웨어와 응용프로그램의 동작을 위한 시

스템 플랫폼의 요구사항 분석 및 설계, 구현, 배포를 수행하는 일이다.

SW아키텍트
소프트웨어의 기능, 성능, 보안 등의 품질을 보장하고 소프트웨어를 구성하는 요소와 관계를 분석, 

설계하여 전체적인 소프트웨어 구조를 체계화하는 일이다.

UI/UX기획자

서비스의 본질적 특성에 대한 이해를 기반으로 트렌드 분석, 사용자 이용 행태 분석 등을 통해 이해

관계자 및 사용자의 요구를 발굴하고 사용성을 극대화할 수 있는 UI/UX를 설계 및 검증하여 서비스의 

목적과 용도에 맞게 최적화된 UI를 제공하는 일이다.

데이터베이스관리자
데이터에 대한 요구사항으로부터 데이터베이스를 설계, 구축, 전환하고, 최적의 성능과 품질을 확보

하도록 데이터베이스를 수정, 개선, 백업을 수행하는 일이다.

인공지능서비스기획자

인간의 지능으로 할 수 있는 일들을 시스템으로 구현하여 서비스로 제공하기 위한 인공지능 서비스의 

목표를 설정하고 고객 요구사항 및 데이터 분석을 통해 인공지능 서비스 모델, 시나리오를 기획하여 

실행계획을 수립하는 일이다.

UI/UX 개발자

사용자의 이용 행태와 트렌드, 기술 환경을 분석하고 새로운 사용자 경험(UX) 모델을 제시하여 이

를 현실화시킬 수 있는 사용자 리서치, UI 아키텍처 설계, UII 구현 및 테스트, 디지털 컨텐츠 구현, 

관련 가이드 제작 등을 수행하는 일이다.

인공지능서비스관리자
구축된 인공지능서비스를 체계적으로 운영하기 위하여 인공지능서비스 운영계획에 따라 품질을 유

지하고 서비스를 개선하는 일이다.

보안사고대응전문가
보안사고의 위협정보를 탐지하고, 시스템 복구와 예방 전략을 수립하는 일과 서비스에 영향을 준 

증거를 확보 후 분석하여 신속하게 대응하는 일이다.

* 출처: 정보기술산업 인적자원개발위원회, 한국소프트웨어산업협회, “2023 IT분야 역량체계 ITSQF 직무기술서”
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