




일러두기

 본 안내서는 과학기술정보통신부 「AI신뢰성 기반조성」 사업의 연구 결과로, 내용의 무단 전재를 

금합니다.

 아울러, 안내서의 내용을 가공･인용하는 경우 반드시 ‘과학기술정보통신부･한국정보통신기술협회 

《2024 신뢰할 수 있는 인공지능 개발 안내서 – 채용 분야》’의 출처를 밝혀 주시기 바랍니다.

 본 안내서는 인공지능 서비스 및 제품을 개발하는 과정에서 참고 자료로 활용하도록 편찬했습니다. 

기업의 업무 환경과 상황, 개발 목적 등을 고려하여 필요한 내용을 취사선택하여 활용하기 바랍니다.

 본 안내서는 인공지능 서비스 및 제품 개발·운영 중 고려해야 할 기술적 측면의 신뢰성 확보 방안을 

다루고 있습니다. 이 외, 개인정보보호, 저작권 등 법적 측면의 확보 방안은 <AI 개인정보보호 자율

점검표>, <생성형 AI 저작권 안내서> 등의 관련 기관 안내서를 참고하시기 바립니다.

 본 안내서의 인공지능 동향 및 기술 정보는 2023년 12월 기준으로 서술했습니다. 

 인공지능 신뢰성은 사회 구성원의 다양한 의견과 논의를 통해 합의와 공감대를 이루어야 하는 개념으로, 

본 안내서가 이러한 담론의 수집과 논의의 장을 마련하는 촉매제가 되기를 바랍니다. 이를 위해 폭넓고 

심도 있는 의견을 듣고 반영하고자 하오니, 많은 참여와 관심 부탁드립니다.

 2023년에 공개된 분야별 개발 안내서를 통해 자율주행, 의료, 공공･사회 분야에 특화된 내용을 확인

할 수 있으며, 2024년에는 채용, 스마트치안, 생성 AI 기반 서비스 분야를 공개합니다.
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생명주기 요구사항 및 체크리스트 Yes  No  N/A

1

생명주기 
관리

요구사항 01 인공지능 시스템의 위험 관리 계획 및 수행

01-1 인공지능 시스템 생명주기에 걸쳐 나타날 수 있는 위험 요소를 분석하였는가? □   □   □

01-1a 인공지능 시스템의 위험 요소를 도출하고 이의 파급효과를 파악하였는가? □   □   □

01-1b 인공지능 기술 적용을 어렵게 만드는 위험 요소가 있는지 확인하였는가? □   □   □

01-2 위험 요소를 제거 및 방지하거나 영향을 완화하기 위한 방안을 마련하였는가? □   □   □

01-2a 위험 요소별 완화 또는 제거 방안을 마련하였는가? □   □   □

01-2b 위험 요소의 파급효과가 감소하였는지 확인하였는가? □   □   □

요구사항 02 인공지능 거버넌스governance 체계 구성

02-1 인공지능 거버넌스에 대한 지침 및 규정을 수립하였는가? □   □   □

02-1a 내부적으로 준수해야 할 인공지능 거버넌스에 대한 지침 및 규정을 마련하였는가? □   □   □

02-2 인공지능 거버넌스를 위한 조직을 구성하고 인력 구성에 대해 검토하였는가? □   □   □

02-2a 인공지능 거버넌스를 위한 조직을 구성하였는가? □   □   □

02-2b 인공지능 거버넌스를 위한 조직은 전문성을 갖춘 인력으로 구성하였는가? □   □   □

02-3 인공지능 거버넌스 체계가 올바로 이행되고 있는지 감독하고 있는가? □   □   □

02-3a 인공지능 거버넌스에 대한 내부 지침 및 규정 준수 여부를 감독하고 있는가? □   □   □

02-4 인공지능 거버넌스 조직이 신규 및 기존 시스템의 차이점을 분석하였는가? □   □   □

02-4a 기존 동일 목적의 시스템과 비교하여, 신규 시스템이 개선할 수 있는 사항을 분석하였는가? □   □   □

요구사항 03 인공지능 시스템의 신뢰성 테스트 계획 수립

03-1 인공지능 시스템의 특성을 고려한 테스트 환경을 설계하였는가? □   □   □

03-1a 테스트 환경 결정 시 인공지능 시스템의 운영환경을 고려하였는가? □   □   □

03-1b 가상테스트 환경이 필요한 인공지능 시스템의 경우, 시뮬레이터를 확보하였는가? □   □   □

03-2 인공지능 시스템의 테스트 설계에 필요한 협의 체계를 구성하였는가? □   □   □

03-2a 인공지능 시스템의 기대 출력을 결정하기 위한 협의 체계를 구성하였는가? □   □   □

03-2b 설명가능성 및 해석가능성 확인을 위한 사용자 평가단을 구성하였는가? □   □   □

요구사항 04 인공지능 시스템의 추적가능성 및 변경이력 확보

04-1 인공지능 시스템의 의사결정에 대한 추적 방안을 수립하였는가? □   □   □

04-1a 인공지능 시스템의 의사결정에 대한 기여도 추적 방안은 확보하였는가? □   □   □

04-1b 인공지능 시스템의 의사결정 추적을 위한 로그 수집 기능을 구현하였는가? □   □   □

04-1c 지속적인 사용자 경험 모니터링을 위해 사용자 로그를 수집 및 관리하고 있는가? □   □   □
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PART 01. 개요 7

생명주기 요구사항 및 체크리스트 Yes  No  N/A

1

생명주기 
관리

04-2 학습 데이터의 변경 이력을 확보하고, 데이터 변경이 미치는 영향을 관리하였는가? □   □   □

04-2a 데이터 흐름 및 계보lineage를 추적하기 위한 조치를 마련하였는가? □   □   □

04-2b 데이터 소스 변경에 대한 모니터링 방안을 확보하였는가? □   □   □

04-2c 데이터 변경 시, 버전관리를 수행하였는가? □   □   □

04-2d 데이터 변경 시, 이해관계자를 위한 정보를 제공하는가? □   □   □

04-2e 신규 데이터 확보 시, 인공지능 모델의 성능평가를 재수행하였는가? □   □   □

2

데이터 수집 
및 처리

요구사항 05 데이터 활용을 위한 상세 정보 제공

05-1 데이터의 명확한 이해와 활용을 지원하는 상세한 정보를 제공하는가? □   □   □

05-1a 정제 전과 후의 데이터 특성을 설명하였는가? □   □   □

05-1b 학습 데이터와 메타데이터metadata를 구분하고 각 명세자료를 확보하였는가? □   □   □

05-1c 보호변수protective attribute의 선정 이유 및 반영 여부를 설명하였는가? □   □   □

05-1d 라벨링 작업자를 위해 교육을 시행하고 작업 가이드 문서를 마련하였는가? □   □   □

05-2 데이터의 출처는 기록 및 관리되고 있는가? □   □   □

05-2a 신뢰할 수 있는 출처로부터 제공되는 데이터셋을 사용하였는가? □   □   □

05-2b 오픈소스 데이터셋을 활용하는 경우, 출처를 명시하였는가? □   □   □

요구사항 06 데이터 견고성 확보를 위한 이상abnormal 데이터 점검

06-1 이상 데이터의 식별 및 정상 여부를 점검하였는가? □   □   □

06-1a 전체 학습용 데이터 분포를 시각화하여 발생 가능한 오류들을 확인하였는가? □   □   □

06-1b 학습 데이터 이상값 식별 기법을 적용하였는가? □   □   □

06-2 데이터 공격에 대한 방어 수단을 강구하였는가? □   □   □

06-2a 데이터 최적화를 통한 방어 대책을 마련하였는가? □   □   □

요구사항 07 수집 및 가공된 학습 데이터의 편향 제거

07-1 데이터 수집 시, 인적･물리적 요인으로 인한 편향 완화 방안을 마련하였는가? □   □   □

07-1a 인적 편향을 제거하기 위한 절차적, 기술적 수단을 적용하였는가? □   □   □

07-1b 데이터의 다양성 확보를 위해 여러 수집 장치를 활용하였는가? □   □   □

07-2 학습에 사용되는 특성feature을 분석하고 선정 기준을 마련하였는가? □   □   □

07-2a 보호변수 선정 시 충분한 분석을 수행하였는가? □   □   □

07-2b 편향을 발생시킬 수 있는 특성의 영향력을 완화하였는가? □   □   □

07-2c 데이터 전처리 시 특성이 과도하게 제거되었는지 검토하였는가? □   □   □



안내서 활용을 위한 체크리스트

2024 신뢰할 수 있는 인공지능 개발 안내서 - 채용 분야8

생명주기 요구사항 및 체크리스트 Yes  No  N/A

2

데이터 수집 
및 처리

07-3 데이터 라벨링 시, 발생 가능한 편향을 확인하고 방지하였는가? □   □   □

07-3a 데이터 라벨링 기준을 명확히 수립하고 작업자에게 제공하였는가? □   □   □

07-3b 다양한 데이터 라벨링 작업자를 섭외하기 위해 노력하였는가? □   □   □

07-3c 다양한 데이터 라벨링 검수자를 확보하기 위해 노력하였는가? □   □   □

07-4 데이터의 편향 방지를 위한 샘플링을 수행하였는가? □   □   □

07-4a 편향 방지를 위한 샘플링 기법을 적용하였는가? □   □   □

3

인공지능 
모델 개발

요구사항 08 오픈소스 라이브러리의 보안성 및 호환성 점검

08-1 오픈소스 라이브러리의 안정성을 확인하였는가? □   □   □

08-1a 활성화된 오픈소스 라이브러리를 사용하였는가? □   □   □

08-2 오픈소스 라이브러리의 위험 요소는 관리되고 있는가? □   □   □

08-2a 사용 중인 오픈소스 라이브러리의 라이선스 준수사항을 이행하였는가? □   □   □

08-2b 사용 중인 오픈소스 라이브러리의 호환성 및 보안취약점을 확인하였는가? □   □   □

요구사항 09 인공지능 모델의 편향 제거

09-1 모델 편향을 제거하는 기법을 적용하였는가? □   □   □

09-1a 개발하려는 모델에 맞게 편향제거 기법을 선택하였는가? □   □   □

09-1b 편향성 평가 및 모니터링을 위한 정량적 지표를 선정하고 관리하는가? □   □   □

요구사항 10 인공지능 모델 공격에 대한 방어 대책 수립

10-1 모델 공격이 가능한 상황을 파악하였는가? □   □   □

10-1a 데이터 유형별 공격 가능한 적대적 사례를 확인하였는가? □   □   □

10-2 모델 공격에 대한 방어 수단을 강구하였는가? □   □   □

10-2a 모델 최적화를 통한 방어 대책을 마련하였는가? □   □   □

요구사항 11 인공지능 모델 명세 및 추론 결과에 대한 설명 제공

11-1 인공지능 모델의 명세를 투명하게 제공하는가? □   □   □

11-1a 시스템 개발 과정과 모델 작동 방식에 대한 세부 정보가 설명된 문서를 작성하였는가? □   □   □

11-2 사용자가 모델 추론 결과의 도출 과정을 수용할 수 있도록 근거를 제공하는가? □   □   □

11-2a 인공지능 모델에 적합한 XAIeXplainable AI 기술을 적용하였는가? □   □   □

11-2b XAI 기술 적용이 불가능한 경우, 기술 외 대안을 마련하였는가? □   □   □

11-3 모델 추론 결과에 대해 사용자의 판단을 도울 수 있는 설명을 제공하는가? □   □   □

11-3a 모델 추론 결과에 대한 설명이 필요한지 검토하였는가? □   □   □

11-3b 사용자에게 인공지능 모델 추론 결과에 대한 설명을 제공하였는가? □   □   □



안내서 활용을 위한 체크리스트

PART 01. 개요 9

생명주기 요구사항 및 체크리스트 Yes  No  N/A

4

시스템 구현

요구사항 12 인공지능 시스템 구현 시 발생 가능한 편향 제거

12-1 소스 코드 및 사용자 인터페이스로 인한 편향을 제거하기 위해 노력하였는가? □   □   □

12-1a 데이터 접근 방식 구현과정 등 소스 코드에서의 편향 발생 가능성을 확인하였는가? □   □   □

12-1b 사용자 인터페이스 및 상호작용 방식으로 인한 편향을 확인하였는가? □   □   □

요구사항 13 인공지능 시스템의 안전모드 구현 및 문제발생 알림 절차 수립

13-1 공격, 성능 저하 및 사회적 이슈 등의 문제 발생 시 대응 가능한 안전 모드를 적용하는가? □   □   □

13-1a 문제 상황에 대한 예외 처리 정책이 마련되어 있는가? □   □   □

13-1b 인공지능 데이터 및 모델 공격에 대해 시스템 측면의 방어 대책을 마련하였는가? □   □   □

13-1c
인공지능 시스템의 의사결정으로 인한 파급효과가 크고 불확실성이 높은 경우, 

사람의 개입을 고려하였는가?
□   □   □

13-1d 예상되는 사용자 오류에 대한 안내 및 대응을 제공하는가? □   □   □

13-2
인공지능 시스템에서 문제가 발생할 경우, 시스템은 이를 운영자에게 전달하는 기능을 

수행하는가?
□   □   □

13-2a 편견, 차별 등 윤리적 문제에 대한 알림 절차를 수립하였는가? □   □   □

13-2b 시스템 성능 저하를 평가하기 위한 지표 및 절차를 설정하고 알림 절차를 수립하였는가? □   □   □

요구사항 14 인공지능 시스템의 설명에 대한 사용자의 이해도 제고

14-1 인공지능 시스템 사용자의 특성user characteristics과 제약사항을 분석하였는가? □   □   □

14-1a 사용자 특성에 따른 세부 고려사항을 분석하였는가? □   □   □

14-2 사용자 특성에 따른 설명을 제공하는가? □   □   □

14-2a 사용자 특성에 따른 설명 평가 기준을 수립하였는가? □   □   □

14-2b 사용자가 이해하기 어려운 전문 용어 사용을 지양하였는가? □   □   □

14-2c 사용자의 구체적인 행동과 이해를 이끌어낼 수 있도록 명확한 표현을 사용하였는가? □   □   □

14-2d 설명이 필요한 위치와 타이밍은 적절한가? □   □   □

14-2e 사용자 경험을 평가할 수 있는 다양한 사용자 조사 기법을 활용하였는가? □   □   □

5

운영 및 
모니터링

요구사항 15 서비스 제공 범위 및 상호작용 대상에 대한 설명 제공

15-1 인공지능 서비스의 올바른 사용을 유도하기 위한 설명을 제공하는가? □   □   □

15-1a 서비스의 목적과 목표에 대한 설명을 제공하는가? □   □   □

15-1b 서비스의 한계와 범위에 대한 설명을 제공하는가? □   □   □

15-2 사용자가 상호작용하고 있는 대상을 인지할 수 있도록 설명하는가? □   □   □

15-2a 사용자와 인공지능이 상호작용하는 서비스 범위를 명시하였는가? □   □   □

15-2b 서비스 내의 최종 의사결정을 수행하는 주체에 대해 사용자에게 설명하는가? □   □   □
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01 안내서 발간 배경 및 목적

인공지능은 채용 프로세스의 효율성, 객관성, 효과성에 대한 절실한 요구와 고유한 특성으로 인해 채용 및 면접 평가 분

야에 없어서는 안 될 도구가 되었다. 인공지능은 빠른 데이터 분석, 패턴 인식, 대량의 정보를 신속하게 처리하는 능력과 

특성이 있다. 이는 채용 절차의 다양한 측면을 간소화하고 개선하는 데 활용된다. 특히, 이력서의 초기 심사를 자동화

하고, 지원자의 기술과 자격을 심층적으로 분석하며, 특정 직무와의 적합성까지 평가할 수 있다.

구직자에게 채용 시장은 복잡하고 경쟁이 치열하며, 구인자는 인재 채용에 많은 비효율이 발생하고 있어 인공지능의 도입

이 각광을 받고 있다. AI는 입사지원서의 수에 관계없이 효율적으로 지원자를 분류하고 평가한다. 또한, 자격과 기술 등 

입사 지원자의 자료를 일관적이고 객관적으로 평가하여 인간 평가자의 편향이 개입될 가능성을 줄인다. 채용 분야에서 

AI를 활용하여 객관성을 확보하는 것은 채용 기업이나 HR 담당자에게도 유용하다. 인공지능은 채용 절차를 간소화하고 

조직이 직무에 가장 적합한 지원자를 확보하는 중요한 조력자로 부상하고 있다.

인공지능은 이제 채용 인공지능 기술 영역을 포함해 다양한 분야에 영향을 미치고 있다. ‘행정기본법’(2021년 3월), ‘전자

정부법’(2022년 1월) 등 공공 의사결정 과정에서 AI의 역할을 강화하는 입법이 추진되면서 공공기관의 AI 도입이 가속화

되고 있다. 그러나 인공지능을 사용할 경우 데이터 및 알고리즘 편향으로 인한 잠재적 차별, 개인정보 침해, 인권침해가 

발생할 수 있다는 우려가 제기되고 있다. 이러한 문제를 해결하기 위해 EU는 《인공지능 기반 서비스 및 솔루션의 공공 

조달 데이터 윤리에 관한 백서》(2020년 5월)에서 합법성, 윤리, 사회적 안전을 강조하며 인공지능의 윤리적 사용을 위한 

핵심 요소를 설명하였다.

국내에서도 이와 유사한 이니셔티브가 등장했는데, 개인정보 보호법(PIPA)은 개인의 사생활과 개인정보를 보호하기 위해 

마련한 중요한 법안이다. 개인정보 보호법의 목표는 개인의 존엄과 가치를 지키면서 개인의 자유와 권리를 보호하는 것

이다. PIPA가 적용된 사례로는 ‘이루다 사건’[1]이 대표적이다. 이 사건은 인공지능 시스템과 기술 맥락에서 개인정보 

보호가 어떻게 시행되는지에 대한 큰 시사점을 제공함은 물론 국내 인공지능 거버넌스에 중요한 의미를 지닌다. 대화 

텍스트와 같은 비정형 데이터에 대한 엄격한 가명처리의 필요성과 정보주체의 동의 없이 수집한 개인정보 이용의 한계를 

실감할 수 있는 사례이다.

또한, 전 세계적으로 투명성, 공정성, 책임성을 강조하는 ‘AI 권리장전’[19]과 ‘AI 법’[20]과 같은 이니셔티브가 제안 및 

제정되어 AI 시스템이 내린 결정의 책임에 무게를 더하고 있다. 윤리적 거버넌스에 대한 원칙 수립은 채용 인공지능 

시스템의 신뢰성 확보의 기본이다. 시스템은 핵심 원칙을 준수하면서 설계, 개발, 운영하여야 한다. 이는 AI 기반 채용 

프로세스에서 발생할 수 있는 잠재적인 편향, 차별 또는 피해를 완화하는 중추적인 역할을 한다. 윤리적 거버넌스를 구축

함으로써 조직은 AI 시스템의 신뢰성을 뒷받침할 뿐만 아니라 책임감 있고 사회적 의식이 있는 기술을 실현할 수 있다.

따라서 본 개발 안내서는 추상적인 윤리적 원칙과 실제 구현의 간극을 좁히고 AI 서비스, 특히 채용 인공지능에 특화하여 

최소한의 신뢰성과 윤리기준을 충족하도록 돕는 실용적인 자료를 제공한다. 책임감 있고 신뢰할 수 있는 개발로 채용 

인공지능의 안정성을 확보할 수 있기를 희망한다.
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02 채용 인공지능 신뢰성 동향

개발자와 고위 경영진 등 인공지능 제품 및 서비스 개발에 관여하는 전문가들은 본 개발 안내서에 제시된 매뉴얼을 준수

함으로써 채용 분야의 신뢰성 확보에 도움을 받을 수 있다. 개발 프로세스 전반에 걸쳐 인사(HR) 전문가와의 협업이 가

장 중요하다. 개발자는 본 개발 안내서에서 제공하는 지침을 활용하여 AI 서비스에 맞는 정확한 요구사항을 확인하고 검

증 방법을 수립하여 궁극적으로 신뢰할 수 있는 솔루션을 개발할 수 있다. 본 개발 안내서가 채용 인공지능 분야의 국내 

기업 및 기관의 관련 기술, 시스템, 서비스의 신뢰성을 강화는 기초 자료로 활용될 수 있기를 기대한다.

2.1 채용 인공지능 신뢰성 동향

채용 분야에서 인공지능의 영향력은 막대하다. 인공지능은 시간이 오래 걸리는 작업을 자동화하여 채용 프로세스를 

가속화하고, 조직이 우수한 인재를 더 빠르게 확보할 수 있도록 지원한다. 또한, 채용의 편향을 줄여 다양성과 포용성을 

높이는 데 기여할 수도 있고, 운영 비용을 절감하여 재정적으로도 도움이 된다. 결과적으로 채용 담당자는 AI가 일상적인 

프로세스를 처리하는 동안 전략적 업무에 인적·물적 자원을 집중할 수 있다. 하지만 이러한 변화를 위해서는 공정성, 

투명성, 데이터 보안을 보장하기 위한 체계적인 관리가 필요하다. 채용 분야에서 체계적인 관리를 통해 인공지능의 

신뢰성을 확보하는 절차가 있다면 구직자와 구인자 모두 채용 인공지능에 대한 긍정적인 경험을 할 수 있다. 채용에 신뢰할 

수 있는 AI를 도입한다면 보다 효율적이고 일관적인 채용 방식으로 나아가게 될 것이다.

2.2 채용 인공지능 활용 영역

채용 과정에 적용되는 인공지능, 즉 채용 인공지능은 다양한 산업과 분야에 걸쳐 광범위하게 활용되고 있다. 

MSPowerUser의 조사에 따르면 글로벌 기업의 88%가 채용을 포함한 HRhuman resources 분야에서 어떤 형태로든 인공

지능 기술을 사용 중이다[2]. 인공지능은 효율적이고 객관적인 데이터 기반 의사결정을 도입하여 전통적인 채용 프로세스

를 변화시키고 있다. 후보자 심사 및 선발, 면접 프로세스 최적화, 후보자자 지원 등에 사용되어 채용 담당자와 구직자 모두

에게 종합적인 솔루션을 제공한다. 기업 이니셔티브 외에도 교육기관의 입학 절차 등 대량의 지원자를 평가 또는 선발

하는 데 채용 인공지능을 활용하고 있다. 의료 분야에서는 AI가 레지던트 면접과 병원 직원 채용에, 정부 기관에서는 

공무원 시험과 공공 부문 채용 등에 활용하고 있다. 또한, 비영리단체와 사회적 기업에서도 잠재적인 자원봉사자와 직원

을 평가하기 위해 인공지능 기반 면접을 도입하고 있으며, 다양한 영역에서 채용 인공지능 기술의 활용이 증가하는 추세

이다.

채용 인공지능은 특정 분야에 국한되지 않고 채용 프로세스의 품질과 효율성을 향상시켜 직무에 가장 적합한 지원자를 

찾아낸다. 채용 인공지능 애플리케이션은 주요 기능과 목적에 따라 다음과 같은 몇 가지 분야로 분류할 수 있다.
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▼ 채용(지원자 평가) 분야에서의 인공지능 활용 분야[4]

① 후보자 심사 및 선발: 인공지능 시스템은 지원자 심사 및 선발을 위한 알고리즘을 통해 이력서와 지원서를 분석하여 

직무와 관련된 주요 자격, 기술, 경험을 파악한다. 과거 데이터와 직무 요건을 비교함으로써 지원자의 직무 적합성을 예측

하여 효율적으로 최종 후보를 선정할 수 있다. 자동화된 채점 및 순위 시스템을 통해 채용 담당자는 유력한 지원자에게 

집중할 수 있게 되며, 자연어 처리(NLP) 기술은 지원자 텍스트를 이해하고 분류하는 데 사용되어 지원자와 직무 설명을 

쉽게 매칭하도록 한다. 이를 통해 시간을 절약할 수 있을 뿐만 아니라 지원자 선발의 정확성도 높일 수 있다. 지원자 심사 

및 선발 절차는 크게 7가지로 나뉜다: 이력서 심사, 초기 심사를 위한 챗봇, 기술 및 인성 평가, 편견 완화, 직무 적합성 

예측 분석, 지원자 매칭, 행동 분석

② 면접 프로세스 최적화: 인공지능은 다양한 방식으로 면접 프로세스를 최적화한다. 지원자와 면접관의 면접 일정을 

조정하고, 프로세스를 간소화한다. 가상 면접 인공지능은 자동화된 설문지 및 비언어적 단서 분석 같은 기능으로 지원자의 

종합적인 평가를 제공한다. 직무에 맞게 AI가 생성한 면접 질문은 관련성을 높여줄 뿐만 아니라, 이를 통해 면접에 집중

할 수 있도록 도와준다. 또한, AI 시스템은 면접관의 피드백을 분석하여 전반적인 면접 프로세스를 개선함으로써 지원자 

평가의 품질과 효율성을 높인다. 이러한 면접 프로세스 최적화는 크게 9가지로 나뉜다: 화상 면접, 자동 일정 예약, 음성

-텍스트 처리, 언어 번역, 원격 면접, 면접 연습, 사전 면접 세션, 화상-음성 처리, 개인 특성 분석
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③ 후보자 지원: 채용 인공지능 시스템은 채용 프로세스 전반에 걸쳐 후보자도 지원한다. 면접 준비 팁, 잠재적인 질문, 

면접 중 지원자의 성과를 개선하기 위한 제안을 제공하여 면접 준비를 돕는다. 면접 후에는 지원자의 강점과 개선이 필요한 

부분 등 피드백을 제공하여 지원자가 자신의 성과를 더 잘 이해할 수 있게 한다. 또한, AI 기반 챗봇은 지원자의 질문에 

답하고, 회사 및 면접 프로세스 정보도 제공한다. 일부 AI 시스템은 지원자의 이력서 개선안을 제공하기도 한다. 지원자 

지원 절차는 8가지로 나뉜다: 피드백 분석, 성과 분석, 지원자 경험 향상, 온보딩 지원, 채용 전 평가, 문화적 적합성 예측, 

일상적인 작업 자동화, 지원자 상호작용 개선

2.3. 채용 인공지능 이슈 사례

인공지능을 이용해 입사 지원자를 평가하고 선별하는 것에 대한 끊임없는 이슈와 논란이 사회적 우려를 불러일으키고 있다. 

채용 인공지능 시스템은 효율성과 자동화 측면에서 이점이 있지만, 평가의 공정성과 정확성, 인간 개입의 필요성에 대한 

지속적인 우려가 있다. 

▼ 채용 인공지능에 대한 사회적 우려

구분 채용 인공지능에 대한 사회적 우려

기술적 
제한[5][6]

인공지능 채용 시스템의 기술적 한계가 심각한 문제로 대두되고 있다. 이 시스템이 지원자의 직무 적합성을 항

상 정확하게 평가하지 못할 수 있어 그 효과와 신뢰성에 우려를 불러일으키고 있다.

인간의 
회의주의[7]

구직자들은 AI 채용의 공정성과 정확성에 의구심을 표하고 있다. AI 평가에 따라 지원자가 직무에 ‘부적합’한 

것으로 평가되는 경우가 있어 편향이나 오류 가능성에 우려가 제기되기도 하였다.

새로운 
트렌드[8][9]

논란에도 불구하고 국내에서도 채용에 AI를 활용하는 사례가 증가하고 있다. 롯데 같은 기업에서는 AI 시스템

을 도입해 자기소개서 평가에 인사 담당자와 함께 의견을 제시한다. 전문가들은 기술이 고도화되면서 채용에서 

AI의 역할이 더욱 확대될 것으로 전망한다.

국내[10]에서는 자기소개서뿐만 아니라 이력서 및 입사지원서 전체를 검토하여 면접 대상자를 선별하는 데에도 인공

지능이 활용되고 있다. 국내 채용 및 구인구직 서비스 기업들은 국내 기업을 위한 인재 분석 시스템을 개발하였다. 채용 

분야의 윤리적이고 공정한 평가 기준에 대한 사회적 요구에 따라 기업들은 [11], [12] 등 독자적인 공정성 평가 기준을 

활용한 채용 인공지능 솔루션을 제공한다. 현재 700개 이상의 기업이 채용 절차에 이러한 ‘인공지능 분석 도구’와 시스템

을 도입하고 있다. 이 도구들은 지원자의 이력서 표절을 탐지하고, 화상 면접 시 표정, 제스처, 목소리, 억양, 면접 답변 

등 다양한 측면을 분석하는 데 활용된다. 많은 기업이 채용 과정에서 ‘인재 스크리닝 소프트웨어’를 활용하고 있지만 이로 

인해 의도치 않게 과도한 필터링이 발생하기도 한다. 예를 들면 간호사를 선발하는 데 ‘고객 서비스’, 수리 기술자를 선발

하는 데 ‘프로그래밍’ 경험 같은 지나치게 구체적인 기준으로 지원자를 추천할 수 있다. AI가 빅데이터에 의존하기 때문

에 자격을 갖춘 지원자를 의도치 않게 배제할 수 있어서 발생하는 문제이다.

우리나라는 채용 분야에 AI 시스템을 도입하면서 채용 프로세스에 큰 변화를 겪고 있다. 속도와 효율성 측면에서 장점이 

있지만, 개발된 채용 인공지능 시스템이 인간을 대체하기에는 시기상조라는 우려와 함께 공정한 채용 프로세스를 보장할 

윤리 가이드라인이 필요하다는 목소리도 나오고 있다.
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2.4. 채용 인공지능 신뢰성 정책 및 연구 동향

주요국의 인공지능 신뢰성 정책과 연구를 살펴보면 채용 분야와 밀접한 신뢰성 동향을 파악할 수있다. EU는 개인의 삶

과 지원자의 직업 경력에 큰 영향을 미칠 수 있는 면접 및 채용 분야는 고위험 분야로 간주한다. 고위험 시스템(특히 인공

지능법과 인공지능 권리장전에서 여러 조직이 주목한)은 배포 전에 데이터 보호 영향 평가(DPIA)를 받아야 하며, 조직은 

채용 인공지능 시스템의 위험 수준에 따른 규정을 준수해야 한다. 또한, 시스템의 개발자와 사용자가 관련된 모든 당사자

의 요구와 우려에 민감하게 반응할 수 있도록 이해관계자의 협업과 참여가 강조되고 있다. 

▼ 주요국의 채용 인공지능 신뢰성 관련 정책 동향

국가 주요 정책 기능

미국

미국의 국가 법률 검토[48]
조직에서 면접을 녹화할 때 발생하는 5가지 주요 데이터 개인정보 보호 및 보안 위

험과 이를 완화하기 위한 전략을 강조한다. 

평등고용기회위원회

(EEOC) 통일된 지침

채용 과정에서 인종, 성별, 연령(40세 이상)에 관계없이 지원자를 공정하게 대우

할 것을 요구한다.

EU

AI 권리장전/AI 법 채용은 민감한 영역으로 인식하여 고위험 시스템으로 분류한다.

GDPR

채용 인공지능 시스템은 채용 대상자로부터 개인 데이터(예: 이름, 연락처 등)를 수집

한다. 이러한 시스템을 사용하는 조직은 동의를 얻고, 투명한 데이터 처리 정보를 

제공하며, 개인 데이터를 안전하게 처리함으로써 GDPR을 준수해야 한다.

신뢰할 수 있는 AI를 위한 

윤리 가이드라인

채용에 사용되는 AI 시스템을 위해 다양하고 대표적인 데이터셋과 디베이싱 기법을 

조언한다. 채용에서는 투명성과 설명 가능성이 매우 중요하므로, AI 시스템은 의사

결정에 대한 명확한 설명을 제공하고 개인이 자신의 데이터에 액세스하고 수정할 

수 있어야 한다.

대한민국
개인정보 

보호위원회(PIPC)

이 가이드라인은 데이터 처리, 동의, 투명성 및 책임에 관한 내용을 다루며, AI 기술

사용 시 개인정보 보호를 개괄적으로 설명한다. 채용 인공지능 시스템에서 개인 

데이터를 보호하려면 PIPC 규정을 준수해야 한다. PIPC는 채용 시 개인정보를 수집

하고 보호하기 위한 규칙을 정하고 동의, 구체적인 사용, 보안을 강조한다. PIPC 

규정을 준수하지 않으면 처벌을 받게 되므로 채용 인공지능 시스템의 책임감 있고 

윤리적인 운영을 장려한다.

기업은 몇 가지 주요 전략을 채택하여 채용에서 AI의 신뢰성을 확보할 수 있다. 첫째, 채용 인공지능 시스템과 채용 도구를 

구축하고 유지 관리할 때 사람의 의견이 중요하다는 점을 인식해야 한다. 자동화로 효율성과 정확성을 높일 수 있지만, 

AI 시스템이 올바르게 작동하려면 채용 관리자의 전문지식은 필수이다. 둘째, 조직은 AI 채용 비용, 법적 개인정보 보호 

문제, 잠재적 편향, 인간 채용 담당자를 대체할 때의 영향 등 여러 요소를 고려하여 이해관계자의 수용 기준에 세심한 주의

를 기울여야 한다. 셋째, 공정성을 보장하고 편향을 최소화하는 것으로, 가장 중요한 요소이기도 하다. AI 도구는 인구통계

학적 요인보다는 지원자의 기술과 경험에 초점을 맞춰 다양성과 포용성을 촉진함으로써 채용 편향을 크게 줄일 수 있다.

조직은 채용에 AI를 적용하기 위한 이론적 배경을 고려하여 AI 원칙의 기반을 마련하고, 이를 프로세스에 통합해야 한다. 

이러한 전략은 채용 프로세스에 AI의 신뢰성을 높이고, 더 정확하고 편향되지 않으면서 다양성과 효율성이라는 조직의 

목표에 부합하게 하는 데 종합적으로 기여한다. 앞서 언급한 바와 같이 주요 국가, 기관, 위원회에서는 개발된 AI 모델의 

정확성과 신뢰성을 향상하기 위해 적극적으로 연구를 진행하고 프레임워크를 개발하고 있다.
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▼ 국내외 주요 산･학･연 채용 인공지능 신뢰성 연구 동향

국가 기관명 활동 및 내용

대한민국
인공지능 윤리 기준
과학기술정보통신부 

(정보통신기술)

다양성 존중, 책임성, 투명성과 같은 원칙을 수립하여 개인의 권리와 존엄성을 보호한다. 

채용 인공지능 시스템의 윤리적이고 협조적인 환경을 조성하는 데 중점을 두어 채용 인공

지능 시스템의 책임감 있고 윤리적인 사용을 장려한다.

EU

데이터 보호 영향 
평가(DPIA)[14]

고위험 시스템은 배포 전에 DPIA가 필요하다. 채용 시 개인의 권리와 자유에 높은 위험이 

발생할 수 있는 처리를 해야 한다면 DPIA는 필수이다. DPIA는 일회성 활동이 아닌 지속

적인 도구로서 처리 전에 수행해야 한다.

유럽 위원회 

2021년 4월 유럽 위원회가 제안한 위원회 작업 프로그램 2021[15]은 AI 시스템을 위험

도에 따라 분류하고 시스템의 위험 수준에 따라 규정 준수를 의무화한다. 고용 및 근로자 

관리를 포함한 다양한 부문에서 AI 시스템 사용 규제를 목표로 한다.

미국

자율 및 지능형 시스템 
윤리에 관한 IEEE 
글로벌 이니셔티브

채용 인공지능 시스템을 포함한 자율적이고 지능적인 시스템이 인간의 복지에 미치는 영

향을 평가하고 잠재적인 위험에 대처할 것을 권장한다. 

AI를 포함한 자율 및 지능형 시스템에 대한 윤리기준을 제시한다. 특히 채용 대상자에게 

큰 영향을 미치는 시스템의 결정과 관련이 있다.

IBM
채용 인공지능 시스템과 함께 사용할 수 있는 정보 시스템의 재해 복구 계획의 예를 제시

한다.

일리노이-인공지능 화상 
면접법(AIVI 법)

화상 면접 시 지원자 분석에 알고리즘(면접 봇) 및 기타 AI 방법 활용을 통제하기 위한 규정

을 수립한다.

전 세계 AI 파트너십[59]

업계, 학계, 비영리단체가 참여하는 파트너십으로, 책임감 있고 윤리적인 AI 개발과 사용을 

장려한다. 이 파트너십은 투명성, 공정성, 책임성을 원칙으로 강조하는데, 이는 채용 인공

지능 시스템에 적용되어 윤리적이고 책임 있는 실천을 보장할 수 있다.
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03 안내서 마련 과정

본 안내서는 국내외 수많은 윤리적 지침, 원칙 및 규제 접근법이 제시하는 데 그치지 않고 세부적이고 실용적인 구현 방

법론까지 포괄하여 제공하는 것을 목표로 한다. 2024년 신뢰할 수 있는 인공지능 개발 안내서의 요구사항을 근간으로 

채용분야에 특화한 인공지능 신뢰성 요구사항 실현을 위해 구체적인 지침을 제공한다.

본 안내서는 다양한 이해관계자를 위한 실용적인 나침반 역할을 자처한다. 여기에는 채용 인공지능 시스템 개발에 중요

한 역할을 하는 데이터 과학자, 모델 개발자, 전문 채용 담당자 또는 직업 상담사도 포함된다. 관련 전문가들이 채용 인공

지능 개발 환경에서 신뢰성과 윤리적 고려 사항을 보장하는 데 필요한 실용적인 지식과 도구를 갖추도록 돕는 것이 본 안

내서의 목적이다.

본 안내서의 제작은 학계와 업계의 전문가와 실무자의 지혜를 바탕으로 이들의 공동 노력을 통해 이루어졌다. 이들의 적

극적인 참여로 콘텐츠가 더욱 풍성해졌을 뿐만 아니라 실제 현장에서의 실용성을 더할 수 있었다. 또한, 면접 평가 및 채

용 인공지능 서비스 전문 기업과의 파트너십도 적극적으로 모색하였다. 이러한 협업 방식을 통해 심도 있는 연구를 수행

하고, 포괄적인 사례 연구를 준비하며, 귀중한 피드백을 받아 개발 안내서를 실제 적용 가능성에 기반하여 작성할 수 있

었다.

이러한 피드백 중심의 접근 방식을 통해 변화하는 AI 기술 환경과 채용 업계의 특정 요구사항에 맞춰 진화하는 역동적인 

리소스를 만드는 것을 목표로 하였다. 이를 통해 실질적인 유용성과 효율성을 향상시켜 해당 분야 이해관계자들에게 가

치 있고 지속적인 자산이 되도록 하였다. 또한, 채용 지원자를 공정하게 평가한다는 대의를 발전시킨다는 것 또한 우리의 

목표였다. 이에 따라 본 개발 안내서는 AI의 기술적 요건을 충족할 뿐만 아니라 윤리적 기준을 준수하여 궁극적으로 구

직자에게 공평한 기회를 제공할 수 있도록 하였다. 채용 프로세스를 개선하고, 급변하는 고용 환경에서 지원자의 경험을 

향상시키고자 제작 과정은 공정성과 무결성을 목표로 이루어졌다. 즉, 본 안내서는 신뢰할 수 있는 AI 시스템을 구축하

고, 널리 알리며, 채용 영역에서 신뢰할 수 있는 윤리적 도구로 활용할 수 있도록 하였다.

3.1. 개발 안내서 설계 요소

개발 안내서를 제작하는 과정에서 가장 먼저 해야 할 일은 신뢰성 확보였다. 실제로 어떤 요소를 고려해야 하는지 살펴본 

결과, 세 가지 설계 요소를 도출하여 안내서에 반영하였다. 각 설계 요소는 요구사항과 검증항목에 모두 반영하였다. 이

러한 접근 방식을 아래 그림과 같이 매트릭스matrix 형태로 체계화하여 ‘인공지능 신뢰성 프레임워크’라 정의하였다. 이 

프레임워크는 채용AI 분야뿐만 아니라 일반 분야 및 기타 산업에도 적용 가능하다.
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▼ 인공지능 신뢰성 프레임워크

첫 번째는 인공지능 구성 요소이다. 인공지능을 구성하는 네 가지 요소는 학습과 추론 기능을 수행하는 ‘인공지능 모델

과 알고리즘’, ‘인공지능 학습을 위한 데이터’, ‘실제 기능을 구현하는 시스템’, ‘사용자와 상호작용하는 인터페이스’로 구

성된다. 각 구성 요소는 인공지능 서비스의 생명주기에 따라 개별적으로 또는 통합적으로 개발, 검증, 운영된다. 따라서 

각 구성 요소의 신뢰성 확보 방법을 고민하고, 요소별 요구사항과 검증항목을 제시하고자 하였다. 요소별 신뢰성 확보 방

법은 다음과 같다.

▼ 인공지능 서비스 구성 요소
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인공지능 서비스 구성 요소 신뢰성을 보장하는 방법

인공지능 모델 학습용 데이터 인공지능 학습 및 추론 과정에 활용하는 데이터를 대상으로 편향성 등이 배제되었는지 검증 

인공지능 모델 및 알고리즘
인공지능이 모델 및 알고리즘에 따라 안전한 결과를 도출했는지, 이에 대한 설명이 가능한지, 악의

적인 공격에 견고한지 등을 검증

인공지능 시스템
인공지능 모델 및 알고리즘이 적용된 전체 시스템을 대상으로 인공지능이 추론한 대로 작동하는지, 

인공지능이 잘못 추론한 경우의 대책이 있는지 등을 검증 

사람-인공지능 인터페이스
인공지능 시스템 사용자･운영자 등이 인공지능 시스템의 작동을 쉽게 이해할 수 있는지, 인공지능 

오작동 시 사람에게 알리거나 제어권을 이양하는지 등을 검증

두 번째, 인공지능 서비스 생명주기는 첫 번째에서 살펴본 인공지능 서비스 구성 요소들을 구현하고 운영하기 위한 일련

의 절차를 의미한다. 기존 소프트웨어 시스템에서 다루는 엔지니어링 프로세스 및 생명주기와 유사하지만, 인공지능의 

특성상 데이터 처리와 모델 개발 단계가 별도로 필요하고, 그 외 단계에서는 주요 활동의 정의가 조금씩 다르다. 현재 인

공지능 또는 인공지능 서비스의 생명주기는 많은 문헌에서 6~8단계로 구분하고 있다. 대표적으로 OECD와 ISO/IEC에

서 제시한 생명주기가 있다. 본 개발 안내서는 두 기관에서 제시한 생명주기를 참조하여, 실무자들이 쉽게 활용할 수 있

도록 생명주기 단계별 성격과 활동을 왜곡하지 않는 범위 내에서 다음과 같이 5단계로 정리하였다. 

▼ 인공지능 서비스 생명주기별 주요 활동

생명주기 단계 주요 활동

1. 생명주기 관리
(계획 및 설계)

인공지능 시스템 관리 감독 조직 및 방안 마련

인공지능 시스템 위험 요소 분석 및 대응 방안 마련 

2. 데이터 수집 및 처리

데이터 품질 확보, 데이터 사용자의 이해를 위한 정보 제공 방안 마련 

데이터 라벨링 및 데이터셋 특성feature 문서화 

인공지능 모델 구축을 위한 데이터셋 마련 

3. 인공지능 모델 개발

비즈니스 목적에 따른 인공지능 모델 구현

구현된 인공지능 모델 확인 및 검증

인공지능 모델 튜닝, 데이터 분석, 추가로 필요한 데이터 수집

인공지능 모델의 성능 평가

4. 시스템 구현
문제 발생 대비 안전모드 구현 및 알림 절차 수립

인공지능 시스템 검증 및 사용자 설명에 대한 평가

5. 운영 및 모니터링

시스템 모니터링 및 인공지능 모델 재학습을 통한 성능 보장

모델 편향 탐지, 공정성, 설명 가능성 등 시스템 신뢰성 모니터링

치명적인 문제 발생 시 해결 방안 마련

인공지능 서비스의 생명주기 단계는 반복적이고 주기적이지만, 반드시 순차적이지는 않다. 본 개발 안내서에서는 이해를 

돕기 위해 1~5단계를 순차적으로 설명했으나, 실제 데이터를 수집-가공하거나 모델을 개발-운영하는 과정에서 순서는 

달라질 수 있다.
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세 번째, 인공지능의 신뢰성에 필요한 특성을 정의하기 위해 ‘인공지능 윤리기준’의 10대 핵심요건을 적용하여 ‘다양성 

존중’, ‘책임성’, ‘안전성’, ‘투명성’을 기술적 관점에서 필요한 요건 및 검증항목으로 도출하였다.

EC, OECD, IEEE, ISO/IEC와 같은 국제기구에서는 인공지능 신뢰성의 하위 속성을 세분화하였다. 특히 ISO/IEC 

24028:2020-인공지능의 신뢰성 개요에서는 신뢰성 확보에 필요한 고려 사항을 키워드로 제시하였다. 여기에는 투명

성, 제어 가능성, 견고성, 회복탄력성, 공정성, 안전성, 개인정보 보호, 보안 등이 포함되지만, 키워드 간의 관계나 신뢰

성과의 연관성은 정의하지 않았다. 이처럼 비슷해 보이지만 관점에 따라 조금씩 다른 용어가 여러 문헌에서 서로 다르게 

정의되고 있으며, 아직 합의된 속성 분류나 정의는 없다. 이에 EC, OECD, IEEE, ISO/IEC 등 다양한 기관에서 제시하

는 속성과 키워드를 종합적으로 분석하고, 국내 학계 전문가들의 의견을 수렴하여 합의점을 모색하였다. 이러한 폭넓은 

의견 공유 과정을 통해 인공지능 신뢰성 속성을 도출한 후, 국가 인공지능 윤리기준의 10가지 요구사항에 대응하는 기술

적 요구사항을 최종 선정하였다. 각 요구사항에 대한 정의는 다음과 같다.

▼ 인공지능 신뢰성 특성

신뢰성 특성 정의

다양성 존중

인공지능이 특정 개인이나 그룹에 대한 차별적이고 편향된 관행을 학습하거나 결과를 출력하지 않으며, 인종･
성별･연령 등의 특성과 관계없이 모든 사람이 평등하게 인공지능 기술의 혜택을 받을 수 있는 것

- 관련 속성: 공정성fairness, 정당성justice

- 관련 키워드: 편향bias, 차별discrimination, 편향prejudice, 다양성diversity, 평등equality

- 국제표준(ISO/IEC TR 24027:2021 – Bias in AI systems and AI aided decision making)에서는 

공정성을 정의하지 않는다. 공정성은 복잡하고 문화･세대･지역 및 정치적 견해에 따라 해석이 다양하여 

사회적으로나 윤리적으로 일관되게 정의하기 힘들기 때문이다.

책임성

인공지능이 생명주기 전반에 걸쳐 추론 결과에 대한 책임을 보장하는 메커니즘과 마련된 것

- 관련 속성: 책무성responsibility, 감사가능성auditability, 답변가능성answerability

- 관련 키워드: 책임liability

- 국제표준(ISO/IEC TR 24028:2020)에서의 정의: 엔터티entity의 작업이 해당 엔터티에 대해 고유하게 추적

될 수 있도록 하는 속성

안전성

인공지능이 인간의 생명･건강･재산 또는 환경을 해치지 않으며, 공격 및 보안 위협 등 다양한 위험에 대한 관리 

대책이 마련되어 있는 것

- 관련 속성: 보안성security, 견고성robustness, 성능보장성reliability, 통제가능성･제어가능성controllability

- 관련 키워드: 적대적 공격adversarial attack, 회복탄력성resilience, 프라이버시privacy

- 국제표준(ISO/IEC TR 24028:2020)에서의 정의: 용인할 수 없는 위험risk으로부터의 자유

투명성

인공지능이 추론한 결과를 인간이 이해하고 추적할 수 있으며, 인공지능이 추론한 결과임을 알 수 있는 것

- 관련 속성: 설명가능성explainability, 이해가능성understandability, 추적가능성traceability, 해석가능성interpretability

- 관련 키워드: 설명 가능한 인공지능XAI, eXplainable AI, 이해도comprehensibility

- 국제표준(ISO/IEC TR 29119-11:2020 – Guidelines on the testing of AI-based systems)에서의 

정의: 시스템에 대한 적절한 정보가 관련 이해관계자에게 제공되는 시스템의 속성

※ 개인정보보호 관련 내용은 개인정보보호위원회의 <AI 개인정보보호 자율점검표('21.5)>로 갈음

위에서 설명한 바와 같이 AI 시스템의 신뢰성을 확립하는 데 중요하고 다양한 속성이 있다. 각 신뢰성 속성의 개별적인 

정의를 이해하는 것뿐만 아니라 이러한 속성 간의 복잡한 상호작용을 인식하는 것도 중요하다. 예를 들어, 투명성 요건과 

개인정보 관련 위험의 관계를 생각해보면 다음과 같다. AI 서비스에 투명성을 과도하게 요구하면 의도치 않게 잠재적인 
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개인정보 보호 문제를 야기할 수 있다. 설명 가능성은 투명성 달성에 중요한 요소이기는 하지만, 투명성 확보에 기여하는 

여러 중요한 요소 중 하나일 뿐임을 인식해야 한다.

따라서 인공지능 서비스는 이러한 인공지능의 신뢰성 속성에 대한 깊은 이해를 바탕으로 제공해야 한다. 또한, 인공지능 

서비스가 이러한 속성을 효과적이고 적절하게 통합하고 있는지 반드시 주기적으로 평가해야 한다. 본 안내서는 지속적인 

검토와 조정을 통해 AI의 신뢰성을 확보하고, 의도하지 않은 결과와 잠재적 위험으로부터 보호하도록 하는 것을 목표로 

한다.

3.2. 채용 분야 주요 고려 사항 반영

채용 분야에서 AI 시스템을 활용하기 위해서는 다양한 유형의 데이터를 평가하고 채용 전형의 고유한 특성을 고려하는 

철저한 검증 과정이 필요하다. 자기소개서, 경력기술서, 면접, 시험형 채점 등 전형의 성격에 따라 AI의 적용 범위가 달

라질 수 있고, 효과적으로 활용하기 위해서는 전형별로 구체적인 고려 사항이 필요하다.

1. 구조화된 데이터: 이 범주에는 성격 및 역량 테스트와 같은 영역에 중점을 두고 깔끔하게 정리한 데이터와 객관식 

평가가 포함되는 경우가 많다. 구조화된 데이터는 지원자를 정량화할 수 있는 평가에 특히 적합하다.

2. 비정형 데이터: 비정형 데이터는 자기소개서와 같은 텍스트 기반 구성 요소, 다양한 면접 형식(영상, 음성, 텍스트), 

경력 및 학력을 포함하는 전형 데이터, 게임 내 행동 및 결과와 같은 게임 기반 평가의 간접 평가 등 다양한 콘텐츠 

형태로 구성된다. AI는 이처럼 다양한 데이터를 효율적으로 처리하고 평가하는 데 중추적인 역할을 한다.

채용 심사의 범위에는 데이터 수집, 데이터 전처리, 특징 추출, 자연어 처리 및 머신러닝과 같은 기술을 활용한 AI 분석, 

후보에 대한 채점과 평가, 최종 의사결정 등의 단계가 포함된다. 이처럼 각기 다른 데이터 유형과 심사 프로세스에 맞게 

AI를 적용하면 채용 절차의 효율성과 객관성을 높일 수 있고, 특정 직무에 가장 적합한 지원자를 식별할 수 있어 궁극적

으로 채용 프로세스가 간소화된다. 이처럼 AI를 채용 분야의 여러 과정에 적용할 수 있지만, 본 안내서에서는 다음과 같

은 고려사항에 맞는 내용만을 다루고 있다.

첫째, 본 개발 안내서에서 신뢰성 대상으로 다루는 채용 인공지능 시스템의 범위는 채용 영역에 활용될 수 있는 모든 범

위를 포함하지는 않는다. 본 안내서는 탐지, 예측, 평가, 인식, 분석, 분류 활동, 전형, 면접 진행 등에 직간접적으로 활용

되는 인공지능을 대상으로 하며, 본문의 원활한 이해를 돕는 데 필요한 경우에만 채용 활동 범위의 일부 예시를 포함하고 

있다. 채용 인공지능 시스템을 개발하고 배포할 때는 기술 영역을 넘어서는 주요 고려 사항을 신중하게 다루는 것이 무엇

보다 중요하다. 이러한 고려 사항은 윤리, 형평성 그리고 이러한 시스템이 개인의 삶과 향후 경력 전망에 미치는 심대한 

영향과 관련이 깊다. 이러한 AI 기반 채용은 무결성, 공정성, 투명성을 유지하면서 진행되어야만 한다. 이는 데이터 품질

과 공정성부터 시스템 관리와 포괄적인 위험 완화까지 채용 인공지능의 윤리적, 실용적 토대를 뒷받침한다. 이러한 주요 

고려 사항을 세심하게 살펴봄으로써 채용 영역에서 AI 기술의 잠재력을 활용하여 기회를 창출하고, 정보에 입각한 의사

결정을 촉진하며, 관련된 모든 이해관계자가 채용 인공지능에 대한 긍정적인 경험을 하게 하는 것을 목표로 한다.
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▼ 채용 인공지능 범위

채용 인공지능은 지원자 평가부터 성격 특성 평가까지 다양한 분야에 활용되며, 자동화된 예약 및 언어 번역 같은 기능도 

수행한다. 이는 채용 프로세스 간소화, 편향 감소, 비용 절감, 지원자 선택의 질 향상 등에 기여할 수 있어 채용 인공지능 

도입의 중요성을 높인다. 또한, 인공지능은 빠른 지원자 평가 처리와 자격, 기술을 기반으로 한 의사결정을 통해 편향 가

능성을 줄이며, 채용 평가에 예측 분석을 통합하여 더 나은 채용 결정을 내릴 수 있도록 지원한다. 이 외에도 AI는 챗봇

을 활용하여 실시간 업데이트와 사전 면접 지원으로 지원자 경험을 향상시킨다.

신뢰할 수 있는 채용 인공지능 시스템은 투명성, 공정성, 책임감 있는 운영이 필수이다. 편향 없는 알고리즘, 설명 가능한 

결정, 개인정보 보호를 확인해야 하는데, 이는 공정성과 포용성을 높여 능력에 기반한 채용 결정을 보장한다. 인공지능의 

활용이 증가하면서 채용 프로세스에 대한 신뢰 구축과 동등한 기회 제공이 더욱 중요해지고 있다. 신뢰할 수 있는 채용 

인공지능은 책임감 있고 윤리적인 데이터 사용이 기반이 된다.

둘째, 다음 범위의 맥락에서 채용 인공지능 서비스를 구성하는 네 가지 핵심 요소를 평가하였다. 본 안내서는 주로 채용 

전문가와 채용 담당자, 관련 직무에 구직하는 지원자를 돕기 위해 설계된 도구와 애플리케이션을 포함하는 채용 인공지

능 시스템 개발에 초점을 맞추고 있다. 또한, 관련 데이터의 수집, 저장 및 관리도 다룬다. ‘인간-인공지능 인터페이스’ 

섹션에서는 면접관과 면접 대상자라는 두 주요 사용자 범주를 구분하여 방향성 있는 접근 방식을 취한다.

셋째, 채용 인공지능 영역 내 인공지능 서비스의 생명주기는 채용 영역의 고유한 요구와 복잡성을 충족하기 위해 신중하

게 설계되었다. 채용 과정에는 채용 시스템과 지원자의 직업 전망, 경력, 미래의 삶 사이에 중추적인 연관성이 있어 이에 

대한 이해가 선행되어야 한다. 본 안내서의 가장 중요한 목표는 AI 기반 채용이 고용주의 요구를 충족할 뿐만 아니라 구

직자에게 공평한 기회를 제공하고, 정보에 입각한 공정하고 건설적인 채용 방식을 촉진하는 것이다.
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▼ 채용 분야 인공지능의 서비스 구성 요소

구성 요소 설명

학습용 데이터

채용 인공지능 모델을 학습시키는 데 사용되는 초기 데이터에는 이미지, 음성, 동영상, 학교 기록과 같은 다양한

형태의 과거 성취도 데이터, 전문 지식, 가장 많이 사용한 단어, 성격 특성, 외모 영상과 같은 고도의 개인정보가 

포함되는 경우가 많다.

모델 및 알고리즘

채용 분야에서 다양한 작업을 수행하도록 설계된 인공지능 모델과 알고리즘이다. 여기에는 지원자 소싱 및 선별, 

지원자의 성공 및 문화적 적합성 예측, 화상 면접 실시, 지원자 상호작용 개선, 안면 인식 시스템을 위한 이미지 

인식, 텍스트 분석에 필요한 자연어 처리 등을 위한 머신러닝 모델이 포함된다.

인공지능 시스템

특정 채용 평가 작업에 맞춤화된 AI 모델과 알고리즘을 포함하는 포괄적인 AI 시스템 및 플랫폼이다. 여기에는 

실시간 화상 면접, 지원자 프로필 매칭 예측, 자동화된 개인 특성 분석, 채용 전문가를 위해 설계한 기타 다양한 

AI 기반 솔루션 등 여러 기능이 포함된다.

사람-인공지능 
인터페이스

일반적으로 전문가, 관리자 또는 지원자를 고용하는 운영자가 AI 시스템과 상호작용하는 인터페이스이다. 이 

인터페이스에는 대시보드, 명령줄 도구 또는 AI 모델에서 생성된 인사이트와 권장 사항을 제공하는 특수 소프트

웨어가 포함될 수 있다. 이는 의사결정 및 시스템 제어의 중요한 구성 요소이다.

본 안내서는 채용 인공지능 시스템의 신뢰성을 추구하고, AI의 평가 추론 결과와 그 결과가 미치는 영향의 간극을 줄이

기 위한 내용을 반영하였다. 이에 시스템의 무결성 보증과 추론 결과의 영향력이라는 중추적인 요소 사이의 탄력적이고 

복잡한 연결을 구축하기 위해 포괄적인 지침과 시스템을 세심하게 고안할 필요가 있다. 본 안내서의 주요 목표는 지원자

의 공정한 평가 영역 내에서 결과를 형성하고 조정하는 데 있어 대체 불가능한 역할을 하는 채용 인공지능 시스템 전체를 

강화하는 것이다. 이러한 노력은 시스템 자체의 보존은 물론 시스템이 사회와 커뮤니티에 미치는 광범위한 영향력을 유

지하고자 하는 열망까지 담고 있다.

▼ 채용 인공지능 서비스 생명주기별 주요 활동

생명주기 단계 주요 활동

1. 생명주기 관리
(계획 및 설계)

채용 인공지능 시스템 관리 감독 조직 및 방법 수립

채용 인공지능 시스템과 연계된 위험 요소 평가 및 적절한 대응 전략 개발

채용 인공지능 시스템 개발에 필수적인 평가 프로세스 검증 및 검증

2. 데이터 
수집 및 처리

관련 사례를 검토하여 데이터 편향성을 완화하고, 이러한 우려를 해결하기 위한 맞춤형 전략 개발 관련 데이터

셋의 무결성을 보장하며, 데이터 사용자가 데이터를 이해하는 데 도움이 되는 설명 정보 제공

채용 및 직업 상담 전문가와 협력하여 면접 평가 시스템용 데이터를 수집하고 처리

3. 인공지능 모델 
개발

평가, 예측, 탐지, 분류, 분석 등 특정 애플리케이션에 맞는 인공지능 모델을 배포하고 검증

인공지능 모델의 성능을 평가하고, 테스트 계획을 수립하는데, 인간 실험 지원자를 찾기 어려울 때 실제 테스트 

환경을 마련하는 등 추가 사례를 위한 가상 테스트 시나리오가 포함될 수 있음

인공지능 모델의 편향성을 해결하고 감소/완화하기 위한 전략 수립

4. 시스템 구현

개발된 시스템에서 생성한 추론 결과에 대한 설명 제공 기능을 개선하기 위한 제안서 작성

안전모드를 제정하고 문제 발생 시 이해관계자에게 경고하는 절차 설정

채용 인공지능 시스템의 검증 프로세스 평가를 수행, 시스템 사용자를 위한 사용자 친화적인 설명 작성

5. 운영 및 
모니터링

채용 인공지능 시스템을 적극적으로 모니터링하고, 필요에 따라 모델을 재교육하여 지속적인 성능 확보

모델 편향성 감지, 공정성 보장, 설명 제공 등 시스템 신뢰성 모니터링 절차를 수립

문제 발생 시 이를 해결하기 위한 대응 계획을 수립
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3.3. 요구사항 및 검증항목 도출

다음 중추적인 단계로, 채용 영역에서 채용 인공지능을 적용하기 위해 정확한 요구사항과 검증항목을 도출하였다. 본 

안내서는 저명한 표준화 기구, 기술 기관, 국제단체, 주요 국가 및 도시 정부에서 발표한 정책, 권장 사항 및 표준을 철저

히 검토해 작성하였다. 이러한 기초 자료는 채용 부문에서 인공지능의 신뢰성을 확고히 하기 위해 세심하게 작성하였고, 

세부적으로 제시된 엄격한 기술 요구사항 개발의 토대를 마련하고자 하였다.

이 과정에서 최고의 표준, 법안 및 규정을 준수하여 최고 수준의 신뢰와 효율성을 심어주는 데 중점을 두었다. 특히 

‘ISO/IEC 38500:2015, 정보 기술-조직의 IT 거버넌스’, ‘ISO/IEC TR 24028:2020, 정보 기술-인공지능-인공지능

의 신뢰성 개요’, ‘ISO/IEC 38507:2022, 정보 기술-IT 거버넌스-조직의 인공지능 사용에 대한 거버넌스 시사점’ 등 

국제적으로 인정받는 표준에 특히 주목하였다. 개발된 채용 인공지능 모델의 거버넌스 측면과 관련성이 높다는 점에서 

이러한 표준을 채택하였다.

또한, AI가 인권에 미치는 영향과 관련된 규제, 표준, 법안 및 법규에 초점을 맞췄다. 이 중 주목할 만한 것은 OECD의 

2022년 인공지능 시스템 평가 프레임워크, 120개 국내 시민사회단체의 인공지능 정책 지지 선언[16], 개인정보 보호

위원회(PIPC)가 발표한 신뢰 기반 인공지능 데이터 규범에 관한 가이드라인이다. 또한, 학생 데이터 활용 및 거버넌스에 

대한 IEEE의 P7004 표준과 자율 시스템이 인간에게 미치는 영향을 평가하기 위한 7010-2020 권장 실행을 면밀히 모

니터링하였다. 이 문서들은 채용 인공지능 시스템의 맥락에서 개인에게 직접적인 영향을 미친다는 점에서 중요한 의미가 

있다.

채용 인공지능 시스템의 신뢰성을 강화하기 위해 본 안내서에서는 국내 및 국제 수준에서 발표된 문서를 종합적으로 검토

하였다. 이러한 면밀한 검토 과정을 통해 상당한 인사이트와 정보를 개발 안내서에 통합하였고, 중복되는 내용을 제거하여 

더 명확하고 간결하게 압축할 수 있었다. 본 개발 안내서의 목표는 채용 분야 AI 애플리케이션에서 최고 수준의 신뢰성

과 안정성을 제공하는 가치 있고 실용적인 자료가 되는 것이다. 본 안내서의 주요 참고 자료는 다음과 같다.

▼ 인공지능 신뢰성 관련 주요 참고 문헌

기관명 발간 연월 권고 및 표준안 명

대한민국

2020.05 지능정보화 기본법

2021.05 인권, 안전, 민주주의를 보장하는 AI 정책을 촉구하는 선언문

2023.08 개인정보 보호위원회(PIPC)는 신뢰 기반 인공지능 데이터 규범에 대한 가이드라인을 발표[17]

OECD 2011.02
정책 입안자, 규제 기관, 입법자 등이 특정 상황에 배포된 AI 시스템의 특성을 파악하는 데 도움을 

주기 위해 AI 시스템을 평가하는 프레임워크 개발

WEF
2021.06 조직을 위한 9가지 핵심 윤리적 AI 원칙

2021.10 모델 인공지능 거버넌스 프레임워크

NIST
2023.01 AI 위험관리 프레임워크(AI RMF)인 AI 거버넌스 솔루션 

2023.11 사이버 보안 프레임워크

IEEE

2017.03 아동 및 학생 데이터 거버넌스를 위한 IEEE P7004 표준

2019.03 IEEE P7002 데이터 개인정보 보호 프로세스

2020.05 자율 및 지능형 시스템이 인간 복지에 미치는 영향을 평가하기 위한 IEEE 7010-2020 권장 사례
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이를 통해 도출된 최종 요구사항은 아래 표와 같다. 인공지능 윤리의 핵심 요구사항의 결과 또한 표시되어 있다.

▼ 인공지능 신뢰성 확보를 위한 기술적 요구사항과 윤리 요건 매칭 결과

요구사항 다양성 존중 책임성 안전성 투명성

요구사항 01 인공지능 시스템에 대한 위험관리 계획 및 수행

요구사항 02 인공지능 거버넌스 체계 구성

요구사항 03 인공지능 시스템의 신뢰성 테스트 계획 수립

요구사항 04 인공지능 시스템의 추적가능성 및 변경이력 확보

요구사항 05 데이터의 활용을 위한 상세 정보 제공

요구사항 06 데이터 견고성 확보를 위한 이상 데이터 점검

요구사항 07 수집 및 가공된 학습 데이터의 편향 제거

요구사항 08 오픈소스 라이브러리의 보안성 및 호환성 점검

요구사항 09 인공지능 모델의 편향 제거

요구사항 10 인공지능 모델 공격에 대한 방어 대책 수립

요구사항 11 인공지능 모델 명세 및 추론 결과에 대한 설명 제공

요구사항 12 인공지능 시스템 구현 시 발생 가능한 편향 제거

요구사항 13 인공지능 시스템의 안전 모드 구현 및 문제발생 알림 절차 수립

요구사항 14 인공지능 시스템의 설명에 대한 사용자의 이해도 제고

요구사항 15 서비스 제공 범위 및 상호작용 대상에 대한 설명 제공

기관명 발간 연월 권고 및 표준안 명

국제 
표준화기구
(ISO/IEC)

2020.05 ISO/IEC TR 24028:2020, 정보 기술-인공지능-인공지능의 신뢰성 개요

2021.11 ISO/IEC TR 24027:2021, 정보 기술-인공지능(AI)-AI 시스템 및 AI 지원 의사결정의 편향성 

2022.04 ISO/IEC 38507:2022, 정보 기술-IT 거버넌스-조직의 인공지능 사용에 따른 거버넌스 영향 

2022.10 ISO/IEC 27001:2022, 정보 기술-보안 기술-정보 보안 관리 시스템 

2023.02 ISO/IEC 23894:2023, 정보 기술-인공지능-위험관리에 대한 지침 
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3.4. 현장 적용 및 전문가 의견 수렴

신뢰성 특성을 수립한 후 기술적 실현 가능성, 실용성, 포괄성 등의 요소를 고려하여 각 항목을 세심하고 철저하게 평가

하였다. 평가에는 각 검증항목의 타당성, 실제 개발 시나리오에 대한 적응성, 역사적 통찰력부터 해당 분야의 최신 발전

까지 광범위한 연구 결과와의 연계성 등을 면밀히 검토하는 과정이 포함되었다. 이를 위해 검토 및 자문 과정에 적극적으

로 참여한 채용 전문가를 비롯해 다양한 이해관계자 패널을 참여시켰다. 또한, 업계 및 학계 연구자, 기업 기획자, 개발 

프로젝트 리더, 저명한 교수 및 도메인 전문가까지 협업을 확대하였다. 이들의 다양한 관점이 제시되면서 권장 사항은 더

욱 깊고 풍부해졌다.

또한, 채용 및 면접 평가 서비스 전문 기업과 파트너십을 맺어 이론과 실제 적용 간의 시너지를 도모하였다. 협업을 통해 

심도 있는 사례 연구를 수행하고 귀중한 피드백을 얻어 개발 안내서의 실질적인 유용성을 더욱 향상시켰다. 지속적인 대

화와 반복적인 검토 과정을 거쳐 업계의 요구사항을 충족하고 관련성과 효율성을 갖추도록 개선할 수 있었다.
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04 안내서 활용 대상

본 안내서는 채용 영역에서 인공지능 서비스를 구현하거나 영향을 미치는 데 적극적인 역할을 하는 조직과 개인을 아우

르는 모든 이해관계자를 위한 포괄적이고 필수적인 참고 자료이다.

분야의 특성을 고려할 때 개발과 운영 단계에서 도메인 전문가나 법률 자문가와의 긴밀한 협업이 필수이다. 협업의 범위

는 도메인 전문가, 전문 채용 담당자, 채용 인공지능 서비스 제공 및 사용에 직간접적으로 관여하는 모든 개인에게까지 

확대된다. 이들은 모두 채용 영역에서 AI 시스템의 신뢰성과 효율성을 보장하는 중요한 잠재적 이해관계자이다. 이 과정

에서 효과적인 협력 체계의 필요성이 강조된다. 따라서, 대표 이해관계자는 한 명 이상의 협력 대상과 긴밀하게 협력하

며, 이들 간의 협력 관계는 부록3 에 기술되어 있다.

대표 이해관계자와 협력 대상은 한국SW산업협회KOSA가 국가직무능력표준NCS를 기반으로 개발한 IT분야역량체계ITSQF

에 근거해 정립되었다. 이를 통해, 국내 기업들이 본 개발 안내서를 활용하고자 할 때 참고할 수 있도록 하였다. 또한, 각 

기업의 다양한 직무 체계에 맞게 적용하기 위해, 부록4 에 제시된 각 직업·직무에 대한 정의를 참고하여 직무별 역할

을 확인할 수 있으나 채용 분야에 국한된 직무 역할까지는 제공하지 않는다.

▼ 채용 인공지능 생명주기 단계별 신뢰성 확보를 위한 대표 이해관계자

생명주기 단계 대표 이해관계자(예) 관련 요구사항

1. 계획 및 설계

∙ 정보기술기획자

∙ IT감사자

∙ IT품질관리자

- 인공지능 시스템에 대한 위험관리 계획 및 수행

- 인공지능 거버넌스 체계 구성

- 인공지능 시스템의 신뢰성 테스트 계획 수립

2. 데이터 수집 
및 처리

∙ 데이터아키텍트

∙ 데이터분석가

- 데이터의 활용을 위한 상세 정보 제공

- 데이터 견고성 확보를 위한 이상 데이터 점검

- 수집 및 가공된 학습 데이터의 편향 제거

3. 인공지능 모델 
개발

∙ 인공지능SW개발자

∙ 인공지능아키텍트

- 오픈소스 라이브러리의 보안성 및 호환성 점검

- 인공지능 모델의 편향 제거

- 인공지능 모델 공격에 대한 방어 대책 수립

- 인공지능 모델 명세 및 추론 결과에 대한 설명 제공

4. 시스템 구현

∙ 시스템SW개발자

∙ SW아키텍트

∙ UI/UX기획자

- 인공지능 시스템 구현 시 발생 가능한 편향 제거

- 인공지능 시스템의 안전 모드 구현 및 문제발생 알림 절차 수립

- 인공지능 시스템의 설명에 대한 사용자의 이해도 제고

5. 운영 및 
모니터링

∙ 데이터베이스관리자

∙ 인공지능서비스기획자

- 인공지능 시스템의 추적가능성 및 변경이력 확보

- 서비스 제공 범위 및 상호작용 대상에 대한 설명 제공
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05 안내서 활용 방법

채용 인공지능 시스템은 모든 조직에 똑같이 적용하기 어렵다. 적용하는 조직의 특정 요구사항과 특성에 맞게 적용해야 

한다. 내부 기술 역량과 제품 속성에 따라 기준을 선택하고 적용하여 서비스 환경에 원활하게 맞출 수 있도록 맞춤화*할 

필요가 있다.

* 조직과 개발자는 이 개발 안내서를 따르되, 개발 프로세스를 간소화하고 프로젝트의 효율성을 높이기 위해 필수 항목만 

우선 확인하고 적용하는 데 집중해야 한다.

채용 인공지능 시스템은 민감한 개인 데이터와 비디오 영상을 처리하는 경우가 많다. 따라서 본 안내서를 사용하기 전에 

윤리적 AI 원칙과 개인정보 보호 가이드라인을 사전 검토할 것을 적극 권장한다. 또한, 책임 있는 데이터 사용과 저장을 

보장하고, 개발된 시스템이나 애플리케이션의 신뢰성을 확보하기 위해 PIPC의 ‘신뢰 기반 인공지능 데이터 규범을 향한 

첫걸음[17]’에 대한 법률 자문 및 컨설팅 수행을 강력히 추천한다. 여기에는 AI에 관련 속성뿐만 아니라 성능 및 보안과 

같은 기존 시스템 속성의 검증도 포함된다.

본 안내서는 다음과 같은 방법으로 활용하면 효과적이다.

① 위험 영향 분석: 채용 인공지능 시스템의 목적, 범위, 사고 위험 및 잠재적인 사회적 결과를 분석하여 시스템 구현과 

관련된 위험을 평가한다. 이해관계자 간의 협업을 통해 종합적인 영향을 분석한다.

② 요구사항 선정: ‘①’의 결과를 바탕으로 안내서에 설명된 요건을 참조하여 채용 인공지능 서비스의 신뢰성을 보장할 

요건을 선정한다. 전문 이해관계자 및 법률 고문과의 상담을 권장한다. 요구사항이 불필요하다고 판단되면 점검표에서 

제외하여 ‘N/A’로 표시할 수 있다.

③ 자가 점검 수행: ‘②’단계에서 선택한 요구사항에 대해 세부 요구사항 및 검증 기준을 참조하여 검증한다. 준수 여부

를 확인하기 위해 자체 점검 프로세스를 수행한다. 추가 테스트가 필요하다면 실행한다. 철저한 점검을 위해서는 각 요건

을 담당하는 담당자 간의 협업이 필수적이다. 각 요건에 대해 지정된 담당자는 해당 결과물 평가에 관련된 당사자들과 긴

밀히 협력하면서 검사 프로세스를 주도한다. 여기에는 확립된 기준 준수 여부를 확인하는 데 필요한 절차, 코드 및 필수 

분석 데이터의 평가가 포함된다. 테스트 또는 측정이 필요한 경우 필요한 절차를 반드시 수행해야 한다. 정량적 평가 외

에도 검증 기준 준수 여부에 대한 정성적 평가도 가능하지만, ‘①’단계에서 평가한 서비스의 영향 수준을 고려하여 대표 

및 기타 이해관계자와 협의하여 최종 결정하는 것을 권장한다. 이러한 구조화된 접근 방식은 신뢰할 수 있는 채용 인공지

능 시스템의 개발과 운영을 용이하게 하여 조직 의 채용 프로세스와 지원자의 안전, 보안, 복지를 증진한다.
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14-2a 사용자 특성에 따른 설명 평가 기준을 수립하였는가?

14-2b 사용자가 이해하기 어려운 전문 용어 사용을 지양하였는가?

14-2c 사용자의 구체적인 행동과 이해를 이끌어낼 수 있도록 명확한 표현을 사용하였는가?

14-2d 설명이 필요한 위치와 타이밍은 적절한가?

14-2e 사용자 경험을 평가할 수 있는 다양한 사용자 조사 기법을 활용하였는가?

5

운영 및 
모니터링

요구사항 15 서비스 제공 범위 및 상호작용 대상에 대한 설명 제공 ···················································128

15-1 인공지능 서비스의 올바른 사용을 유도하기 위한 설명을 제공하는가?

15-1a 서비스의 목적과 목표에 대한 설명을 제공하는가?

15-1b 서비스의 한계와 범위에 대한 설명을 제공하는가?

15-2 사용자가 상호작용하고 있는 대상을 인지할 수 있도록 설명하는가?

15-2a 사용자와 인공지능이 상호작용하는 서비스 범위를 명시하였는가?

15-2b 서비스 내의 최종 의사결정을 수행하는 주체에 대해 사용자에게 설명하는가?
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책임성  투명성

요구사항 01 인공지능 시스템의 위험 관리 계획 및 수행

 채용 인공지능 시스템을 구현 및 운영하는 과정에서 발생 가능한 모델 오인식, 기능 오동작, 보안 및 

개인정보 이슈 등 위험 요소를 사전에 인식하고, 위험의 크기(심각성 및 파급효과)를 분석하여 대응 방

안을 마련한다.

01-1 인공지능 시스템 생명주기에 걸쳐 나타날 수 있는 위험 요소를 분석하였는가?
Yes  No  N/A

□   □   □

 위험 관리는 위험 인식identification, 위험 분석analysis, 위험 평가evaluation, 위험 대응treatment으로 구분한다. 

신뢰성 확보를 위해 이러한 네 가지 활동을 생명주기 단계별로 지속･반복 수행하여 위험을 제거 및 방지

하여야 한다. ISO 31000:2018-Risk management에는 위험 관리의 개념 및 정의와 전체적인 흐름이 

소개되어 있으며, 미국 국립표준기술연구소(NIST)의 위험관리 프레임워크(AI RMF 1.0)[22] 등을 

인공지능 시스템 설계시 참고 할 수 있다.

참고 Microsoft의 위험 관리를 위한 프레임워크 예시

HARM(Human-AI-Risk-Mitigation)은 보안 위험을 평가하는 구조화된 방법과 머신러닝 모델에 사용되는 

특성과 관련된 광범위한 윤리적·사회적 고려 사항을 제공하여 보다 강력하고 책임감 있는 AI 시스템 개발을 

유도한다. 특히 머신러닝 및 AI 시스템의 맥락에서 학습에 사용되는 특성 분석과 선택에 사용할 수 있다. 이 접근 

방식은 기존의 보안 및 위험 분석을 확장하여 이러한 시스템에서 사용되는 특성과 기능으로 인해 발생할 수 있는 

잠재적 피해까지 고려한다.

머신러닝에 HARM 모델링을 적용할 때는 보안 위협만 살펴보는 데서 벗어나 학습 프로세스에 사용되는 기능 및 

데이터와 관련된 편향, 공정성 문제, 의도하지 않은 결과까지 고려해야 한다. 개발자는 개발 프로세스 초기에 

잠재적인 피해, 편향, 함정을 식별함으로써 기능 선택, 데이터 품질, 알고리즘 설계에 대해 정보에 입각한 결정을 

내리고, 보다 공정하고 신뢰할 수 있으며 책임 있는 AI 시스템을 만들 수 있다.

이 솔루션은 네 가지 주요 구성 요소로 이루어져 있다.

 위험 식별: 하드웨어, 소프트웨어, 데이터, 인적 요소와 관련된 위험을 포함하여 AI 시스템과 관련된 잠재

적 위험을 식별한다.

 자산 특성화: 데이터 입력 및 출력, 알고리즘, 휴먼 인터페이스를 포함한 시스템 및 구성 요소의 특성을 정

의한다.

 위험 분석: 위험 발생 확률과 위험의 심각성을 고려하여 식별된 위험의 발생 가능성과 잠재적 영향을 평가

한다.

 완화: 데이터 품질 개선, 투명성 및 설명 가능성 구현, 효과적인 인적 감독 메커니즘 구축과 같은 기술적 

및 비기술적 해결책을 포함하여 위험을 완화하고 잠재적 피해를 최소화하할 조치를 구현한다.

개인정보 보호(보호변수) 및 보안을 위해 Microsoft는 설계 모델인 HARM 모델링을 수립하여 취약점을 

예측하는 데 도움을 줄 수 있다. 또한, 이 표를 평가하여 잠재적인 사용자 다양성을 고려함으로써 편향을 

완화하기 위한 차별 기준을 설정할 수도 있다.
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 위험 요소별로 위험이 발생할 수 있는 원인, 상황 및 조건을 분석한 다음, 위험 요소가 인공지능 시스템 

또는 인간 및 주변 환경에 얼마나 큰 영향을 미치는지 분석하여야 한다. 만약, 식별된 위험이 극단적으로 

부정적인 결과를 초래할 수 있다고 판단된 경우, 인공지능 기술 적용에 대해 재검토하여야 한다.

 인공지능 권리장전[19]에서 고용은 민감한 영역으로 간주하며, EU의 인공지능법[20] 및 일반 데이터 

보호 규정(GDPR)에서는 채용 인공지능을 고위험 시스템으로 분류한다. 따라서 채용 인공지능 시스템

과 관련해 위험 요소를 면밀히 분석하고 관리하여 구직자에게 잠재적인 피해가 발생하지 않도록 해야 

한다. 

참고 EU 인공지능 법 발췌-고용 시스템[20]

“고용, 근로자 관리 및 자영업에 대한 접근, 특히 채용 및 선발, 승진 및 해고 결정, 업무 관련 계약 관계에 있는 

사람의 업무 할당, 모니터링 또는 평가에 사용되는 AI 시스템도 향후 지원자의 경력과 생계에 상당한 영향을 미칠 

수 있으므로 고위험군으로 분류해야 한다. 업무 관련 계약 관계에는 ‘커미션 업무 프로그램 2021’에 언급된 바와 

같이 플랫폼을 통해 서비스를 제공하는 직원 등 당사자가 포함되어야 한다. 채용 과정과 업무 관련 계약 관계에 

있는 사람의 평가, 승진 또는 유지 과정에서 이러한 시스템은 예를 들어 여성, 특정 연령대, 장애인, 특정 인종 

또는 민족 출신 또는 성적 지향에 대한 차별과 같은 역사적 차별 패턴을 영속화할 수 있다. 해당 대상자의 성과와 

행동을 모니터링하는 데 사용되는 인공지능 시스템은 데이터 보호 및 개인정보 보호에 대한 권리에도 영향을 

미칠 수 있다.”

 AI 채용 시스템의 위험에 대한 구체적인 ISO 표준은 없다. 그러나 채용 인공지능 시스템에 적용할 수 

있는 위험 관리와 관련된 몇 가지 일반적인 표준을 참고할 수 있다.

표준 제목

ISO/IEC 31010:2009[23] 위험 관리-위험 평가 기법

ISO 31000:2018[24] 위험 관리-가이드라인

ISO/IEC 27005:2018[25] 정보 기술-보안 기술-정보 보안 위험 관리

ISO/IEC 24028 :2020[26] 정보 기술-인공지능-인공지능의 신뢰성 개요

ISO/IEC 23894:2023 정보 기술-인공지능-위험 관리 지침

ISO 참조 표준 예시
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01-1a 인공지능 시스템의 위험 요소를 도출하고 이의 파급효과를 파악하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템을 이용하려면 입사 지원자가 자신의 하드웨어를 사용하기 때문에 면접 과정에서 

사용자의 하드웨어(휴대폰, 태블릿, 마이크, 웹캠)의 호환성 등 여러 가지 위험이 발생할 수 있다. 또한, 

데이터 기반 분석의 특성상 편향, 설명 미제공, 모델 공격과 같은 위험 요소를 반드시 도출해 내야 한다. 

해당 위험 요소의 주요 내용은 01-1에서 제시한 ISO/IEC 표준들을 참고할 수 있다.

 채용 인공지능 시스템 구현 시 시스템이 독립적으로 지원자를 선택할지 아니면 채용 담당자에게 결정 

권한을 부여할지와 같은 사용자 지정 옵션에 대한 정보 제공이 필요하다. 또한, 데이터 보호, 보안 조치 

등을 명확하게 전달하고, 알림에는 편향 완화, 성과 평가를 위한 피드백 메커니즘, 법적·윤리적 준수 

노력이 수반되어야 한다. 아래는 인공지능 채용평가의 위험 요소 및 고려 사항의 예시이다.

위험 설명 원인 예시와 참조

편향된 
데이터 위험 

채용 인공지능 시스템이 편향된 데이터를 학습

하면 불공정하고 차별적인 채용 집행이 발생

해 소송, 부정적인 여론, 회사 평판 손상으로 

이어질 수 있다. 

특정 그룹(인종, 
성별, 연령 등)을 
과소/과대 대표 

학습

[27]은 아프리카계 미국인 언어

의 경우 자동 음성 인식의 편향

성을 제기한다.

알고리즘 
편향 위험 

채용 인공지능 시스템에서 사용하는 알고리즘

이 편향되면 인종, 성별, 나이 등의 요인에 따라 

특정 지원자를 부당하게 우대하거나 거부하는 

결과를 초래하기도 한다. 이는 차별 소송과 부정

적인 여론으로 이어질 수 있다.

시스템 테스트 또는 
검증의 부적절함

[28]은 사람들의 개인적 속성을 

무시하고 특정 기술과 행동에만 

초점을 맞출 것을 제안한다.

보안 위험 

보안이 적절히 유지되지 않으면 데이터 유출

이나 해킹 시도에 취약해져 민감한 지원자 데

이터가 손실되고 회사의 평판 손상로 이어질 

수 있다.

얼굴 인식 사용에 
따른 생체 

인식데이터 유출 및 
개인정보 보호 문제

[29]는 채용 인공지능 시스템이 

얼굴 인식 스캔을 사용하여 신원

을 확인하는 경우 보안 문제를 

논의한다. 

기술적 실패 
위험

기술적 오류나 오작동이 발생하면 부정확하

거나 불완전한 지원자 평가로 이어져 잘못된 

채용 결정이 내려지고 잠재적으로 법적 문제가 

발생할 수 있다.

하드웨어 비호환성
부정확한 데이터 

입력 잘못된 시스템 
사용

하이어뷰는 면접 중 배경 소음을 

필터링하는 소음 제거 기능이 있

는 AI 면접 플랫폼을 제공한다.

투명성 부족 
위험 

지원자를 평가하는 방법이나 채용 과정에서 

고려하는 요소를 투명하게 밝히지 않으면 지원

자의 불신과 회의, 잠재적인 법적 문제로 이어

질 수 있다.

신뢰할 수 없는 
출처로부터 기술 

구매[30] 

GDPR은 개인이 알고리즘 결정

에 대한 설명을 요구할 수 있는 

‘설명할 권리’를 제공할 것을 

권고한다.

제한된 범위 
위험 

지원자 속성의 평가 범위가 좁으면 직무와 관련

된 중요한 요소를 놓쳐 잘못된 채용 결정과 잠재

적인 법적 문제를 초래할 수 있다.

부정확하거나 
불완전한 데이터

[31]에서는 데이터의 대표성 

부족으로 인한 모델 설계의 편

향성을 소개한다.

 채용 인공지능 시스템 구현 시 발생할 수 있는 위험 요소 예시
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 위험 요인을 파악한 후에는 다양한 환경이나 상황에서의 관리 방안과 그 파급효과를 분석해야 한다. 

인공지능 시스템의 생명주기 동안 주기적인 추세 분석과 모니터링을 반복 수행하여 도출한 위험요소의 

심각도와 발생 빈도 등을 척도화 할 수 있다. 이를 통해 위험수준 및 파급효과에 따른 대응방안을 준비해야 

한다.

위험 요소 식별 위험 수준 평가 대응 준비

AI 알고리즘의 편향과 차별 높음
시스템적 편향을 줄이고 채용 시장의 공정성과 

형평성을 증진하기 위한 AI 시스템 설계

AI 의사결정의 투명성 부족 높음
AI 시스템을 투명하게 설계하고 의사결정 프로

세스가 명확하고 이해하기 쉽도록 보장

데이터 수집과 관련된 개인정보 보호 문제 중간
AI 시스템이 관련 데이터 보호법을 준수하는지, 

입사 지원자의 개인정보를 보호하는지 확인

버그 또는 연결 문제와 같은 기술적 문제 낮음
AI 시스템이 신뢰할 수 있고 잘 유지 관리되어 

기술적 문제를 방지하는지 확인

AI 도구의 제한된 평가 기능 중간

AI 시스템을 관련 기준에 따라 지원자를 평가

하도록 설계하고 다른 평가 방법과 함께 사용하여 

종합적인 평가가 이루어지도록 보장

위험 요인 식별, 위험 수준 평가 및 대응 준비의 예시[36][37]

작성자 유형 주제 관점

윤리적 위험

알고리즘 
편향성 
도입

프라이버시
손실 및 
힘의 

비대칭

투명성 및 
설명 

가능성 
부족

책임 
소재의 
모호함

사람의 
감독 상실 
가능성

Acikgozetal
(2020)[42] 

경험적: 
실험

AI 채용에 대한 
지원자의 반응

설명 X   X     
Raghavan
(2020)[43]

경험적: 
품질 분석

실제 편향성 
완화

법률, 
기술* 

O   X   X 

Yargeretal
(2020)[31] 

개념
알고리즘 

채용의 형평성
이론 O X X   X 

Chamorro-Prem
uzicetal.,

(2019)[44] 
개념

AI 채용의 
윤리적 구현

실무
자

X   X     

Sánchez-
Monederoetal.

(2020)[30] 

경험적: 
분석

실제 편향성 
완화

법률, 
기술* 

O   X X X 

AI 기반 채용의 윤리적 고려 사항에 관한 참고자료[41]

설명 범례: O - 초점 주제; X - 언급된 주제

* 여러 관점이 적용되며, 이 중 가장 먼저 언급된 관점이 주된 관점이다. 모든 통계에서는 이중 계산을 피하기 위해 가장 

먼저 언급된 관점만 계산한다.
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01-1b 인공지능 기술 적용을 어렵게 만드는 위험 요소가 있는지 확인하였는가?
Yes  No  N/A

□   □   □

 ISO/IEC 23894:2023에서는 위험 인식 단계에서 위험을 초래할 수 있는 위험 요소, 사건 또는 결과를 

식별해야 한다고 말한다. 결과 식별은 조직, 개인, 커뮤니티, 집단, 사회에 대한 모든 결과를 대상으로 

해야하며, 기술의 혜택을 경험하는 집단과 부정적인 결과를 경험하는 집단 간의 차이를 식별하는 데 

특별한 주의를 기울여야 한다. 예를 들면 기회의 획득 또는 상실, 개인의 건강이나 안전에 대한 위협, 

피해 복구를 위한 특정 기술에 대한 재정적 비용 등이 있다.

 만약 인공지능 채용 시스템이 극단적으로 부정적인 결과를 초래할 수 있다고 확인된 경우, 인공지능 

기술 적용에 대해 재검토하여야 한다.

참고 UNESCO, EU에서 언급한 인공지능 기술이 적용되지 말아야 할 분야의 예시

∙ Recommendation on the Ethics of Artificial Intelligence(UNESCO): Proportionality and Do No Harm

- 인공지능 시스템은 소셜 스코어링social scoring이나 대규모 감시mass surveillance 목적으로 사용되어서는 안 된다.

∙ Artificial Intelligence Act(EU): Unacceptable risk

- 허용할 수 없는 위험을 갖는 인공지능 시스템은 인간에게 위협이 되는 것으로 간주되어 금지되어야 할 시스템

이다. 여기에는 다음이 포함된다:

· 사람이나 특정 취약 집단에 대한 인지 행동 조작(예: 어린이의 위험한 행동을 조장하는 음성 인식 장난감)

· 소셜 스코어링social scoring

· 안면 인식 등 실시간 원격 생체 인식 시스템

01-2 위험 요소를 제거 및 방지하거나 영향을 완화하기 위한 방안을 마련하였는가?
Yes  No  N/A

□   □   □

 01-1 에서 분석한 위험 요인별로 대응 방안을 마련해야 한다. 대응 방안에는 위험 요인의 원인을 

제거하여 인권 침해 및 개인의 피해를 사전 예방하거나, 잘못된 의사결정에 따른 파급효과 및 부정적 

영향을 최소화할 방안이 포함된다.

 여기서 대응 방안은 구현 및 운영, 소프트웨어 및 하드웨어 기능, 모델 학습 기법 및 전략 등의 절차를 

포함하여 기술적으로 적용할 수 있는 모든 방법을 의미한다. 01-2a에서 참조한 바와 같이 ISO/IEC 

24028:2020은 대응 방안의 분류를 제공한다. AI를 구현하는 모든 이해관계자는 이를 고려하여 위험 

요소에 대한 대응 방안을 마련하고 위험을 제거 및 완화해야 한다.
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위험 완화 방안 내용

위험 평가 수행
잠재적 위험을 식별하고, 발생 가능성과 잠재적 영향을 분석하며, 심각도에 따라 우선

순위를 정하는 것을 포함한다.

보안 조치 구현
위험 평가 결과에 따라 식별된 위험의 발생 가능성과 영향을 줄이기 위한 보안 조치를 

구현한다. 보안 조치의 예로는 데이터 암호화, 액세스 제어, 방화벽 등이 있다.

비상 계획 개발
사고 발생 시 사고에 대응하고 그 영향을 최소화하는 방법을 설명하는 비상 계획을 수립

한다. 여기에는 백업 및 재해 복구 계획이 포함된다.

정기적으로 조치 검토 및 
업데이트

보안 조치와 비상 계획을 정기적으로 검토하고 업데이트하여 새로운 위협과 기술에 대한

효과적인 상태를 최신으로 유지하도록 한다.

교육 및 인식 제고
채용 인공지능 시스템 관련한 모든 직원이 보안 정책과 절차를 숙지하고 있는지 확인하고, 

보안 모범 사례에 대해 정기적인 교육을 한다.

위험 요소 완화 방안 예시

참고 위험 평가를 위한 알고리즘 영향 평가(AIA) 도구[45]

캐나다 정부가 공개한 알고리즘 영향 평가(AIA)는 재무부의 자동화된 의사결정에 관한 지침을 지원하기 위해 

개발된 의무적인 위험 평가 도구이다. AIA는 조직이 자동화된 의사결정 시스템 배포와 관련된 위험을 평가하고 

완화하는 데 도움이 되도록 설계되었다. 이 도구는 자동화된 의사결정 시스템의 영향 수준을 결정하는 설문지로, 

51개의 위험 질문과 34개의 완화 질문으로 구성되어 있다. AIA는 자동화된 의사결정 시스템의 영향 수준을 

식별하는 데 도움을 주며, 각 영향 수준은 점수 백분율 범위에 해당한다.

 또한, IEEE 7010-2020은 자율 및 지능형 시스템, 특히 채용 인공지능 시스템이 인간 복지에 미치는 

영향을 평가하고, 잠재적 위험을 해결하기 위한 프레임워크를 제안한다. 아울러 ISO/IEC 38500, 

27001, 27005, 27701은 각각 IT 관리, 정보 보안, 정보 보안 위험 관리 그리고 개인정보 보호에 관한 

지침을 제공하므로 참고할 수 있다.
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01-2a 위험 요소별 완화 또는 제거 방안을 마련하였는가?
Yes  No  N/A

□   □   □

 위험 요소를 제거할 수 있는 구현 및 운영 방식, 소프트웨어 및 하드웨어 기능, 모델 학습 기법 및 전략 

등의 기술적인 방법론을 도출하여야 한다. 이러한 방법론의 분류와 개요는 ISO/IEC 24028에 제시되

어 있다.

 채용 인공지능 시스템의 생명주기 동안 잠재적인 위험을 식별하고, 위험의 발생 가능성과 시스템에 미

치는 영향에 따라 우선순위를 정하여 해당 위험에 구체적인 대비 계획을 수립해야 한다. 여기에는 보안 

조치 추가, 데이터 품질 향상, 시스템 설계 수정 등이 포함될 수 있다.

 수립한 계획을 실행하려면 관련 이해관계자들이 위험과 조치 계획을 인지하고 있는지 확인해야 하며, 

정기적인 모니터링으로 새로운 위험을 감지하고 완화 계획의 효과를 검토해야 한다. 시간이 지나면서 

계획을 조정하여 위험을 효과적으로 완화하는지도 확인해야 한다.

위험 요소 대응 계획 예시와 참조

데이터 개인정보 보호 
및 보안 침해 

데이터 암호화 강화, 개인정보 송수신 및 저장 취약점 

점검, 외부 접근 및 개인정보 접근 제어, 정기적인 감사 

및 모니터링, 접근 및 반출 제어 시스템 구현 등

미국의 국가 법률 검토[48]: 
5가지 주요 데이터 프라이버시 및 
보안 위험과 이를 완화하기 위한 

전략 제시

기술적 오류 및 
시스템 장애 

면접 자료의 주기적 백업 및 이중화 조치, 재해 복구 절차 

마련, 인사팀에 비상 절차 교육, 정기적인 시스템 테스트 

및 유지보수, 면접 대상자의 웹캠, 마이크, 음성을 확인

할 자체 테스트 수행 등

IBM[49]은 채용 인공지능 
시스템에 적용할 수 있는 

정보시스템의 재해 복구 계획 
사례

알고리즘 및 모델 
개발의 편향성

알고리즘과 모델의 테스트 및 검증, 데이터셋 대표성 

확인, 다양한 이해관계자들에게 모델의 편향 가능성과 

그 해결 조치 교육, 면접 후 피드백 통합 등

[43]에서는 알고리즘 채용의 
편향성 완화, 클레임 및 수행 

평가를 논의

시스템 조작을 
시도하는 악의적인 

행위자 

강력한 인증 및 액세스 제어 구현, 시스템 연결의 정기적 

모니터링, 정기적 침투 테스트 및 취약점 파악, 보안 표준 

준수, 지원자에게 보안 위협 교육

[50]은 연방수사국(FBI)의 
사이버 범죄자 사례, 미국인의 

개인 식별 정보(PII)와 
딥페이크를 훔쳐 일자리 지원에 

도용 사례

투명성 및 설명 
가능성 부족 

HMI 기능 및 채용 과정 설명 강화, 면접 대상자와의 상호

작용 강화, 해석 가능성 강화를 위한 기술 개선, 면접 

프로세스에서의 상호작용 강화 등

[51]은 AI 시스템이 관련 정보를 
적시에 제공하도록 제안

채용 인공지능 시스템의 위험 요소 및 대응 계획 예시
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01-2b 위험 요소의 파급효과가 감소하였는지 확인하였는가?
Yes  No  N/A

□   □   □

 위험 요소를 발생시킬 수 있는 구현 및 운영 방식, 소프트웨어 및 하드웨어 기능, 모델 학습 기법 및 전략 

등의 기술적인 방법론을 도출하여야 한다. 이러한 방법론에 대한 분류와 개략적인 내용은 ISO/IEC 

24028:2020에 제시되어 있다.

 위에서 평가한 위험 요인 중 파급효과가 큰 것에 우선순위를 두어 대응 방안을 적용하고, 위험의 파급효

과가 큰 경우 편향된 데이터 개입, 인공지능 시스템의 판단 결과에 사람의 개입을 고려하는 등 위험 완화 

방안을 적용해야 한다. 특히 면접 평가 모델은 데이터셋의 특성 상 편향될 가능성이 크기 때문에 파급효

과를 신중하고 세밀하게 검토하여 파약해야 한다.

 AI 생명주기별로 발생 가능한 위험 요소에 대응할 수 있는 기술적 방법을 적용한 후에는 그 파급효과를 

재평가하여 실제로 위험이 제거, 예방 또는 완화되는지 확인해야 한다.

프로세스 발생 이슈 대응 방안 

계획 및 
설계

사용자 니즈 및 요구사항에 

대한 이해 부족
포괄적인 사용자 조사 수행 및 요구사항 수집

예측 가능한 위험 요소 존재
의도된 성격 특성 등급, 대상 집단의 특성, 관련된 상호작용 유형, 사용자 

프로필, 면접 환경, 잠재적 장애물 등의 정보 고려

데이터 
수집 및 

처리

편향된 데이터 수집
다양한 데이터 소스 사용, 공정한 샘플링 기법 활용, 다양한 하드웨어 장치 

사용, 다양한 성별·인종·비원어민·연령대 데이터 수집

데이터 저장소 손상 데이터 저장소 공격 관련 대응책 준비

민감 데이터의 오용 및 유출 데이터 검토 위원회 구성, 면접 데이터 활용 적절성 평가

데이터 편향 발생 시스템 성능 정의, 편향성 평가(인지적, 사회적, 문화적, 통계적 등)

데이터 소스 불투명성 데이터 소스 공개 및 시스템 운영 외부 감사

데이터 프라이버시 침해 데이터 암호화, 사용자 인증 조치, 엄격한 보안 프로토콜 구현

잘못된 데이터 레이블 여러 어노테이터 사용, 자동화된 검사, 라벨 검수 프로세스 정립

인공지능 
모델 개발

데이터 중독의 결과 조작 비정상 학습 데이터의 탐지 및 필터링

AI 모델 적대적인 공격 적대적 공격에 대한 방어 전략 개발

원본 데이터 손실 원시/소스 데이터를 추적하기 위한 데이터 변환 프로세스 문서화

불완전한 실 조건 테스트 
교육 및 테스트 데이터 외에 실제 데이터로 철저한 테스트를 수행, 외부 

테스트에 크라우드소싱 그룹 포함

AI 모델의 불충분한 투명성 및 

해석 가능성 

LIME, SHAP, 모델 증류, 의사결정 트리 및 규칙 추출과 같은 기법을 활용

하여 의사결정 과정을 설명

모델 과적합 또는 과소적합 정규화, 교차 검증, 조기 중지 등의 기술 구현

윤리적 문제 발생 윤리 프레임워크를 수립, 윤리 원칙 준수 여부 감사 및 테스트

채용 인공지능 시스템의 생명주기 단계별로 발생할 수 있는 문제와 대응 방안 예시
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프로세스 발생 이슈 대응 방안 

시스템 
구현

채용 인공지능 

시스템 출력 부정확

강력한 오류 처리 및 복구 메커니즘을 구현, 백업 및 복구 절차 구현, 정기적인 

시스템 테스트 및 유지보수

시스템 사양으로 인한 

오류 발생 

이기종 환경에서 채용 인공지능 시스템을 구현할 수 있도록 정확한 시스템 

사양 정의 및 요구 사양 제시

부적절한 테스트 기능 /비기능 종합적인 테스트 계획 수립. 엣지 케이스 시나리오 추가

해킹/데이터 유출 암호화 및 액세스 제어 등 보안 조치 시행. 정기적인 보안 감사 실시

운영 및 
모니터링

개인정보 및 데이터 보호 문제
데이터 암호화 여부, 개인정보 송수신, 저장 과정 취약점 점검, 개인정보 

접근 및 반출 등 각 항목 정기적인 모니터링

채용 인공지능 시스템 결과의 

투명성 부족

기본 알고리즘에 대한 명확하고 간결한 설명 제공. 설명 가능성 및 해석 

가능성 조치 구현. 투명성 보고서 제공

무단 액세스, 시스템 손상 등 

보안 취약점

정기적인 보안 감사 및 침투 테스트 실시. 방화벽, 침입 탐지 시스템, 액세

스 제어 등 강력한 보안 제어

윤리적 문제(개인정보 침해, 차별) 정기적인 윤리 검토 및 감사. 법적, 규제적, 윤리적 의무 이행 지침 마련

잠재적 위해의 피해 사례 이해관계자에게 법적 책임을 부여하는 절차 마련

예측 불가능성 시스템의 실패 요인을 예측하고, 예측할 수 없는 행동에 대한 안전장치 도입

인공지능 생명주기 불투명성 인공지능 생명주기 정보 공개 상호 검증

평가 개입 프로세스 부재 최종 의사결정권자인 전문가 피드백 기능 구현 
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안전성  다양성 존중  책임성  투명성

요구사항 02 인공지능 거버넌스governance 체계 구성

 채용 인공지능 시스템의 의사결정이 개인의 삶과 경력에 미치는 영향이 윤리적 문제를 야기할 수 있다. 

인공지능 신뢰성을 확보하려면 의사결정의 사회적 영향과 결과를 예측하고 대비하는 조직을 구성하는 

것이 중요하다. 따라서 인공지능 관련 법, 규제, 정책, 표준 및 지침을 정리하여 내부적으로 준수해야 

할 규정을 수립하고, 이를 관리･감독하는 인공지능 거버넌스* 체계를 구성해야 한다.

* 조직organization의 목적, 기회, 위험 및 이익을 파악하는 지속적인 프로세스

02-1 인공지능 거버넌스에 대한 지침 및 규정을 수립하였는가?
Yes  No  N/A

□   □   □

 인공지능 관련 조직에서는 인공지능 시스템의 신뢰성을 확보하기 위한 거버넌스 체계를 구성할 필요가 

있다. 인공지능 시스템은 학습이나 추론 과정에서 윤리 및 지식재산권 관련 이슈, 보안, 개인정보 보호 

이슈에 직면할 수 있기 때문이다. 이러한 위험에 대비하기 위해 내부적으로 인공지능 거버넌스에 대한 

가이드라인과 규정을 마련해야 한다.

기관 가이드라인 및 규정

미국
일리노이주-인공지능 영상 면접 법(AIVI 법)[55]

평등고용기회위원회(EEOC) 통일 가이드라인[56]

EU
일반 데이터 보호 규정(GDPR)[21]

신뢰할 수 있는 AI를 위한 윤리 가이드라인[58]

캐나다 인공지능 및 데이터 법(AIDA)[57]

IEEE 표준 협회 자율 및 지능형 시스템 윤리에 관한 IEEE 글로벌 이니셔티브

IBM, 구글 등 학계, 시민사회, 
산업계, 비영리 단체 등 100여 곳

AI 파트너십[59]

대한민국

개인정보보호위원회(PIPC)[60]

채용절차의 공정화에 관한 법률[61]

인공지능 윤리기준

인공지능 거버넌스 참고 가이드라인 및 규정

 내부적으로 수립해야 할 규정은 활용 측면에 따라 크게 두 가지로 구분할 수 있다.

 첫째, 인공지능 관련 법규, 규정, 정책, 표준, 가이드라인 등을 정리하여 조직 내에서 채용 인공지능 

시스템 사용에 관한 지침과 규정을 수립

 둘째, 채용 인공지능 시스템 생명주기 전반에 걸쳐 조직의 역할과 책임을 명확히 문서화하고, 다양한 

구성원과 개인의 책임 정의, 지속적인 모니터링, 개인정보 보호 및 보안의 보장 조치, 데이터 유출 

및 사이버 보안 조치를 포함
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02-1a 내부적으로 준수해야 할 인공지능 거버넌스에 대한 지침 및 규정을 마련하였는가?
Yes  No  N/A

□   □   □

 윤리 원칙의 수립은 인공지능 거버넌스 체계에서 기본적으로 갖춰야 할 단계로, 인공지능과 관련된 법, 

규제 및 정책을 이해하고 내부적으로 윤리적 측면에서 이행해야 할 규정을 정의해야 한다. 즉, 인공지능 

관련 위험을 인식하고 대비하기 위해 기업 성격에 맞는 핵심 가치를 선정하고, 이와 관련된 표준 및 지침을 

채택하여 내부 규정을 제공해야 한다.

 이러한 가이드라인과 규정은 채용 결정, 추천, 관할 지역의 규제 및 법적 프레임워크를 고려하는 등 해당 

시스템의 구체적인 상황과 목표에 맞게 조정되어야 한다. 채용 인공지능 시스템 거버넌스를 위해 내부적

으로 준수해야 하는 기존 외부 지침 및 규정은 다음과 같다.

 법률 준수: 채용 인공지능 시스템은 고용법과 같은 관련 법률 규정 및 요건의 준수 필요. 데이터 개인

정보 보호법, 고용법, 차별 금지 등 참조

 편향: 데이터셋 또는 국가/문화적 차이와 관련된 문제/법적 의무로 인해 EEOC[62] 타이틀 7에 따라 

의도적인 차별(차별적 대우)에 대한 클레임이 제기될 수 있음

 데이터 보호 및 개인정보 보호: 개인정보의 안전한 취급, 동의, 데이터 액세스, 보안 조치, 편향 및 

차별 위험 최소화 등 데이터 보호 및 개인정보 보호 규정 준수

 윤리 가이드라인: 채용 인공지능 시스템을 공정하고 투명하고 편향 없는 방식으로 개발하고 사용하며, 

프라이버시를 존중하고, 차별이 없도록 필요한 데이터만 수집. 채용 인공지능 시스템의 기능과 의사

결정 프로세스는 사용자와 이해관계자가 투명하게 이해할 수 있어야 함

 품질 보증 기준: 신뢰할 수 있고 일관된 채용 인공지능 시스템 품질 표준을 준수하여 기능, 신뢰성 

및 안전성에 대한 엄격한 테스트와 신뢰를 보장

 사이버 보안 규정: 사이버 보안 규정을 준수하여 면접 중과 면접 후에 민감한 정보를 보호하고, 보안 

침해를 방지하며, 시스템 보안을 유지. 암호화, 액세스 제어, 방화벽, 사고 대응 절차, 정기적인 취약성 

평가 등 포함

 이러한 핵심 원칙 외에도 관련자들은 개발된 채용 인공지능 시스템을 관리하기 위해 다음 5가지 주제도 

고려해야 한다.[64]

 주요 목표는 면접 대상자 평가이므로 공정성, 투명성, 건설적인 피드백, 전문성 개발, 경력 발전, 다

양성 및 포용성 증진 등의 이점을 제공해야 한다. 긍정적인 평가 경험은 조직의 평판을 높이고 최고의 

인재를 유치하는 데 도움이 된다.

 신뢰할 수 있는 채용 인공지능 시스템의 핵심 포인트 중 하나는 면접 채점 시 사용되는 ‘블랙박스’ 

개방이다. 따라서 지원자와 데이터/AI 사용 내용을 공유해야 한다. 데이터가 어떻게 사용되고 있는지, 

무엇을 평가하고 있는지, 극단적으로는 데이터/면접/지원서 등을 삭제할 수 있게 하는 등 관련 정보

를 공유해야 한다.

 또한, 채용 인공지능 시스템이 사용자 그룹의 두 부분구성원(면접관과 면접 대상자) 모두에게 설명 

가능한지 확인하는 것도 중요하다. 채점 알고리즘이 어떻게 작동하는지, 시스템의 한계와 강점은 

무엇인지 사용자에게 충분히 설명할 것을 추천한다.
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 학습 데이터의 내용을 고려하여 직무와 관련성이 있는 데이터로 채용 인공지능 모델을 학습시켜야 

한다. 또한, 직무와 관련된 특성이나 기술을 찾아내 면접 채점에 신중을 기해야 한다.

 AI 결과를 사용하여 면접 대상자의 질문과 추측 문제를 해결한다. 채용 담당자는 최종 결정을 내리기 

전에 AI 결과를 보조 확인 수단으로 활용하여 스스로 성찰하고 편향을 평가하도록 장려해야 한다.

02-2 인공지능 거버넌스를 위한 조직을 구성하고 인력 구성에 대해 검토하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템은 채용, 승진, 해고와 같은 중요한 결정을 지원하며 고위험 시스템으로 간주될 

수 있어 윤리적 및 법적 문제가 발생할 수 있다. 이에 대비하여 다양한 위험을 관리하고 규정을 준수하는 

조직 필요하다.

 채용 인공지능 시스템의 윤리적이고 투명하며 책임 있는 사용을 보장하기 위해서는 채용 인공지능 거버

넌스를 위한 조직을 구축해야 한다. 조직은 다음을 포함하되 이에 국한하지 않고 다양한 배경과 전문성

을 갖춘 개인으로 구성할 것을 권장한다: 윤리학자 및 철학자, AI 전문가, 인사 전문가, 법률 전문가, 

데이터 과학자, 개인정보 보호 전문가 등

02-2a 인공지능 거버넌스를 위한 조직을 구성하였는가?
Yes  No  N/A

□   □   □   

 조직의 윤리 원칙 수립 후 이를 실행할 수 있도록 관리하는 것이 인공지능 거버넌스 체계의 목표이다. 

채용 인공지능 시스템을 윤리적이고 투명하게 운영하기 위해 조직은 AI, 윤리, 법률, 사회과학 전문가로 

이루어진 팀을 조성하여 정책과 가이드라인을 개발하고 시스템 성능을 지속적으로 모니터링해야 한다.

 AI 윤리 전문가: 채용 인공지능 시스템이 시스템적 편향을 줄이고 채용 시장의 공정성과 형평성을 

증진하도록 설계되었는지 확인하는 역할

 법률 전문가: 채용 인공지능 시스템이 개인정보 보호법 및 채용절차의 공정화에 관한 법률을 포함한 

관련 법률과 규정을 준수하는지 확인하는 역할

 채용 전문가: 채용 인공지능 시스템이 관련 기준에 따라 지원자를 평가하도록 설계되고 다른 평가 

방법과 함께 사용되어 종합적인 평가가 이루어지도록 보장하는지 확인하는 역할

 조직은 투명한 의사결정과 이해관계자 참여를 강조하며, 윤리적 우려에 대한 보고 및 해결 메커니즘을 

구축해야 한다. 이를 통해 채용 인공지능 시스템이 윤리 원칙을 준수하고 피해나 차별을 방지할 수 있다.
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참고 Microsoft의 책임 있는 AI 거버넌스[67] 

AETHER: Microsoft에는 공식적인 AI, 엔지니어링, 연구 윤리위원회가 있다. 이 위원회는 회사 전체에서 AI의 

개발 및 배포를 안내하는 역할을 담당한다. AI, 법률, 철학, 윤리, 공공 정책 전문가로 구성되어 있으며, 모든 

새로운 AI 프로젝트를 검토 및 승인하고 Microsoft의 윤리적 원칙 및 표준에 부합하는지 확인하는 역할도 한다.

AETHER 위원회 외에도 Microsoft에는 자사 AI 제품 및 서비스의 사회적·환경적 영향을 평가하는 AI, 윤리, 

엔지니어링 및 연구 효과 위원회인 RAISE도 있다. RAISE는 엔지니어링 그룹 전체에서 Microsoft의 책임 있는 

AI 규칙 및 프로세스를 구현할 수 있도록 구축된 이니셔티브 및 엔지니어링 팀이다.

02-2b 인공지능 거버넌스를 위한 조직은 전문성을 갖춘 인력으로 구성하였는가?
Yes  No  N/A

□   □   □

 AI 생명주기 전반의 모든 프로세스에서 중심적인 역할을 담당하는 AI 거버넌스 담당 조직을 구성하는 

인원은 자신의 역할과 책임을 충분히 인지하고 있어야 한다. 이들은 직원들에게 윤리적 영향, 잠재적 

위험과 혜택, 기술적 측면을 잘 훈련하고 교육해야 한다.

 AI 거버넌스의 모든 측면을 다루기 위해 팀에는 다양한 분야의 전문가를 포함시키는 것이 바람직하다. 

모든 이해관계자를 고려하여 시스템을 개발하고 사용하려면 여러 분야의 잘 훈련된 전문가로 이뤄진 

팀이 필수적이다.

 채용 인공지능 시스템 거버넌스에 필요한 주요 전문 분야: 채용, 데이터 과학, 정보학, 인공지능 기

술, 심리학, 음성 분석, 감정 분석, 법률, 인적, 디자인 사고 등

 채용 인공지능 시스템 거버넌스에 관여할 수 있는 전문가: 인사 전문가, 경영진, 심리학자, 데이터 

과학자, 분석 전문가, 정보서비스 전문가, 인공지능 시스템 개발자, 변호사 등

 또한, 채용 인공지능 시스템을 감독하는 전문가팀은 최신 개발 동향과 모범 사례를 파악하기 위해 꾸준

한 교육과 훈련을 받아야 한다. 이 팀은 데이터 처리, 모델 개발 등 다양한 측면의 교육을 받아야 하고, 

채용 인공지능 시스템 거버넌스와 관련된 윤리, 법률, 규제에 대한 이해를 갖추어야 한다.
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02-3 인공지능 거버넌스 체계가 올바로 이행되고 있는지 감독하고 있는가?
Yes  No  N/A

□   □   □

해당여부 02-1에 따라 인공지능 거버넌스에 대한 가이드라인과 규정을 마련한 경우 이 항목을 고려하여 충족 

여부를 판단하십시오.판단

 인공지능 거버넌스 체계를 운영하는 주체는 운영 결과를 책임져야 하고, 이 책임은 위임할 수 없다. 따라

서 운영 담당자는 조직이 내부 지침 및 규정을 준수하는지를 감독해야 한다. 또한, 거버넌스 시스템을 

개선할 수 있는 영역을 식별하기 위해 발생할 수 있는 모든 사고 또는 문제를 검토 및 분석할 수도 있어야 

한다.

 ISO/IEC 38507:2022 - Governance implications of the use of artificial intelligence by 

organizations에서 인공지능 거버넌스 체계는 인공지능 시스템에서 발생할 수 있는 위험에 따라 인공

지능 시스템의 설계 및 사용을 감독해야 한다고 언급하고 있다.

02-3a 인공지능 거버넌스에 대한 내부 지침 및 규정 준수 여부를 감독하고 있는가?
Yes  No  N/A

□   □   □

 인공지능 거버넌스에 대한 내부 지침 및 규정 준수를 감독하기 위해 조직은 규정 준수 전담팀을 구성하

거나 책임자를 지정해야 한다. 규정 준수 팀(책임자)은 거버넌스와 관련된 위반 사항이나 우려 사항을 

조사하고 해결할 수 있는 권한을 가져야 한다. 다음은 AI 거버넌스 내부 지침 및 규정에 따른 감독의 

예이다.

 정기 감사: 내부 지침 및 규정을 준수하는지 확인, 채용 인공지능 시스템과 프로세스에 대한 정기적

인 내/외부 감사

 교육 및 인식 제고 프로그램: 직원을 대상으로 정기적인 교육 및 인식 프로그램 실시, 지침과 규정 

숙지 및 역할 이해 교육

 성과 모니터링: 채용 인공지능 시스템의 성능을 정기적으로 모니터링하여 가이드라인 및 규정에서 

벗어나는 문제나 편차를 파악, 시스템의 성과를 정기적으로 검토

 돌발 상황 관리: 사고 보고, 조사 및 시정 조치 실행을 위한 절차 등 돌발 상황 관리 계획 수립

 보고 : 전용 보고 채널 설정, 경영진 보고, 가이드라인 및 규정 위반 보고 등

 규정 준수팀은 법무, 인사 등 다른 관련 부서 및 이해관계자와 긴밀히 협력하여 정책과 절차를 개발하고 

시행해야 한다. 또한, 해당 내용을 직원들에게 교육하고, 감사 및 위험 평가를 수행하여 모든 문제나 

사고가 신속하고 효과적으로 해결되도록 노력해야 한다. 아울러 고위 경영진 및 이사회에 정기적으로 

보고하고 소통함으로써 규정 준수 노력을 우선순위로 유지하고 채용 인공지능 거버넌스 시스템에 필요

한 변경이나 업데이트가 이루어지게 할 수 있다.
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참고 IBM의 AI 거버넌스 구축 사례[71]: AI Ethics

IBM은 책임 있는 AI 개발 및 배포를 위한 일련의 원칙을 포함하는 AI 윤리 프레임워크를 개발하였다. 이 

프레임워크에는 일련의 거버넌스 프로세스, 정책, 관행이 포함되어 있어 AI 솔루션이 이러한 원칙에 부합하게 

하고, 책임 있고 윤리적인 방식으로 AI 솔루션을 개발 및 배포하며, AI 개발 생명주기 전반에 걸쳐 윤리적 고려 

사항이 포함되도록 보장한다.

IBM의 거버넌스 구조에서는 AI 윤리 이사회가 AI 개발 및 배포와 관련된 윤리적 고려 사항에 대한 지침을 

제공하는 등 다양한 역할을 담당하고 있다. 법무, 규정 준수, 사이버 보안 등 다양한 부서의 대표자로 구성된 

이사회는 AI 프로젝트를 검토하고 승인하며, 진행 중인 AI 배포를 모니터링하고 발생하는 모든 윤리적 문제를 

해결하는 책임이 있다. 더불어 AI 윤리 및 관련 분야 외부 전문가로 구성된 AI 윤리위원회를 설립하여 새로운 

윤리적 문제와 동향 지침을 제공한다.

02-4 인공지능 거버넌스 조직이 신규 및 기존 시스템의 차이점을 분석하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템이 무분별하게 개발되면 서비스 사용자의 혼란을 가중할 뿐만 아니라 시스템 개발 및 

유지보수에 불필요한 예산 사용을 초래한다.

 새 시스템과 기존 시스템의 차이를 분석하면 새 시스템을 적절하게 관리하고 통제하기 위해 새로운 정

책이나 절차가 필요한 영역을 파악하는 데 도움이 될 수 있다.

02-4a
기존 동일 목적의 시스템과 비교하여, 신규 시스템이 개선할 수 있는 사항을 분석

하였는가?

Yes  No  N/A

□   □   □

 현재 채용 인공지능 시스템을 위한 FDA 또는 510(k)과 같은 확립된 규제 절차는 없다. 그러나 일각에서

는 채용 인공지능 시스템을 포함하여 일반적으로 AI 시스템의 개발 및 배포를 위한 표준과 가이드라인

을 개발하려고자 노력 중이다. 예를 들어, IEEE(전기전자기술자협회)는 채용 인공지능 시스템에 적용

될 수 있는 AI 개발 원칙과 권장 사항을 포함하는 ‘윤리적으로 정렬된 설계’ 프레임워크[72]를 개발하였

다. 또한, 국제표준화기구(ISO)는 AI 시스템의 위험을 평가하고 관리하기 위한 지침을 제공하는 

ISO/IEC 23894[73]를 개발하였다.

 신-구 채용 인공지능 시스템의 비교는 신중하고 포괄적으로 이루어져야 하며, AI, 데이터 분석 및 관련 

분야(예: 인사, 채용 등)에 대한 전문성을 갖춘 다분야 팀이 참여해야 한다. 또한, 비교 과정에서 윤리적 

고려 사항도 고려해야 한다.
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분석 요소 분석 내용

정확성 
직무 성과를 예측하거나 최적의 지원자를 식별하는 측면에서 기존 및 신규 채용 인공

지능 시스템의 정확도를 측정한다.

데이터 개인정보 
보호 및 보안

두 시스템 관련해 시행 중인 데이터 개인정보 보호 및 보안 조치를 평가하고 잠재적인 

약점이나 개선이 필요한 부분을 파악한다. 새로운 시스템이 데이터 보호 및 개인정보 

보호 기능을 개선했는지 고려한다. 예를 들어, 시스템에서 인종, 성별, 종교와 같은 

민감한 데이터를 수집하거나 저장하는가? 그렇다면 이러한 데이터는 어떻게 보안 및 

보호되는가?

면접 데이터(영상 데이터)와 면접 대상자의 개인정보(이름, 주소, 전화번호 등)의 기밀성 

및 무결성을 보호하기 위한 강력한 조치가 시스템에 마련되어 있어야 한다.

사용자 경험 
두 시스템의 사용자 경험을 평가하고 새로운 시스템이 더 사용자 친화적이고 직관적이

거나 효율적일 수 있는 영역을 파악한다.

편향성

새 시스템이 기존 시스템의 편향성이나 불공정성 문제를 해결했는지 평가한다. 학습 

데이터, 알고리즘 및 결과에서 편향성의 증거를 찾고, 새 시스템에서 개선되거나 악화

됐을 수 있는 영역을 식별한다.

사용자 지정 가능성 

채용 인공지능 시스템은 조직의 특정 요구에 맞추기 위해 면접 질문과 프롬프트를 조정

하고 다양한 언어와 방언을 지원하는 기능이 필요하다. 또한, 새로운 시스템과 이전 

시스템의 사용자 지정 가능성을 비교하여 확장성과 최대 지원 사용자 수를 평가해야 

한다.

통합 
원활한 운영을 위해 지원자 추적 시스템(ATS), 인재 관리 시스템 및 기타 관련 소프트

웨어 등 다른 HR 시스템과의 통합 기능이 원활한지 비교한다.

확장성

채용 인공지능 시스템의 확장성은 면접을 많이 진행하는 조직에서 특히 중요하며, 정

확도나 성능 저하 없이 대량의 면접 트래픽을 처리할 수 있어야 한다. 현재 시스템이 

처리 가능한 규모와 최대 지원 사용자 수를 고려하여 새로운 시스템의 확장성과 최대 

지원 사용자 수를 평가한다.

비용 

채용 인공지능 시스템을 구현하고 유지 관리하는 데 드는 비용은 중요한 요소이다. 초기

설정 비용, 라이선스 비용, 지속적인 유지보수 비용을 포함한 비용 총액을 평가해야 

하므로 두 시스템의 비용을 비교한다.

윤리적 고려 사항

채용 인공지능 시스템 도입 시 공정성, 책임성, 편향 방지와 같은 윤리적 고려 사항을 

고려해야 한다. 이를 위해 윤리, AI, 데이터 프라이버시, 법률 준수 전문가로 구성된 팀이 

분석을 수행한 결과를 토대로 새로운 시스템이 기존보다 더 윤리적인지를 판단하고, 

필요한 개선 사항을 확인한다.

채용 인공지능 시스템 개발을 위해 분석해야 할 중요 포인트

 비교 분석 결과, 새로운 채용 인공지능 시스템은 같은 목적으로 시장에 출시된 기존 시스템과 동일한 

수준의 안정성 및 유효성을 입증할 수 있어야 한다. 또한, 객관적인 기준과 근거, 검증을 바탕으로 채용 

인공지능 시스템의 안전성을 확보해야 한다.
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안전성  투명성

요구사항 03 인공지능 시스템의 신뢰성 테스트 계획 수립

 AI 시스템은 출력 결과에 불확실성uncertainty 요소가 도입된다는 점에서 기존 소프트웨어와 다르다. 따라서 

시스템의 공정성을 보장할 품질 보증 테스트는 물론 별도의 신뢰성, 공정성 등 추가 테스트가 필요하다. 

효과적인 테스트를 위해 인공지능 시스템의 복잡도complexity와 운영환경을 고려해 계획을 수립해야 

하고, 계획에 따라 생명주기 전 단계에서 정기적･지속적 테스트를 해야 한다.

03-1 인공지능 시스템의 특성을 고려한 테스트 환경을 설계하였는가?
Yes  No  N/A

□   □   □

 유럽근로생활관측소(EurWORK)는 지원자의 경력과 생계에 중대한 영향을 미칠 수 있다는 점에서 채용 

인공지능 시스템을 ‘고위험’ 시스템으로 분류한다. 이 기구는 채용 인공지능 시스템이 특정 연령대, 장

애인, 특정 인종 또는 민족 출신, 성적 지향과 관련된 차별을 영속화할 우려가 있음을 인정하였다[74]. 

따라서 시스템이 부적절하게 설계되고 사용되는 것을 방지할 테스트 환경 및 계획이 매우 중요하다.

 또한, 유네스코의 인공지능 윤리 권고안에 따르면, 인공지능 시스템은 인권을 잠재적으로 위협할 수 

있는 것으로 확인됐다. 이에 따라 윤리적 영향 평가의 일환으로 출시 전 이해관계자들의 광범위한 테스트

를 거쳐야 하고, 필요시 실제 상황과 동일한 조건에서 테스트를 진행하기를 권장하고 있다.

 그러나 채용 인공지능 시스템은 복잡해 실제 환경에서의 테스트가 어려울 수 있다. 따라서 테스트 환경을 

설계하기 전에 시스템의 아키텍처, 입출력 형식, 처리 메커니즘 등을 이해하는 것이 중요하다. 다음으로

는 시스템 응답 정확성 검증, 다양한 시나리오에서의 성능 평가, 취약점 식별, 악의적인 행동 탐지 등의 

목표를 설정하고, 다양한 테스트 시나리오를 식별한다. 테스트 데이터셋은 실제 환경을 모방하고 엣지 

케이스와 이상값을 포함하는 등 다양성을 보장해야 한다. 또한, 적절한 테스트 도구를 선택하고 테스트 

환경을 설계하여 프로덕션 환경과 유사하게 구성해야 한다.
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03-1a 테스트 환경 결정 시 인공지능 시스템의 운영환경을 고려하였는가?
Yes  No  N/A

□   □   □

 테스트 환경을 설계할 때 운영환경을 고려하면 실제 사용 시 발생할 수 있는 잠재적인 문제나 취약점을 

파악하고 해결할 수 있다. 운영환경에는 시스템에서 사용하는 하드웨어 및 소프트웨어, 네트워크 연결, 

잠재적인 간섭 또는 중단 원인 등의 요소가 포함된다. 테스트 환경은 시스템이 실제 조건에서 예상대로 

작동하는지 확인하기 위해 최대한 운영환경에 가깝게 모방하여 설계해야 한다.

 그러나 실제 환경에서의 테스트가 항상 가능하지는 않다. 제한된 조건에서 시험 환경을 설계할 때 고려

해야 할 사항은 다음과 같다.

 인공지능 시스템의 운영환경이 복잡하고 다양한 이해관계자가 관련되어 있는가?

 해당 시스템이 개인의 인권 및 민감 정보 보호에 잠재적인 위협이 되는가?

 합리적인 시간과 비용으로 테스트를 수행할 수 있는가?

 시험 전 검증을 위해 특정 테스트가 필요한 항목은 무엇인가?

 전문가의 판단을 대체하기 위해 채용 인공지능 시스템을 구축하는 경우(채용 담당자/HR 전문가 

대신 평가), 전문가가 테스트 결과를 검토할 수 있는 적절한 패널을 구성하였는가?

 또한, 운영환경을 대표하는 완전한 데이터셋을 찾기가 어렵기 때문에 편향을 피하려면 다양한 종류의 

사용자를 대상으로 시스템을 테스트해야 한다.

 채용 인공지능 후보자의 다양성과 엣지케이스를 확인하기 위해 변성테스팅 Metamorphic testing 기법을, 

공정성과 일관성을 확인하기 위해, 설계한 테스트 케이스와 동일한 시나리오의 전문가 의사결정을 

비교하는 전문가 패널 기법을 고려할 수 있다.

테스트할 요소 테스트 환경에 추가할 요소

바쁜 사무실과 같은 시끄러운 환경 다양한 소음 수준

다양한 배경, 문화, 억양을 가진 사람들 다양한 억양과 문화적 배경을 가진 다양한 참가자들

다양한 조명 조건 밝거나 어두운 환경과 같은 다양한 조명 시나리오

스마트폰 또는 태블릿과 같은 다양한 기기 화면 크기, 해상도, 처리 능력이 다양한 기기

다양한 언어 해당 언어에 능통한 참가자

외모 요인 헤어스타일, 이어폰 착용, 체형에 영향을 미치는 신체적 장애 등

테스트 다양성 확보를 위한 확인 요소 예시
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참고 오픈 액세스 MIT 면접 데이터셋 테스트 환경의 테스트 시나리오 예시[83]

두 대의 카메라를 사용하여 만든 테스트 환경과 모의 면접의 시청각 녹화를 수집하기 위한 실험을 설정했다. 

연구진은 MIT 학생과 전문 커리어 카운슬러를 자원 봉사자로 고용했다.

03-1b 가상테스트 환경이 필요한 인공지능 시스템의 경우, 시뮬레이터를 확보하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템을 개발하는 동안 실제 테스트를 진행하거나 지원자를 찾기 어려울 수 있다. 이때 

본격 테스트 전 가상테스트 환경에서 시뮬레이터를 통해 테스트하면 시간과 비용을 절약할 수 있다.

 시뮬레이션은 가상 환경에서 통제되고 반복 가능한 시나리오를 수행할 수 있다. 또한, 가상 환경은 다양

한 인종, 억양 등 특정 시나리오와 조건을 테스트하기 위해 쉽게 수정 및 조정할 수 있으며, 데이터를 

쉽게 수집하고 분석할 수 있다. 이를 통해 보다 다양한 후보자(입력데이터) 대상으로 채용 인공지능 시

스템을 테스트할 수 있으며, 실제 환경에 시스템을 배포하기 전에 문제나 취약점을 식별하고 해결하는 

데 도움이 될 수 있다[88].

 가상테스트 환경을 만들 때는 다음 사항을 고려해야 한다.

- 인종/출신 및 연령대의 다양성

- 성별 인구의 비율

- 자연어, 방언 및 언어 장애 관련 차이

- 군말, 추임새, 욕설, 면접 중 재채기 등 드물게 발생하는 이벤트
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시뮬레이터 내용 예시

시선기록기[89] 

시선추적 데이터를 기록하고 분석할 수 있는 

무료 시선추적 소프트웨어이다. 이는 면접 중 

면접 대상자의 시선 패턴을 분석하는 데 유용

하며, 이를 통해 주의력과 참여도에 대한 인사

이트를 얻을 수 있다.

유니티[90] 

면접 시나리오의 인터랙티브 시뮬레이션을 

만드는 데 사용할 수 있는 인기 게임 엔진이다. 

이러한 시뮬레이션은 채용 인공지능 시스템을 

훈련하고 다양한 조건에서 성능을 테스트하는 

데 사용할 수 있다.

Pixovr[91]

VR 면접 기술 훈련 모듈을 통해 사용자는 면접 

시뮬레이션에서 자신의 기술과 성과를 파인튜닝

할 수 있다.

채용 인공지능 적용 시뮬레이션 예시

03-2 인공지능 시스템의 테스트 설계에 필요한 협의 체계를 구성하였는가?
Yes  No  N/A

□   □   □

 대부분의 인공지능 시스템은 복잡도가 높아 재현가능성reproducibility이 떨어져 투명성 확보가 어렵다. 또한, 

시스템의 복잡도는 기대 출력을 결정하는 테스트 오라클test oracle에 문제가 되기도 한다. 이에 따라 테스트가 

통과 또는 실패했는지 여부를 판단하기 어렵다.

 채용 인공지능 시스템은 인사 전문가에게는 적절한 선정 이유를, 지원자에게는 추론 결과에 대해 공개 

가능한 범위에서 합리적인 설명을 제공할 수 있어야 한다. 시스템 출력을 확인하는 대상 사용자에 따라 

설명 가능성*의 평가 기준이 달라질 수 있다. 인공지능의 작동 방식을 이해하는 정도인 해석 가능성
interpretability의 평가 기준 역시 대상 사용자에 의존한다. 

* ISO/IEC TR 29119-11:2020에서는 설명 가능성을 ‘인공지능 시스템이 주어진 결과를 어떻게 도출했는지 이해하는 

정도’로, 해석 가능성을 ‘인공지능 기술이 작동하는 방식에 대한 이해 정도’로 정의한다.

 따라서 AI 시스템의 기대 출력에 대한 결정이나, 시스템 출력에 대한 설명 가능성 및 해석 가능성 평가 

기준 수립에 필요한 협의 체계를 구축함으로써 협의체를 구성하고, 구성원 간 합의 도출을 통해 테스트를 

설계하는 방식이 적절하다.
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03-2a 인공지능 시스템의 기대 출력을 결정하기 위한 협의 체계를 구성하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템의 신뢰할 만한 기대 출력을 결정하기 위해 심리학자, 인사 전문가, 인공지능 연구

자 등 해당 분야의 다양한 전문가가 참여하여 의견을 제시할 수 있어야 한다. 다양한 이해관계자를 협의 

과정에 참여시킴으로써 채용 인공지능 시스템의 성능을 포괄적이고 효과적으로 테스트할 수 있다.

 협의 체계는 시스템 설계와 테스트가 모든 이해관계자를 충족시킬 수 있도록 정기적인 회의와 토론은 

물론 사용자 테스트 및 피드백 절차를 포함해야 한다.

 협의체 전문가들은 하나의 입력값에 대해 서로 다른 기대 출력값을 예상할 수도 있다. 따라서 협의체 

운영 전에 전문가 합의에 대한 승인 기준을 미리 정해 두어야 한다. 채용 분야의 경우, 대부분의 면접 

평가 과제는 개발자가 BEI 역량 평가[92], 빅5 성격 특성이나 리커트 척도(예: 7점, 10점)를 이용하여 

검사 결과를 척도화하는 경향이 있다[93][94][95][96][97].

03-2b 설명가능성 및 해석가능성 확인을 위한 사용자 평가단을 구성하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템의 설명 가능성을 보장하기 위해서는 기존 수준의 설명뿐만 아니라 다층적이고 

포괄적인 정의가 필요한데, 이는 시스템의 투명성과 기능 간 균형을 유지하는 역할을 한다.

 채용 전문가의 경우 채용 인공지능 시스템에서 생성된 결과물을 평가하는 역할을 맡을 수 있다. 또한, 

시스템의 설명 가능성과 해석 가능성에 대한 피드백을 제공하여 이해하기 어렵거나 모호한 부분을 파악

할 수도 있다. 면접 결과 제공 시 입사 지원자의 사용자 평가를 통해 면접 데이터를 수집하고, 사용자에 

대한 설명 가능성과 해석 가능성을 개선할 수 있다. 이처럼 모든 사용자로 구성된 사용자 평가단을 구성

하여 설명의 난이도를 결정하고, 이를 모델 또는 시스템 구현에 반영해야 한다.

 사용자 평가단의 평가 결과에 따라 해당 결과가 유효한지(평균 이상)를 판단할 수 있는 기준(역량점수, 

직무적합성, 상관관계 등)을 수립하고 테스트하여 평가 결과에 대한 의미 있는 설명을 보여줄 수 있다.

 해당 직무와 관련된 지원자의 기술, 경험 및 자격 측면에서 AI 시스템의 예측을 설명한다.

 해당 직무와 관련된 지원자의 기술 및 경험에 대한 구체적인 예를 제시한다.

 지원자를 역할이 유사한 다른 지원자와 비교한다.

 상관관계 분석을 통해 AI 시스템의 예측과 다른 측정값 또는 지표 간의 관계를 파악한다.
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안전성  투명성

요구사항 04 인공지능 시스템의 추적가능성 및 변경이력 확보

 채용 인공지능 시스템의 성능, 사용 그래프, 사용 습관 등을 추적하고 정기적으로 분석하여 시스템에 

대한 이해나 지식이 부족한 사용자의 실수와 시스템 오류를 방지한다.

 채용 인공지능 시스템의 운영 단계에서는 시스템 로그 확보, 데이터 모니터링, AI 모델과 인간 간의 의사

결정 기여도 추적, 변경 이력 관리 등 문제 원인을 추적할 다양한 방안을 확보한다.

04-1 인공지능 시스템의 의사결정에 대한 추적 방안을 수립하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템에서의 의사결정은 크게 두 가지 유형으로, AI 모델 자체에 의한 의사결정과 시스

템 운영자나 사용자의 개입에 의한 최종 의사결정으로 구분된다. 시스템에 의한 의사결정은 개인에게 

미치는 영향이 크기 때문에 의사결정의 주체, 의사결정에 대한 기여도 등을 분석하고, 특정 사건이나 

사고 발생 시 책임 소재를 명확히 할 기반을 마련해야 한다.

 채용 인공지능 시스템 서비스를 운영하는 도중에 계속해서 학습하는 방식으로 개발할 경우, 학습 데이

터 및 모델에 대한 지속적인 모니터링이 필요하다. 예를 들어, 채용 인공지능 시스템이 지원자로부터 

얻은 새로운 데이터를 지속적으로 모델에 공급하여 재학습한다면, AI 모델의 전체 생명주기를 고려한 

추적 방법을 확보해야 한다.

04-1a 인공지능 시스템의 의사결정에 대한 기여도 추적 방안은 확보하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템의 결정에 대한 모델 기여도를 파악하기 위해서는 이전 모델의 추론 정보와 최종 결정에 

대한 사람(예: 시스템 운영자, 사용자) 개입 여부 등의 정보를 추적할 수 있어야 한다.

 따라서 인공지능 모델이 전적으로 의사결정을 내리는 경우와 모델 결과를 사람이 검토하여 의사결정을 

내리는 경우, 주로 사람이 의사결정을 내리지만 특정 이벤트에만 보조적으로 모델의 추론 결과가 활용

되는 경우 등 시스템 결정의 세부화된 기여도 기준을 내부적으로 확립하고, 시스템 운용 과정에서 이를 

추적할 방안(예: 로그 수집)을 확보해야 한다.

 채용 인공지능을 통한 의사결정은 인공지능의 전적인 판단과 채용 전문가(직업 상담사/HR 전문가)의 

최종 검토에 의한 판단으로 나뉜다. 이를 구분하여 추적할 수 있어야 한다.
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 또한, 지원자의 영상 분석 작업을 통해 얻은 생체, 언어, 시각, 보컬 데이터의 평가 결과를 조합하여 의사

결정에 활용할 경우, 결과에 대한 각각의 기여도를 세분화하여 사용자(면접관/채용 담당자)에게 제공

해야 한다. 다음과 같은 다양한 추적 방법을 사용할 수 있다.

 AI 시스템의 의사결정과 해당 결정에 연결된 입력 관련 자세한 로그 보관, 기여도 분석, 반대 사실 

분석(AI 시스템이 다른 결정을 내렸을 때의 결과를 평가), 기능 중요도 분석, 중요도 맵, 어트리뷰션 

방법 등

04-1b 인공지능 시스템의 의사결정 추적을 위한 로그 수집 기능을 구현하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템의 전체 수명주기를 고려하여 추적성을 확보하려면 모델의 학습 과정, 운영 중 의사결정 

결과, 인공지능의 구현 조정[106], 사용자 입력 데이터 등의 정보를 지속적으로 수집할 필요가 있다. 

이를 위해 시스템 프로세스별로 로그를 수집할 정보를 선정하고, 해당 정보의 중요도를 정의하며, 로그

를 수집하기 위한 로그 기록 형식을 결정해야 한다.

 인공지능 시스템 운영 과정에서 발생하는 오류의 원인을 추적하기 위해서는 모델 구축 방식과 데이터셋 

측면 등 오류의 원인을 분석해야 하므로 두 가지 측면을 고려하여 로그를 수집해야 한다.

 로그 수집 기능을 구현하려면 필요한 정보를 캡처하고 AI 시스템의 의사결정 프로세스에 대한 포괄적인 

기록을 제공할 수 있도록 신중하게 설계하고 구현해야 한다. 로그의 형식은 AI 시스템의 아키텍처와 

캡처해야 하는 정보에 따라 달라진다. 로그 수집 기능을 설계할 때 필요한 정보를 제공할 수 있도록 로그의 

형식을 고려해야 한다.

참고 AI 시스템에서 로그 수집 시 고려 사항

이슈 로그의 유용성

데이터 
개인정보 보호 및 보안 

로그에는 개인의 민감한 정보가 포함될 수 있으므로 로그 수집 기능이 이 정보의 

개인정보를 보호하고 관련 데이터 보호법을 준수하는지 확인해야 한다.

데이터 보존 
AI 시스템이 내린 결정은 장기적인 결과를 초래할 수 있으므로 로그를 얼마나 오래 

보관해야 하는지, 로그에 액세스할 수 있는 사람은 누구인지 고려해야 한다.
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04-1c 지속적인 사용자 경험 모니터링을 위해 사용자 로그를 수집 및 관리하고 있는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템에서 로그 관리는 지원자가 시스템과 상호작용하여 생성한 데이터를 수집, 저장, 

처리, 합성, 분석하는 지속적인 프로세스이다.

 시스템이 운영되는 동안 서비스 로그를 지속적으로 수집하면 서비스가 진행됨에 따라 다양한 형태의 

데이터를 축적할 수 있다. 사용자 행동과 상호작용을 분석하면 시스템을 최적화할 수 있는 영역을 파악

하여 성능과 전반적인 효율성을 개선하는 데 도움이 된다.

예시 내용

데이터 수집

사용자 상호작용 기록: 채용 인공지능 시스템은 지원자의 응답, 탐색 패턴을 비롯해 시스템 내

에서 수행한 모든 작업을 포함한 사용자 상호작용을 기록한다.

사용자 이벤트 캡처: 면접 시작과 종료 시간, 특정 질문에 대한 답변, 지원 채널과의 상호작용

(가능한 경우) 등 사용자 이벤트를 추적한다.

데이터 익명화: 개인정보 보호 규정을 준수하기 위해 사용자 로그를 익명화 또는 가명화하여 

지원자의 개인정보를 보호해야 한다.

데이터 저장소 

중앙 데이터베이스: 분석을 위해 기록 데이터에 쉽게 액세스하고 검색할 수 있는 안전한 중앙 

집중식 데이터베이스에 사용자 로그를 저장한다.

데이터 보존 정책: 데이터 보존 정책을 구현하여 사용자 로그를 보존할 기간을 설정함으로써 

데이터 분석 요구와 데이터 저장 비용 및 개인정보 보호 문제 사이의 균형을 맞출 수 있다.

데이터 분석

사용자 경험 지표: 완료율, 응답 시간, 지원자 만족도 점수와 같은 주요 사용자 경험 지표를 

정의하여 시스템 성과를 측정한다.

패턴 분석: 데이터 분석 기술을 사용하여 사용자 상호작용의 패턴, 추세 및 이상 징후를 식별

하여 잠재적인 문제 또는 개선이 필요한 영역을 발견할 수 있다.

비교 분석: 시간 경과에 따른 사용자 경험 지표의 변화를 추적하고 시스템 업데이트 또는 변경

의 영향을 평가한다.

모니터 및 알림

실시간 모니터링: 사용자 상호작용에 대한 실시간 모니터링으로 문제나 오류를 즉시 감지한다.

알림 메커니즘: 즉각적인 주의가 필요할 수 있는 중요한 문제를 기술팀에 알리는 알림 메커니즘

을 설정한다.

지속적인 성능 
개선

반복 업데이트: 데이터 분석과 사용자 피드백을 통해 얻은 인사이트를 활용하여 채용 인공지능 

시스템을 반복적으로 업데이트한다.

A/B 테스트: 모든 사용자에게 롤 아웃하기 전에 A/B 테스트를 수행하여 변경 사항의 영향을 평가

한다.

규정 준수 및 
개인정보 보호

개인정보 보호법 및 데이터 프라이버시 규정 준수: 개인정보 보호법(PIPA)과 같은 데이터 개인

정보 보호 규정을 준수하고, 필요한 경우 명시적인 사용자 동의를 얻는다.

피드백 메커니즘

사용자 피드백 수집: 설문조사 또는 피드백 양식과 같은 피드백 메커니즘을 통합하여 채용 인공

지능 시스템 사용 경험에 대한 지원자의 의견을 직접 수집한다.

사용자 피드백 분석: 사용자 피드백을 분석하여 사용자 불만 사항에 대한 인사이트를 얻고 

시스템 개선을 위한 제안을 수집한다.

채용 인공지능 시스템에 대한 사용자 로그의 유용성 예시
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참고 인공지능 시스템 추적성 증진을 위해 고려할 수 있는 관행[265]

2020년 다보스 세계경제포럼 연차총회에서 발표된 ‘모델 인공지능 거버넌스 프레임워크(2차 버전)’에 따르면, 

인공지능 기반 의사결정의 추적성 및 로깅을 확보하기 위해 다음과 같은 사항을 고려할 수 있다.

 모델 학습 및 AI 증강 결정을 문서화하기 위한 감사 추적을 구축한다.

 모든 입력 데이터 스트림을 캡처하는 블랙박스 레코더*를 구현한다. 예를 들어, 웹 브라우저의 쿠키와 같은 

디자인 아이디어를 사용하여 채용 인공지능 시스템 사용자의 움직임과 이력을 수집 및 추적할 수 있다.

 *블랙박스 레코더는 AI 모델에서의 ‘블랙박스’를 의미하는 것이 아니다.

 추적성과 관련된 데이터가 성능 저하 또는 변경을 피하기 위해 적절하게 저장/기록되고, 업계와 관련된 

기간 동안 유지되도록 보장한다.

04-2 학습 데이터의 변경 이력을 확보하고 데이터 변경이 미치는 영향을 
관리하였는가?

Yes  No  N/A

□   □   □

 채용 인공지능 시스템과 같이 위험도가 높은 분야는 책임성과 투명성을 보장하기 위해 학습 데이터의 

변경 이력을 확보하고 데이터 변경의 영향을 관리해야 한다. 데이터 변경으로 모델의 설계나 주요 파라

미터들이 함께 변경될 수 있다. 따라서 학습 데이터 버전 관리 및 변경이 발생한 원인을 추적해야 한다.

 또한, 신규 데이터를 포함하여 인공지능 모델의 추가 학습이 필요한 경우, 학습 데이터 변경으로 인한 

모델의 성능 영향을 평가하기 위해 기존 학습 데이터에 추가된 신규 데이터 비율에 따른 모델 성능 변화 

추적이 가능하도록 기록 및 관리하는 것이 바람직하다.

 학습 데이터 변경 이력 관리를 위해 학습 데이터 버전을 관리할 오픈소스 도구 활용, 자체 시스템 구축 

등을 고려할 수 있다. 또한, 학습 데이터를 사용 또는 운용하는 이해관계자들이 데이터 변경으로 인한 

영향을 확인할 수 있도록 학습 데이터 변경 원인, 변경된 학습 데이터의 구조, 학습 모델의 추론 결과 

및 모델 변경으로 인한 성능 평가 결과 등의 정보를 제공해야 한다.

04-2a 데이터 흐름 및 계보lineage를 추적하기 위한 조치를 마련하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템은 데이터 변경으로 인해 모델 확장이나 재설계 등 시스템 변경이 발생할 수 있다. 따라

서 시스템 변경을 유도하는 데이터의 흐름 및 계보를 계속해서 추적해야 한다.

 시스템의 데이터 흐름은 시스템의 다양한 단계에서 데이터가 이동하고 처리되는 것으로, 시스템의 여

러 구성 요소를 통과하면서 수집, 처리, 변환되는 방식에 중점을 둔다. 데이터 흐름을 이해하는 것은 

시스템의 데이터 처리 파이프라인을 최적화하고 잠재적인 병목 현상을 파악하며 데이터 무결성과 정확

성을 보장하는 데 필수이다.
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 반면, 데이터 계보는 시스템 생명주기 동안 데이터의 출처, 변환 및 이동을 추적하고 문서화하는 것과 

관련이 있다. 이는 데이터 출처, 추적성 및 규정 준수를 보장하는 데 매우 중요하며, 특히 데이터 감사, 

디버깅 및 규정 준수에 유용하다.

 데이터 흐름과 계보는 데이터 변경의 역방향, 정방향 및 종단간end-to-end 관점에서 추적할 수 있는데, 

추적 고려 사항은 다음과 같다.

 데이터 흐름 및 계보 추적을 관리하기 위해 데이터 정책팀을 구성하는 것이 유용한가?

 데이터 흐름 및 계보 추적을 위해 메타데이터를 기록하고 유지 관리할 것인가?

 데이터 흐름 및 계보 추적을 위해 데이터 로딩, 매핑, 관리 및 시각화 보고 기능을 구현하는 것이 유용

한가?

 AI 개발 과정에서 모델의 특징값을 저장하고 공유하는 특징 저장소feature repository 기능을 구현하는 

것이 유용한가?

 데이터의 출처를 추적할 수 있는가?

04-2b 데이터 소스 변경에 대한 모니터링 방안을 확보하였는가?
Yes  No  N/A

□   □   □

 지원자 평가의 정확성, 공정성, 무결성을 보장하려면 채용 인공지능 시스템의 데이터 소스 변경에 대한 

강력한 모니터링 계획을 세워야 한다. 지원자의 답변과 직무 요건 등 중요한 데이터 소스를 식별하고 

우선순위를 지정함으로써 시스템은 가장 민감한 정보를 보호하는 데 집중할 수 있다. 초기 데이터의 

견고한 기준선을 설정하면 향후 편차나 무단 변경을 감지하는 기준점이 된다.

 이를 위해서는 정기적으로 시스템의 데이터를 감사해야 한다. 시스템이 사용하는 데이터 소스를 포괄

적으로 문서화하고, 데이터 변경에 관련된 개인의 역할과 책임을 명확하게 정의하며, 모든 수정 사항을 

효과적으로 추적 및 관리할 수 있는 중앙 저장소를 유지하는 것이 좋다.

참고 채용 인공지능 시스템의 데이터 소스 변경에 대한 모니터링 계획 예시

데이터 변경 관리 프로세스

 채용 인공지능 시스템을 위해 특별히 설계하고 잘 정의한 데이터 변경 관리 프로세스를 수립한다. 지원자 

답변, 지원 정보, 직무 요건 등 사용된 모든 데이터 소스를 문서화한다. 데이터 변경과 관련된 직원의 역할

과 책임을 명확히 정의하고 중앙 집중식 저장소를 유지하여 수정 사항을 효과적으로 추적한다.

정기적인 데이터 감사

 지원자 데이터와 평가 결과에 초점을 맞춘 정기적인 데이터 감사를 실시한다. 지원자 답변 및 평가 결과의 

정확성, 완전성, 관련성을 보장한다. 지원자 정보를 보호하기 위해 개인정보 보호 및 보안 정책을 준수하는

지 확인한다.
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04-2c 데이터 변경 시, 버전관리를 수행하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 모델을 개발하는 과정에서 학습 데이터를 업데이트하거나 오류로 인해 라벨링을 다시 

수행하는 등 데이터 변경이 이루어지면 학습 결과물인 모델도 변경된다. 또한, 기존에 학습에 사용했던 

데이터셋과 특성이 완전히 달라질 수 있고, 데이터셋 전체를 교체하면 성능이 현저히 저하될 수도 있다.

 따라서 학습 데이터를 변경할 시에는 사용된 학습 데이터의 버전뿐만 아니라 해당 버전으로 학습된 인

공지능 모델도 함께 관리해야 한다. 특히, 새로운 데이터가 추가되어 학습 데이터를 변경해야 하는 경

우, 학습이나 테스트에 사용된 새로운 데이터의 비중을 기록하고, 이에 따른 모델의 성능 변화를 추적할 

수 있어야 한다.

 이를 위해 머신러닝 프로젝트에 오픈소스 기반의 데이터 버전 관리 도구(예: DVCData Version 

Control, 파키덤pachyderm, Git 대용량 파일 저장소(LFS), 레이크FS, 델타 레이크 등)를 도입하거나 자

체적으로 학습 데이터 버전 관리 시스템을 구축하여 학습 데이터의 버전 및 모델의 버전을 관리해야 

한다.

액세스 제어 강화

 채용 인공지능 시스템에 맞춰 엄격하게 액세스를 제어한다. 특히 민감한 지원자 정보와 관련하여 권한이 있

는 직원만 데이터에 액세스할 수 있도록 제한한다. 역할 기반 액세스 제어로 직무 역할에 따라 적절한 권한

을 부여한다.

기밀 유지를 위한 데이터 암호화

 강력한 데이터 암호화 기술을 사용하여 개인정보 및 평가 결과와 같은 민감한 지원자 데이터를 보호한다. 

데이터 암호화는 지원자 정보의 기밀성과 개인정보 보호를 보장하여 무단 액세스의 위험을 완화한다.

실시간 모니터링 및 경고

 데이터 소스를 실시간으로 모니터링하여 무단 변경이나 의심스러운 활동을 즉시 감지한다. 데이터 변경이 

발생하면 관리자에게 즉시 알릴 수 있도록 경고 및 알림을 설정한다.

추적성을 위한 버전 제어

 버전 관리 메커니즘을 활용하여 지원자 답변 및 평가 결과의 변경 사항을 추적한다. 데이터 변경에 대한 과거 

기록을 유지하면 추적성을 보장하고 감사 및 디버깅 프로세스를 지원할 수 있다.

데이터 개인정보 보호 규정 준수

 GDPR 및 관련 데이터 보호법과 같은 데이터 개인정보 보호 규정을 엄격하게 준수한다. 데이터 처리에 대

한 지원자의 명시적인 동의를 얻고 데이터 사용 및 보존 정책을 알린다.

직원을 위한 보안 교육

 채용 인공지능 시스템 관리에 관여하는 모든 직원에게 포괄적인 보안 교육을 한다. 채용 인공지능 시스템과 

관련된 잠재적 보안 위협 및 취약성을 교육하여 보안에 민감한 문화를 조성한다.

지속적인 개선 및 침투 테스트

 모니터링 계획을 정기적으로 검토하고 개선하여 새로운 보안 위협과 업계 모범 사례에 맞게 조정한다. 정기

적인 침투 테스트와 보안 평가로 취약점을 사전에 파악하고 해결한다.
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도식 도구 소개

데이터 버전 관리 DVC, 데이터 버전 관리 도구[266] 

오픈소스 Visual Studio 코드 확장 및 명령줄 도구이다. Git 리포지토리 

위에서 작동하며, 명령줄 인터페이스와 흐름은 Git과 유사하다.

• DVC는 데이터 및 머신러닝 테스트를 문서화하고, 대용량 파일, 데이터셋 

디렉터리, 머신러닝 모델 등을 작은 메타파일(Git으로 처리하기 쉽도록)로 

대체하여 관리한다. 즉, 소스 코드 관리와는 다른 별개의 소스 데이터를 

의미한다.

데이터 저장: 온프레미스 또는 클라우드 스토리지를 사용하여 프로젝트의 

데이터를 코드 베이스와 별도로 사용할 수 있도록 한다.

Pachyderm[267][268]

완벽한 버전 제어 데이터 과학 플랫폼이다.

커뮤니티 에디션 버전은 오픈소스로, 어디서나 배포할 수 있다.

엔드투엔드 머신러닝 생명주기를 제어하는 데 도움이 된다.

능력

• 레파지토리의 마스터 브랜치에서 데이터를 지속 업데이트

• 유형과 크기, 파일 수에 제한 없이 지원

• 커밋은 중앙 집중식 트랜잭션

• 팀이 서로의 작업을 기반으로 데이터셋을 빌드, 공유, 변환, 업데이트

Git Large File Storage (LFS)[267][269]

오픈소스 프로젝트이다.

Git 내에서 대용량 파일을 텍스트 포인터로 대체한다.

Git 플랫폼에서 대용량 파일의 버전을 관리할 수 있다.

동시에 워크플로나 다른 Git 리포지토리와 동일한 액세스 제어 및 권한을 

유지한다.

원격 작업 기능이 있다.

lakeFS[267][270]

Git과 유사한 브랜치 및 커밋 모델을 제공하는 오픈소스 솔루션이다.

격리된 브랜치의 변경을 허용한다. 

활용 범위

• 실험할 수 있는 레이크의 스냅샷을 격리

• 사용자가 만든 규칙에 따라 데이터를 입력하고 관리

• 데이터의 변경 사항을 신속하게 되돌리고, 데이터셋에 일관성을 제공하며, 

연쇄적인 품질 문제를 방지하기 위해 프로덕션 데이터를 테스트

Delta Lake[267][271]

데이터 레이크의 신뢰성을 위해 사용한다.

데이터 프로세스의 ACID 트랜잭션, 메타데이터 제어 및 일괄 처리를 

제공한다.

활용 범위

• 메타데이터 처리

• 배치 스트리밍 및 통합

• 스키마 작업

• 직렬화 가능 격리, 레벨 조정

• 데이터 버전 관리, 히스토리 제어, ML 실험 재현

• 병합, 업데이트 및 삭제 작업 지원 

오픈소스 기반 데이터 버전 관리 도구
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04-2d 데이터 변경 시, 이해관계자를 위한 정보를 제공하는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템 개발 과정에서 데이터 변경으로 인한 인공지능 모델의 설계, 주요 초매개변수 

변경 및 재학습 등의 조치를 이해하기 위해선 이해관계자의 역할을 고려한 정보의 제공이 필요하다. 

데이터 변경에 따라 이해관계자별로 제공되어야 하는 정보는 다음과 같다.

이해관계자 제공 정보

지원자

- 변경된 데이터가 지원자에게 중대한 영향을 미치는 경우, 데이터 변경 사항 및 평가 

프로세스에 미치는 영향

- 수집하는 데이터 유형, 자격 평가에 사용하는 정보

- 개인 데이터 보호 및 데이터 개인정보 보호 규정 준수에 대한 알림

채용 담당자 및 

채용 관리자

- 데이터에 적용된 구체적인 변경 사항과 지원자 평가에 미치는 영향

- 채용목표에 관련한 데이터 변경 근거

- 신규 데이터 사용 지침

데이터 과학자 및 

AI 개발팀

- 변경 사항의 특성과 그 이유 및 구제적인 데이터 수정 정보

- 새 데이터를 사용한 모델의 성능평가 결과

- 모델 매개변수 조정사항 및 평가 결과에 대한 기여도 정보

- 새 데이터의 사양 및 모델 관련 문서 등 리소스에 대한 접근 제공

고위 경영진 및 

의사결정권자

- 데이터 변경의 광범위한 목표와 목적, 조직의 전략적 채용 계획과의 연계성

- 데이터 수정으로 인해 예상되는 혜택과 결과

- 변경에 따른 잠재적 위험과 완화 전략

- 데이터 변경이 채용 AI 시스템의 전반적인 효율성과 효과에 미치는 영향

진행 상황에 대한 정기적 보고

이해관계자별 제공 정보 예시

 채용 분야와 같이 민감한 개인정보를 처리하는 인공지능 시스템의 경우, 데이터의 변경뿐만 민감한 

데이터의 보안이 침해되는 경우에도 그 위반 사항에 대해 지원자에게 알려야 한다.[21]
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04-2e 신규 데이터 확보 시, 인공지능 모델의 성능평가를 재수행하였는가?
Yes  No  N/A

□   □   □

 신규 데이터를 확보하고 인공지능 시스템에 사용하기 위해서는 기존 운영 중인 인공지능 모델과 성능을 

비교해야 한다. 사람이 보기에는 신규 데이터가 기존 학습 데이터와 유사해도 학습된 인공지능 모델이 

기존 학습 데이터에서 학습한 데이터와 특성이 다를 수 있다.

 따라서 채용 평가 프로세스에 대해 대표적인 인공지능 알고리즘을 활용한 성능 평가 및 신규 데이터 

분석이 필요하다. 신규 데이터 확보에 따른 성능 평가는 아래의 프로세스를 참고할 수 있다. 이 과정에서 

반드시 인사 전문가/직무 상담사와 협업해야 한다.

 평가 프로세스에는 일반적으로 새로운 데이터의 모델 성능을 이전에 확인된 데이터의 성능과 비교하

고, 모델이 계속해서 좋은 성능을 유지하도록 필요한 조정을 하는 과정이 포함된다. 또한, 새로운 데이

터를 학습 집합에 통합하면 모델의 일반화 능력이 향상돼 향후 보이지 않는 새로운 데이터를 더 잘 처리

하도록 준비할 수 있다.

 이 평가는 발생한 변화에 따라 다른 프로세스를 따를 수 있다. 새로운 데이터 확보에 따른 성능 평가에 

적용할 수 있는 프로세스에는 다음과 같은 것들이 있다.

 성과 평가와 비교 분석을 위한 기존 학습 모델 및 관련 대표 인공지능 모델 확보

 채용 인공지능 시스템 및 모델에 적합한 성과 평가 지표 선정

 성능 평가를 위한 실험 설계(정량적, 정성적 실험 방법 선정, 실험 모델의 파라미터 설정, 세부 실험 

계획 등)

 실험 진행 및 결과 분석(결과를 바탕으로 새로운 데이터를 평가하거나 필요한 경우 모델 재설계, 확장, 

재교육 등 결정)

참고 성능 비교 평가 프로세스 예시

새 데이터를 유효성 검사 집합과 테스트 집합으로 나눈다.

필요한 경우 유효성 검사 집합을 사용하여 모델의 하이퍼파라미터를 파인튜닝한다.

정확도, 정밀도, 리콜, F1 점수 등 관련 메트릭을 사용하여 테스트 세트에서 모델의 성능을 평가한다.

새 데이터 모델의 성능을 이전에 본 데이터 성능과 비교하여 모델의 성능이 저하되었는지 또는 개선되었는지 

평가한다.

새 데이터로 모델을 재학습하는 등 모델에 필요한 조정을 통해 성능을 개선한다.

결과를 철저히 분석하여 모델이 특정 예측을 하는 이유를 이해하고 데이터에 잠재적인 편향이나 문제가 있는지 

파악한다.
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  책임성   투명성

요구사항 05 데이터 활용을 위한 상세 정보 제공

 채용 인공지능 시스템의 훈련과 테스트에 사용하는 데이터는 고도의 개인정보를 포함하기 때문에 개발

자는 대부분 자체 데이터셋을 구축한다. 이로 인해 데이터의 특성이 하드웨어, 데이터 유형(예: 음성, 

영상, 텍스트), 수집 정책 등에 따라 다양하게 변할 수 있으며, 시스템의 호환성을 보장하기 위해 다양한 

하드웨어 장치에서 수집된 데이터를 통합해야 한다.

05-1 데이터의 명확한 이해와 활용을 지원하는 상세한 정보를 제공하는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템은 얼굴이 포함된 이미지, 음성이 포함된 영상, 이름, 아이디, 주소 같은 개인정보 

등 민감한 데이터를 다루기 때문에 데이터 확보는 물론 특징characteristics 검증이 어려울 수 있다. 따라서 

추후 데이터를 재활용하거나 동일한 형식의 추가 데이터를 수집해야 할 경우 원시 데이터를 정제 및 

가공하기 위한 메타데이터가 제공되어야 한다.

 또한, 학습 데이터, 메타데이터, 라벨링 작업 가이드 등 데이터를 제공해야 개발자뿐만 아니라 기타 이

해관계자들도 해당 데이터를 이해하고 편향이나 오류 발생을 방지할 수 있다. 

공유할 정보 세부 정보

데이터 원본 이력서 데이터베이스, 채용 공고 등 모델 학습에 사용한 데이터의 출처

데이터 품질 데이터의 정확성, 완전성, 관련성 등 품질 평가 요소 및 평가 결과

데이터 전처리 중복 제거, 누락된 데이터 처리, 데이터 정규화 등의 처리 내용

데이터 가공
누가 데이터에 라벨을 붙이는가(채용 전문가, 제삼자), 라벨링 프로세스가 전문가의 검증을 

받았는가, 채용 전문가가 라벨링 후 라벨링 작업의 유효성을 검사하는가 등 

데이터 개인정보 
보호

수집한 개인정보의 보호 및 기밀 유지 내용, 학습 사용 데이터의 비식별화와 무단 액세스 또는 

공개로부터 보호하기 위한 적절한 보안 조치 마련 여부 등

채용 인공지능 시스템의 명확한 데이터 이해와 활용을 위해 공유해야 할 정보 예시
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05-1a 정제 전과 후의 데이터 특성을 설명하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템의 정제 전후 데이터의 특성은 시스템의 구체적인 목표에 따라 달라질 수 있다. 

시스템 특성상 도메인 지식에 기반한 정제 작업이 필요하며, 채용 전문가가 참여해야 한다. 이 과정에서 

조직의 데이터 큐레이션, 데이터 거버넌스 확보 등의 절차가 진행되어야 하며, 정제 전후의 데이터 특성

에 대한 정보를 명시하여 이해관계자가 데이터를 적절히 활용할 수 있도록 해야 한다.

 면접 인공지능이 수집하는 데이터는 주로 비디오, 음성 등의 비정형 데이터로, 머신러닝 모델 활용에는 

적합하지 않아 적절한 정제가 필요하다. 정제 작업을 통해 어떤 부분을 구조화하고 수정했는지 그 과정

과 결과를 기록해야 지속적인 업데이트 및 감사가 가능하다.

 또한, 서류 또는 면접 영상에서 얻은 데이터는 직무 경력이나 얼굴, 음성 등 개인을 특정할 수 있는 정보

를 포함한다. 해당 데이터는 개인정보 비식별 조치 가이드라인을 준용하여 가명처리, 총계처리, 데이터 

삭제, 범주화, 데이터 마스킹 등의 처리 후 기록해야 한다. 아울러 데이터셋 제공자(데이터 주체)가 부여

한 권한 상태를 항상 확인해야 한다.

 데이터셋을 구축하는 과정에서 데이터 품질 향상을 위해 일부 데이터를 정제하는 과정을 거치는데, 정

제 후 학습 데이터의 특성으로 설명할 수 있는 항목의 예는 다음과 같다.

 데이터 속성 분석 항목: 중복 방지, 이상 데이터 제거, 샘플링 등

 통계적 설명 항목: 클래스별 학습 데이터 수, 피험자 수 등

 환경 설명 항목: 촬영 지역(예: 지리적 위치, 실내 온도), 촬영 시간대, 촬영 장소(예: 실제 장소, 회사, 

대학, 시나리오 환경 등), 피험자 정보, 피험자 간의 관련성 정보 등

05-1b 학습 데이터와 메타데이터metadata를 구분하고 각 명세자료를 확보하였는가?
Yes  No  N/A

□   □   □

 면접 인공지능 시스템의 경우, 학습 데이터에는 면접 대상자의 채용 여부를 나타내는 라벨과 함께 이전 

면접의 녹취록이 포함될 수 있다. 모델은 이 데이터를 사용하여 패턴을 학습하고 새로운 면접 대상자에 

대해 예측할 수 있다. 반면 채용 인공지능 시스템의 메타데이터에는 면접 대상자(예: 이름, 이력서, 입사 

지원서), 면접관(예: 이름, 직책, 면접 대상자에 대한 피드백), 면접 과정(예: 면접 날짜와 장소, 질문, 

면접 시간) 관련 정보가 포함될 수 있다.

 학습 데이터와 메타데이터를 분리하기 위해 일반적으로 별도의 파일이나 데이터베이스에 저장한다. 

학습 데이터는 AI 모델을 학습시키는 데 사용되고, 메타데이터는 면접에의 맥락과 추가 정보를 제공하

는 데 사용된다. AI 모델의 출력 또는 면접을 기반으로 한 최종 채용 결정과 같이 학습 데이터와 메타데이

터 외에 추가 정보를 저장해야 할 수도 있다.
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메타데이터 사양

지원자 정보 
이름, 이메일, 직위, 경력 수준 등 지원자 정보를 입력한다. 이를 통해 AI 시스템이 면접 경험을 

개인화할 수 있다.

면접관 정보
면접관의 이름, 직위, 면접 스타일 등 면접관 관련 정보를 입력한다. 이를 통해 AI 시스템은 면접관

의 접근 방식에 맞게 질문과 답변을 맞춤 설정할 수 있다.

직무 요구사항 

필요한 기술 및 경험과 같은 직무 요건 관련 정보를 제공하여 AI 시스템이 지원자를 보다 효과적

으로 평가할 수 있도록 지원한다. 직책, 고유 직무 ID, 범주, 직급, 부서, 고용 유형, 위치, 원격 

근무 옵션 등이 포함된다. 메타데이터에는 직무의 책임과 중요성을 요약한 포괄적인 직무 설명도

포함된다. 교육 요건, 경력, 필요한 기술 및 자격증을 포함하여 주요 책임과 최소 자격 요건이 

명시되어 있다.

평가 기준
의사소통 능력, 기술 지식, 문제 해결 능력 등 AI 시스템이 지원자를 평가하는 데 사용하는 평가 

기준에 대한 정보이다. 이를 통해 AI 시스템이 일관되고 공정하게 지원자를 평가할 수 있다.

학습 데이터 사양

데이터 형식 
채용 인공지능 시스템은 면접 대상자의 응답을 분석하기 위한 텍스트, 음성 특성을 분석하기 위한

오디오 또는 표정 분석을 위한 비디오 등 특정 형식의 면접 데이터를 제공해야 할 수도 있다.

라벨링
데이터의 어떤 부분이 질문이고 어떤 부분이 답변인지를 표시하기 위해 라벨을 지정해야 할 수도 

있다.

출처 면접관, 면접 대상자의 이름, 면접 날짜 등 면접 데이터의 출처를 기록해야 할 수도 있다.

품질
AI 시스템이 면접을 정확하게 처리하고 이해하기 위해서는 노이즈 제거를 제거하는 등 면접 

데이터의 품질을 높여야 할 수도 있다.

오픈 액세스 데이터셋 아키텍처 분류와 소개

데이터셋 배포자 데이터 이름 형태 인지 판단 통제

AI 허브
Multimodal 

Video 
Audio, 

Video, Text 

O 
(감정, 성별, 음성 

스크립트, 
사물 및 관계 정보 등) 

X X

Rochester HCI 
MIT Interview 

Dataset 
Audio, Visual 

O 
(표정, 언어(단어 수 등), 

운율 정보) 
O X

Computer Vision Center 
and University of 

Barcelona 

First 
Impressions 
V2 (CVPR'17) 

Audio, Visual 
O 

(언어(필사본), 면접 
주석), 성격 특성 등) 

O X

Speech Analysis & 
Interpretation 

Laboratory - University 
of Southern California 

IEMOCAP 
Database 

Video, Audio, 
Image, Text

O  
(표정, 감정, 인간 
상호작용, 차원적 

특징(원자가, 활성화, 
우세 등) 등) 

O X

Engineering and 
Physical Sciences 
Research Council 

(EPSRC)

VoxCeleb Video, Audio
O 

(사람의 음성, 얼굴 트랙, 
성별, 발화 길이 등)

X X

학습데이터와 메타 데이터 구분 항목 및 데이터셋 예시
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05-1c 보호변수protective attribute의 선정 이유 및 반영 여부를 설명하였는가?
Yes  No  N/A

□   □   □

 보호변수*는 채용 인공지능 시스템에서 보호 속성을 사용하는 것을 의미하지만, 얼굴 이미지나 음성 

데이터도 포함할 수 있다. 채용 인공지능 시스템의 대표적인 보호 변수로는 연령, 성별, 인종(민족), 장

애 여부, 사회경제적 지위 등이 있다.

* 단순히 입력값만이 아니라 보호변수에 따라 최종 결과에 편차가 나타날 수 있는지와 이를 완화하기 위한 조치가 필요한

지 여부의 분석까지 의미한다.

 특정 변수를 보호함으로써 직무와 관련 없는 요소가 아니라 오로지 지원자의 자격과 경험만으로 평가할 

수 있도록 한다. 또한, 채용에 있어 차별 또는 공정과 관련한 법적 의무를 위반하지 않도록 관련 법령을 

참고하여 보호변수를 적용 및 설명해야 한다.

관련 조항 의무 사항

채용 절차의 공정화에 관한 
법률 제4조 3항

면접 등 채용 절차에서 구직자로부터 ‘구직자의 자녀 유무, 자녀의 연령 및 자녀 수’ 

등 개인정보를 취득해서는 안 된다고 규정한다.

남녀고용평등과 일-가정 양립 
지원에 관한 법률 제7조

남녀고용평등과 일-가정 양립 지원에 관한 법률 제7조는 흔히 ‘남녀고용평등과 일

-가정 양립 지원에 관한 법률’로 불리며, 대한민국에서 직장 내 양성평등 촉진과 

일-가정 양립 지원을 목적으로 한다.

고용상 연령차별금지 및 
고령자고용촉진에 관한 법률 
제4조의4 및 제4조 5항[103]

제4-4조 1항[104]: 이 조항은 사업주가 정당한 사유 없이 연령을 이유로 개인을 

차별하는 것을 명시적으로 금지한다. 이 조항을 위반하는 모든 차별은 불법으로 

간주한다.

제4-5조[105]: 이 조항에서는 연령 차별의 다른 측면을 다루거나 고령자 고용 

촉진과 관련한 추가 세부 정보를 제공할 가능성이 크다. 

보호변수를 선택할 때 고려해야 할 법적 의무 사항

 특히 인종적으로 다양한 외국에서는 예상치 못한 윤리적 편향 사례가 보고되고 있다. 의도하지 않은 

편향에 대비하기 위해서는 학습 데이터 수집 및 라벨링 단계에서 보호변수를 선정하고 반영하여 직무 

요건 및 지원자의 자질과 직접 관련된 요인에 집중할 필요가 있다. 이러한 문제를 완화하는 데 도움이 

되는 공정성 지표 및 다양한 편향 완화 기법과 도구가 있다.

참고 고용 편향 발생 및 보호변수 조사 사례

MIT Technology Review [111]: 2021년에 잘 알려진 두 가지 AI 면접 프로그램을 대상으로 영어 기반 직무 

면접에 독일어로 된 위키피디아 항목을 그대로 읽는 답변을 입력함. 두 시스템은 억양만으로 영어점수를 

판단하여 각각 9점 만점에 6점, 73%로 높은 평가를 출력함.

A사의 유명 사례: A사는 2014년부터 입사 지원자의 이력서를 검토하는 시스템을 개발했으나, 2015년 이 

시스템에 성적 차별이 존재함을 알게 됨. 문제를 조사한 결과, 10년 동안 회사에 제출된 이력서에서 데이터셋을 

얻었는데, 이 이력서 대부분은 남성 지원자가 제출한 것이었음.
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05-1d 라벨링 작업자를 위해 교육을 시행하고 작업 가이드 문서를 마련하였는가?
Yes  No  N/A

□   □   □ 

 데이터 라벨링 작업은 인공지능 모델 학습을 위한 원천데이터의 주석(답변) 작업에 해당하는데, 면접 

대상자의 면접 평가 과정은 전문적이고 세밀하게 진행되어야 하므로 전문 채용팀의 참여가 필수이다.

 채용의 경우, 라벨링 프로세스에서 종종 주관성이 나타날 수 있으므로 이를 규제할 협의 체계의 역할이 

중요하다. 다수의 전문가를 선정하고 합의하는 과정을 통해 채용 목적에 맞는 데이터셋 구축 기준을 

마련해야 한다. 또한, 객관적 품질 확보를 위해 운영자 교육 및 세부 업무가이드를 반드시 문서화해야 

한다.

 데이터 종류에 따라 라벨링 작업의 대상, 범위, 세부 절차, 라벨링 도구 등이 달라질 수 있다. 채용 인공지

능 시스템의 라벨링에 대한 자세한 내용은 요구사항 07에서 자세히 다룬다. 다음은 작업 가이드 및 교육

에 포함해야 하는 내용의 예시이다.

 작업 지침, 라벨링 기준, 검수 기준, 라벨링 절차 정의

 라벨링 작업 예시(잘된 예, 잘못된 예, 자주 하는 실수 등)

 교육 세션 진행 및 성과 모니터링

 작업 지침 문서 준비

참고 라벨 제작자를 위한 작업 가이드 AI 허브 예시[113]

‘멀티모달 비디오’ 데이터셋 가이드라인의 데이터 항목에 대한 주석 기준 예시
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‘멀티모달 비디오’ 데이터셋의 주석/라벨링 프로세스 사례

어노테이션 수행 및 검수자 피드백 화면 예시

어노테이션 결과 검수 절차
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05-2 데이터의 출처는 기록 및 관리되고 있는가?
Yes  No  N/A

□   □   □

 채용 인공지능은 매우 민감한 개인정보 데이터를 사용하기 때문에 그 출처를 신중하게 기록하고 관리하

여 유출을 방지 해야한다. 또한, 학습 데이터의 품질은 모델의 성능에도 큰 영향을 미치므로 신뢰할 만한 

출처를 선별하여 사용하는 것도 중요하다.

 따라서 데이터 출처와 품질의 문서화 및 관리가 필요하며, 면접 대상자 데이터의 개인정보 보호를 위한 

적절한 보안 조치 및 사용 동의 절차 등의 관리를 포함한다.

 오픈소스 데이터셋을 사용하는 경우 변경 가능성에 대비하여 출처, 빌드 시간, 버전 등을 기록하고 관리

하여 데이터 변경이 AI 모델 동작에 미치는 영향을 대응하고 추적할 수 있다.

05-2a 신뢰할 수 있는 출처로부터 제공되는 데이터셋을 사용하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템의 정확한 작동을 보장하기 위해서는 반드시 출처를 신뢰할 수 있는 고품질의 데

이터를 학습시켜야 한다.

 따라서 직접 데이터를 수집하지 않는 경우에는 데이터 수집 방법, 샘플 크기, 데이터 품질, 개인정보 

보호 조치 여부, 모델 관련성, 합법성 등을 사전에 점검해야 한다. WEFWorld Economic Forum는 오픈소스 

데이터셋 활용 이전에 신뢰할 수 있는 데이터인지 미리 확인할 것을 권고한다.

 채용에 응시하는 불특정 다수의 개인정보 데이터를 직접 수집하는 경우에는 데이터의 사용 범위, 보관 

기관, 처리 등의 내용을 설명하고 데이터 사용에 대한 동의를 얻어야 한다.

참고 지도학습을 위한 데이터 품질 관리 요구사항 – 출처의 신뢰성 확보

TTA 정보통신단체표준 TTAK.KO-10.1339:2021 - 지도학습을 위한 데이터 품질 관리 요구사항에서는 지도

학습 계열의 인공지능 기술에 활용되는 데이터 획득 시 출처의 신뢰성 확보 측면에서 고려해야 할 내용을 정리하였다.

∙ 데이터 획득 시 직접 생산 혹은 제삼자에 의해 생산된 데이터 중계, 2가지 방법으로 데이터를 획득할 수 있다. 제삼

자가 생산한 데이터를 중계하여 획득하는 경우, 데이터의 출처에 대한 신뢰성을 확보하여야 하며, 다음과 같은 

요소를 고려할 수 있다.

- 제삼자가 데이터 획득 시 개인정보 보호, 지식재산권, 사전 승인/허가 등과 관련하여 정식으로 절차를 밟고 문제없

이 획득했는지 여부

- 데이터 사용자가 원하는 학습용 데이터를 제공하는 데에 문제가 없을 만큼 제공하는 데이터셋의 규모가 충

분히 큰지 여부

예) 규모가 충분히 크지 않은 경우, 데이터를 재차 획득하고자 할 때 수급에 문제가 있을 수도 있음

- 해당 데이터가 지속적으로 업데이트되고 추가 제공 등이 이루어지고 있는지 여부

- 데이터와 함께 설계서의 내용이 명확히 제공되는지 여부

- 해당 데이터의 활용 및 인용 건수가 많아서 범용성이 높은지 여부

∙ 데이터를 직접 생산(이미지/동영상 촬영, 발화 녹음, 텍스트 작성 등)하는 경우에는 위의 내용 중 첫 번째 사항을 

고려하여야 한다.
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05-2b 오픈소스 데이터셋을 활용하는 경우, 출처를 명시하였는가?
Yes  No  N/A

□   □   □

 채용분야와 같이 공개 데이터셋이 거의 없는 상황에서는 데이터셋이 모든 사례를 다루지 못해 예기치 

못한 오류나 편향을 발생시킬 수 있다. 이는 채용의 결과에서 윤리적 문제와 관련될 수도 있어 지원자나 

인권 단체로부터 소송을 당할 가능성도 있다.

 따라서 오픈소스 데이터셋을 사용하여 인공지능 모델을 구축할 때는 편향된 데이터의 원인을 확인하기 

위해 수집한 데이터의 명확한 출처와 관련 정보를 지정하고 관리해야 한다.

  데이터셋의 출처 명시 외에도 데이터셋이 관련될 수 있는 지식 재산권과 관련 문서를 검토하여 모든 

제약사항을 준수하는지 확인해야 한다.

 오픈소스 데이터셋 관련 확인 사항:

 접근성: 데이터셋은 사용자가 제약 없이 쉽게 사용할 수 있어야 한다.

 라이선스: 데이터셋은 사용 조건이나 제약사항을 요약하여 명확하고 개방적인 라이선스를 가져야 

한다.

 문서화: 데이터셋은 데이터 출처, 형식, 변수 및 기타 관련 세부 정보를 제공하는 명확하고 포괄적인 

문서와 함께 제공되어야 한다.

 품질: 데이터셋의 데이터는 의도한 용도에 적합하고 정확하며 깨끗한 품질을 보장해야 한다.

 재사용성: 데이터셋은 다양한 응용 및 연구 질문에 쉽게 재사용하고 적용할 수 있도록 설계되어야 

한다.

 투명성: 데이터셋은 수집, 처리 및 잠재적인 편향 또는 제약사항과 관련하여 투명해야 한다.

 커뮤니티: 데이터셋은 사용자 및 기여자가 적극적으로 참여하는 커뮤니티의 결과물이어야 하며, 피

드백과 지원, 지속적인 개발을 제공할 수 있어야 한다.



데이터 수집 및 처리02

2024 신뢰할 수 있는 인공지능 개발 안내서 - 채용 분야74

안전성  다양성 존중   

요구사항 06 데이터 견고성 확보를 위한 이상abnormal 데이터 점검

 인공지능 모델의 학습에 활용되는 데이터는 이상값, 중독 및 회피 등에 영향을 받지 않아야 하며, 이의 

점검 및 방어 기법 적용을 통해 견고함을 확보한다.

 통계적 방법과 기법을 사용하여 이상값을 처리할 때는 채용 전문가가 데이터를 교차 검토하여 제외할지 

반영할지 결정해야 한다. 이러한 의사결정 프로세스는 모범 사례에 부합하면서도 잠재적인 편향이나 

오류를 해결할 수 있도록 신중하게 문서화 한다.

06-1 이상 데이터의 식별 및 정상 여부를 점검하였는가?
Yes  No  N/A

□   □   □

 이상 데이터란 학습용 데이터를 구성하는 데이터셋의 수집 및 가공 과정에서 발생할 수 있는 다양한 

오류error 와 일반적인 데이터의 범위에서 크게 벗어난 데이터 이상값outlier을 포괄한다. 학습 데이터의 

수집 및 가공 과정에서 발생하는 이상 데이터는 데이터상의 노이즈, 학습 데이터 내의 편향, 잘못된 라벨링, 

라벨링 누락 등 다양한 원인에 의해 생길 수 있으며 이를 해결하지 않으면 인공지능 모델의 성능 및 견고성 

확보가 어렵다.

 비정상 데이터를 식별하고 제거하는 것은 채용 인공지능 시스템의 전체적인 정확성과 신뢰성 향상에 

도움이 될 수 있고, 특히 인종과 성별과 같은 편향이나 오류 가능성을 줄일 수 있다[129].

06-1a 전체 학습용 데이터 분포를 시각화하여 발생 가능한 오류들을 확인하였는가?
Yes  No  N/A

□   □   □

 데이터 정제 단계 이후 전체 학습 데이터 분포를 시각화하여 추가적인 오류나 이상값을 식별할 수 있다. 

데이터가 정리되었더라도 인공지능 모델 학습에 부정적인 영향을 줄 수 있는 패턴이나 이상치가 여전히 

남아 있을 수 있다. 데이터 분포 시각화는 데이터 분포 시각화는 인공지능 모델을 학습하는 데 사용된 

데이터를 이해하는 데 많은 도움이 된다.

 면접 평가 알고리즘에 사용하는 데이터셋의 다음 항목들을 시각화하여 데이터 유형의 분포를 확인하면 

특정 그룹의 과잉 표현 또는 미표현 같은 데이터의 불균형을 식별할 수 있다. 또한, 통계적 정규성에서 

벗어나는 값, 결측값, 일관성 부족, 측정 오류 등의 식별도 가능하다. 

 성별 조건, 시간 조건, 피부색, 행동 상태(화남, 불안, 행복, 중립 등), 성격 특성(협조성, 외향성, 개방성, 

성실성, 신경증 등), 사용 단어(전문 용어, 추임새, 욕설 등)
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참고 채용 인공지능 시스템의 입력 데이터 오류를 확인하기 위한 시각화 분석 예시

성별 및 인종에 기반한 감성 분석 시스템의 편향 가능성 조사. 영화 리뷰 데이터셋을 사용하여 200가지 다양한 

감성 분석 시스템으로 리뷰의 감성을 분석한다. 본 논문은 어떻게 시각화 분석이 채용 인공지능의 입력 데이터에

서 편향이나 오류를 식별하는 강력한 도구가 될 수 있는지를 보여준다.

 채용 인공지능 시스템으로 작업할 때, 전체 학습 데이터 분포를 시각화하는 다양한 방법이 있다. 데이터

의 유형과 형식에 따라 이미지, 텍스트 파일, 음성 등이 가능하며, 그 특성에 따라 다양한 기법을 적용할 

수 있다.

 분포 그래프(데이터 전체의 평탄성, 평균, 분산 및 편차를 이용한 데이터 분포 시각화)

 범주별 그래프(범주형 데이터 시각화)

 행렬 그래프(이차원 행렬 데이터 시각화)

기술 설명

히스토그램

이력서 데이터 정리 후 

데이터의 히스토그램 예시[130] 히스토그램은 숫자 데이터 분포를 시각적으로 

나타낸 것이다. 이는 데이터가 가지는 값의 구간

을 나누고 각 구간에 속하는 관측치의 수를 세는 

과정을 포함한다. 각 구간의 수를 막대 그래프로 

나타내면 분포의 형태를 시각적으로 파악할 수 있고, 

이상치나 편향성 같은 특징들을 확인할 수 있다. 

또한, 히스토그램은 정제된 데이터에서 특정 변

수의 분포 불균형과 같은 이상한 패턴이나 편향성

을 확인하는 데에도 유용하다.

데이터 분포 시각화 방법 예시
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기술 설명

산점도

산점도 데이터 시각화의 예시[132]

산점도는 두 개의 수치 변수를 시각적으로 나타낸 

그래픽이다. 각 변수를 x축과 y축에 나란히 그려서 

각 관측값을 그래프상의 점으로 나타내면 데이터

의 전반적인 분포와 가능한 패턴 또는 관계를 파악

할 수 있다. 산점도는 데이터 내에서 군집화나 패턴, 

이상치나 편향성을 식별하는 데 유용하다.

막대그래프

이력서 데이터셋[130]의 기존 범주 분포를 

보여주는 막대그래프 예시

막대그래프는 인구 통계 정보와 같은 범주형 데이터

를 시각화하는 데 유용하다. 각 범주의 빈도를 막대

그래프로 표시함으로써 데이터의 전체 분포와 

가능한 편향 또는 불균형을 파악할 수 있다.

히트맵

인도 비즈니스 스쿨의 데이터셋에서 ‘직업 가용성 

점수 대 봉급-공동에 대한 히트맵’ 예시[132]

히트맵은 정제된 데이터에서 서로 다른 변수 간의 

상관관계를 파악하는 데 유용하다. 예상치 못한 

고점은 오류나 편향의 표시일 수 있다.
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06-1b 학습 데이터 이상값 식별 기법을 적용하였는가?
Yes  No  N/A

□   □   □

 학습 데이터에 이상값이 존재하면 모델의 과대적합overfitting이나 과소적합underfitting으로 이어져 새로운 

데이터의 일반화 능력이 떨어질 수 있다. 데이터셋을 인공지능 모델 훈련에 사용하기 전에 이상값 식별 

기법을 적용하여 이를 방지할 수 있다.

 이상값은 ‘이성적 이상값’과 ‘합리적 이상값’으로 나눌 수 있다. 이성적 이상값은 입력 오류와 같은 데이터 

오염으로 인한 이상값을, 합리적 이상값은 정확하게 측정되었지만 다른 데이터와 완전히 다른 추세나 

특성을 보이는 이상값을 의미한다.

참고 면접 인공지능 시스템에서 사용되는 이상값 데이터의 예시

긴 응답

지원자의 답변이 길어지는 형태의 이상값은 채용 인공지능 시스템의 전반적인 성능에 영향을 

미칠 수 있다. 긴 답변에는 관련 없는 정보가 포함될 수 있고, 이는 시스템을 혼란스럽게 

하거나 정확도를 떨어뜨릴 수 있기 때문이다.

극단적인 값

매우 높거나 낮은 점수와 같이 극단적인 값 형태의 이상값도 채용 인공지능 시스템의 성능에 

영향을 미칠 수 있다. 예를 들어, 특정 평가에서 다른 지원자보다 훨씬 높거나 낮은 점수를 

받은 지원자는 이상값이 되어 전체 결과를 왜곡하기도 한다.

흔하지 않은 어휘

이상값은 지원자가 면접에서 사용하는 언어에서도 발생할 수 있다. 예를 들어, 지원자가 해당 

분야에서 일반적으로 사용하지 않는 흔하지 않은 어휘나 용어를 사용하면 이상값이 되어 

시스템의 언어 처리 기능의 정확성에 영향을 주기도 한다.

기술적 결함
화상 면접 중 배경 소음이나 연결 문제와 같은 기술적 결함도 데이터에 이상값을 생성할 수 

있다. 이러한 이상값은 지원자 응답의 부정확한 분석으로 이어질 가능성이 있다.

 이상값 외에도 모델 추론 결과에 부정적인 영향을 미칠 수 있어 식별하고 제거해야 하는 비정상 데이터

가 있다. 채용 인공지능 시스템에서 이상 데이터를 걸러내기 위해 지도 학습, 비지도 학습, 실시간 이상 

감지, 격리 포레스트Isolation Forest 모델, DBSCANDennsity-Based Spatial Clustering of Applications with Noise, 

SVMSupport Vector Machine, LOFLocal Outlier Factor, 자동 인코더를 사용한 이상 감지 등의 머신러닝 알고리즘

을 사용하거나 비정상적인 픽셀 강도를 보이는 데이터를 필터링하는 등 엔지니어링 관점의 다양한 이상 

감지 기법을 사용할 수 있다.

 면접 데이터의 입력은 대부분 비정형 데이터다. 비정형 데이터에서 이상값을 식별하기 위한 접근 방식 

중에는 데이터 유형에 특별히 맞춤화된 이상 징후 탐색 기법을 활용하는 것도 있다. 예를 들어, 이미지 

데이터의 경우 이상 징후는 표준에서 크게 벗어난 개체나 패턴 형태로 나타날 수 있다. 비정형 데이터는 

그 다양한 특성을 고려할 때 도메인별 이상 징후 탐지 방법이 필요할 수 있으며, 이상값과 비정상 데이터

를 효과적으로 필터링하기 위해 여러 가지 기술을 조합하는 경우가 많다.
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기법 이상치 탐지 방법 예시

통계적 방법

z-score[136][137]

interquartile range (IQR)[138] 

Mahalanobis distance[139]

기계 학습 방법

k-nearest neighbors[140]  

support vector machines[141]

neural networks[142] 

이상값 탐지 기법 예시
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기법 이상치 탐지 방법 예시

근접 기반 방법

Local Outlier Factor (LOF)[143]

k-nearest neighbor (KNN)[144] methods

군집 기반 방법
유사한 데이터 포인트를 그룹화하기 위해 클러스터링 알고리즘을 사용한다. 그 이후에 

이상값은 어떤 클러스터에 속하지 않는 포인트로 식별된다: DBSCAN, K-means[145]

밀도 기반 방법

데이터 포인트의 밀도를 활용하여 이상치를 식별하는 방법: 지역 이상값 확률(LoOP)[146]

을(를) 사용

Gaussian Mixture Models (GMM)[147]

정보 이론 기반 방법
정보 이론을 활용하여 이상값을 식별한다: 최소 설명 길이(MDL)와 콜모고로프 복잡도를 

사용
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06-2 데이터 공격에 대한 방어 수단을 강구하였는가?
Yes  No  N/A

□   □   □

 인공지능 서비스 운영 과정에서 입력 데이터에 최소한의 변조를 가해 예상과는 다른 결과를 출력하도록 

하여 특정 고유 정보(성별, 학력, 출신 지역, 외모 등)를 의도적 또는 비의도적으로 사용하는 등 적대적 

공격에 노출될 수 있으므로, 데이터 수집 및 처리 단계에서 대처 가능한 방안을 검토 및 적용하는 것이 

바람직하다. 

 면접 평가 작업에 대한 적대적 데이터 공격의 실제 사례는 아직 많지 않으며, 이론적 가능성은 계속 제기

되고 있다. 데이터 수집 및 처리 단계에서는 데이터 최적화data optimization를 통해 적대적 공격에 방어할 

수 있다. 적대적 학습adversarial training, 데이터 품질 개선, 데이터 노이즈 제거 등으로 모델이 적대적 사례에 

견고하게 동작하도록 한다.

06-2a 데이터 최적화를 통한 방어 대책을 마련하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템에서 데이터 공격은 모델의 정확성과 공정성을 훼손하거나 면접 대상자의 프라이

버시를 침해하고 시스템을 사용 불가능하게 만드는 등 심각한 결과를 초래할 수 있다.

 예를 들어, 데이터 중독 공격은 학습 데이터셋에 악성 데이터를 주입하여 모델의 결정 경계를 조작할 

수 있다. 이로 인해 잘못된 예측과 모델 내 편향이 발생할 수 있다.

 중요한 방어 수단 중 하나는 학습 데이터가 깨끗하고 이상 징후나 공격이 없는지 확인하는 것이다. 이는 

이상값 탐지, 데이터 검증, 데이터 프로파일링과 같은 다양한 기법을 사용하여 데이터를 최적화함으로

써 달성할 수 있다. 또한 적대적 데이터를 의도적으로 생성하여 이를 학습용 데이터로 활용할 수도 있다.
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 다양성 존중  책임성  투명성

요구사항 07 수집 및 가공된 학습 데이터의 편향 제거

 인간의 배경/행동/성별/인종/신체적 차이 등과 같은 데이터의 성격상 채용 인공지능 시스템은 편향 

없는 데이터를 수집하거나 제공받기가 어렵다. 편향을 완화하기 위해 데이터 수집, 특성 선택, 라벨링,

샘플링 등 데이터의 수집 및 가공의 전 과정에서 편향성을 확인하고, 이를 완화하기 위한 조치를 취한다.

07-1 데이터 수집 시, 인적·물리적 요인으로 인한 편향 완화 방안을 마련하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템의 목표는 누구를 채용할지 결정할 때 공정성을 유지하는 것이다[160]. 편향은 

공정성 개념과는 반대되는 경향의 다양한 사회적·제도적 동향에서 발생할 수 있다. 이런 경향은 종종 

사람을 통한 데이터 수집 과정에서 그대로 반영되기도 한다. 이를 방지 하려면 데이터 수집을 시작하기 

전에 충분히 다양한 데이터 원천을 보장하고, 다각적인 팀을 구성하며, 지속적인 검토 절차를 수립하는 

등의 적절한 방안을 마련해야 한다.

 인적 편향 외에도 물리적 편향이 발생할 수 있는데, 이는 주로 데이터 수집에 사용되는 장비와 관련이 

있다. 시각적이든 음성적이든 필요 데이터는 일정 수준의 정밀도를 갖추어야 한다. 실제로 표정이나 

눈동자 움직임 같은 세부 정보를 추출하려면 충분한 해상도의 이미지가 필요하다. 음성의 톤 식별이나 

발음 평가에서도 마찬가지이다. 수백 개의 다양한 장치에서 수집된 데이터에 알고리즘을 적용하기 때

문에 처음부터 이를 고려하지 않으면 오류가 발생할 수 있다.

 데이터 수집이 완벽할 수는 없지만, 편향성을 제거하기 위한 작업은 필수이다[161]. 따라서 다양한 유

형의 장치를 사용해야 하며, 가이드라인을 준수하여 다양한 지역, 인종, 연령, 성별 데이터를 제공해야 

한다[162].
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07-1a 인적 편향을 제거하기 위한 절차적, 기술적 수단을 적용하였는가?
Yes  No  N/A

□   □   □

 모델 학습 및 테스트에 필요한 편향되지 않은 데이터를 찾기는 쉽지 않기 때문에, 수집한 데이터의 사용 

목적에 적합한 데이터셋을 구성해야 한다. 

 무의식적인 편견은 인공지능 생명주기의 모든 단계에 영향을 미칠 수 있다. 데이터 수집은 무의식적 

편견의 영향을 받을 수 있고, 결정권자는 암묵적 편견에 따라 설계 판단을 내릴 수 있으며, 결과물의 

작동과 해석 또한 편향에 따라 형성될 수 있다. 특히 데이터 자체에 오랜 고정관념과 같은 잠재적 편향이 

포함될 수 있다는 것이 더 어려운 문제다.

 예를 들어, 자연어 처리(NLP) 알고리즘은 ‘CEO’를 ‘남성’으로, ‘비서’를 ‘여성’으로 연결하여 학습

할 수 있다. 이는 학습 언어 자체에 잠재적 편향이 포함되어 있기 때문이며 NLP에서 매우 흔하게 

나타난다. 그 결과 AI는 성별과 직업적 역할을 연관시키는 방식에서 본질적으로 편향되어 있다.

 편향을 완화하기 위해 다양한 출처와 인구통계학적 그룹에서 데이터를 수집하고, 다양한 데이터 증강 

기술을 활용해 부족분을 보완할 수 있다. 또한 데이터 수집 과정을 지속적으로 모니터링하고 인적 감독 

및 평가를 통합하면 잠재적인 편향을 식별하고 완화할 수 있다. 

 데이터 수집 전에 반드시 작업에 대한 가이드라인을 마련하고, 특정 배경과 성향에 관계없이 다양한 

인력을 채용하며, 충분한 검수 인력을 확보하여 작업자 간의 개인 편차를 줄여야 한다.
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07-1b 데이터의 다양성 확보를 위해 여러 수집 장치를 활용하였는가?
Yes  No  N/A

□   □   □

 데이터 수집 시 한 가지 유형의 장치만 사용하거나 특정 환경에서만 녹화하여 데이터 편향성으로 인해 

알고리즘의 인식 성능에 문제가 발생할 수 있다. 따라서 데이터 수집 시 이러한 요소를 확인하고 대응할 

방안을 마련해야 한다. 

 면접 인공지능을 위한 데이터는 카메라와 마이크를 통해 수집된다. 그러나 시중의 많은 디바이스가 알

고리즘에 적용할 수 있는 입력 형태를 지원하지 않을 수도 있다. 다양한 입력에도 견고한 시스템을 구축

하려면 여러 사양의 기기를 활용하여 데이터의 양과 다양성을 확보해야 하며, 수집 후 데이터 클렌징 

및 검수가 충분히 이루어져야 한다. 다양한 장치 및 환경의 예시이다. 

 다양한 카메라를 사용한다: 노트북, 데스크톱, 스마트폰, 태블릿 등 다양한 디바이스를 통해 데이터

를 수집하여 다양한 관점과 환경을 포착한다.

 다양한 카메라 각도 사용: 전면, 후면, 오버헤드 등 다양한 카메라 각도에서 데이터를 수집하여 다양

한 관점과 시야를 캡처할 수 있다.

 다양한 마이크 사용: 옷깃 마이크, 헤드셋 마이크, 내장 마이크 등 다양한 유형의 마이크를 사용하여 

다양한 오디오 품질을 캡처할 수 있다.

 다양한 녹음 조건: 조용한 방, 시끄러운 공공장소, 실외 환경 등 다양한 환경에서 데이터를 수집하여 

다양한 수준의 배경 소음을 캡처할 수 있다.

 다양한 조명 조건: 밝은 햇빛, 저조도, 인공조명 등 다양한 조명 조건에서 데이터를 수집하여 다양한 

시각적 관점을 포착한다.

획득 유형 하드웨어 사양 항목 

RGB Camera 
칩셋 유형(예: CCD, CMOS), 해상도(픽셀), 시야각, FOV, 압축 방식(예: 

H.265, H.264 등), 스캔 방식(예: 프로그레시브, 인터레이스) 등

VICOM Camera 
센서 모드(넥서스 2.11), 그레이스케일 모드, 스트로브 강도, 증폭 게인, 가속도 

측정 활성화 등

마이크 다이내믹·콘덴서 종류, 주파수 응답 대역, 신호 대 잡음 비, 감도 등

데이터 편향 점검 시 고려해야 할 하드웨어 사양 항목 예시

 다양한 데이터를 수집한 후에는 그 분포를 평가하여 다양한 하드웨어 사양과 녹화 조건에서 고르게 분

포되는지 확인해야 한다. 또한, 사용된 하드웨어와 AI 모델이 생성한 출력들의 관계를 살펴봄으로써 

하드웨어와 출력 간에 상관관계가 있는지 파악하고 조치해야 한다.
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07-2 학습에 사용되는 특성feature을 분석하고 선정 기준을 마련하였는가?
Yes  No  N/A

□   □   □

 편향 완화를 위해서는 차별을 일으킬 수 있는 민감한 특성들을 사전에 파악하는 것이 중요하며, 이를 

위해 데이터의 특성들을 분석하고, 해당 특성을 학습에 사용할 것인지 그 선정 기준을 수립하는 것이 바람

직하다.

 채용 인공지능 시스템은 필연적으로 민감한 개인정보 데이터를 사용한다. 개인정보에 포함되는 일부 

민감한 특성은 사회적 문제와 학습 결과의 차별을 야기할 수 있는 특성이다. 이러한 요인은 데이터 학습

에 반영해서는 안 되는 특성으로 분류할 것을 권장한다. 국제기구나 글로벌 기업에서 언급하는 민감한 

특성의 예는 다음과 같다.

기관명 특징

UNESCO
연령, 성별, 인종, 민족･사회적 기원, 조상, 혈통, 언어, 종교, 정치적 이념, 국적, 출생 시 사회

경제적 지위, 장애

ALTAI
연령, 성별, 인종, 민족･사회적 기원, 조상, 혈통, 언어, 종교, 정치적 이념, 소수민족, 재산, 

출생, 성적 지향

ISO/IEC 24027 연령, 성별, 인종, 소득, 가족 관계, 교육 수준, 키･체중, 장애 여부

IBM Watson 
OpenScale

연령, 성별, 인종, 결혼 여부, 주소

소외된 인구(연령, 인종, 민족, 성 지향, 기타 소수 인구)

Google 인종, 성별, 장애, 종교

민감한 특성의 예시

07-2a 보호변수 선정 시 충분한 분석을 수행하였는가?
Yes  No  N/A

□   □   □

 보호변수를 선택할 때 충분히 분석하지 않으면 모델에 편향 또는 성능 저하를 발생시킬 수 있다. 채용·

선발 과정에서 요구 역량이나 기술과 관계 없이 민간한 데이터 특성으로 결과에 영향을 줄 수 있으며,최

악의 경우 고용 차별을 이유로 소송에 휘말릴 수도 있다. 

 따라서 모델 추론 결과에 영향을 미치는 특성을 식별한 경우 데이터의 일부를 변경하거나 가중치를 재

배치하면서 모델의 결과가 어떻게 변화하는지 관찰하고 분석하여 공정한 추론 성능을 확보해야 한다.

 최근에는 다양한 공개도구(Google What If Tool, ML-fairness-gym, IBM의 AI Fairness 360, 

Aequitas, FairLearn 및 Google의 Facets, IBM AI 360 등)를 활용하여 데이터 변화에 따른 추론 

결과를 유추하거나 시각화할 수 있다. 이를 통해 설정한 보호변수가 인공지능 의사결정의 차별을 일으

키는 데 얼마나 영향을 미치는지, 성능이 어떻게 변하는지 파악할 수 있다.
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07-2b 편향을 발생시킬 수 있는 특성의 영향력을 완화하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 모델 학습 시 성별, 인종, 나이, 언어와 같은 인구통계학적 정보등을 입력 특성으로 사용

하면 모델이 다수 그룹에 편향될 수 있다. 

 이러한 특성의 영향을 완화하는 방법은 다양한 인구 통계 그룹, 문화 및 배경을 대표하여 학습 데이터를 

최대한 다양화하거나, 학습 데이터의 대표성을 향상시키기 위해 데이터 밸런싱 및 데이터 합성 등 데이

터 증강 기법을 사용하는 것이다. 그러나 모든 인구그룹의 데이터를 확보하는 것은 불가능에 가깝다. 

 다른 방법은 해당 편향을 유발하는 특성을 학습에서 배제하는 특성 선택기법eature selection을 적용하는 

것이다. 필터filter 방법, 래퍼wrapper 방법, 임베디드embedded 방법 등이 있다. 이러한 방법들은 데이터 내 

특성들의 통계적 상관관계를 분석하여 높은 상관계수를 갖는 특성을 사용하거나, 특성 일부에 대해 좋

은 성능을 갖는 부분 집합subset을 활용하는 것이다.

 하지만 편향과 관련된 특성을 제거하는 경우, 다른 종류의 편향을 발생시키거나 강화할 수 있어 모든 

경우에 효과적인 방법은 아닐 수 있다. 따라서 편향을 완화하기 위한 다양한 기법(예: 가중치 재지정, 

라벨링 재지정, 변수 블라인딩, 샘플링)을 함께 고려해야 한다.

07-2c 데이터 전처리 시 특성이 과도하게 제거되었는지 검토하였는가?
Yes  No  N/A

□   □   □

 데이터 정리, 데이터 변환 및 정규화와 같은 데이터 전처리 기술을 사용할 때 의도하지 않은 과도한 처리

는 과적합overfitting 문제 또는 편향의 원인이 되기도 한다. 중요한 데이터의 손실을 피하려면 데이터 특성

을 신중하게 분석해야 한다.

 인종, 민족, 성별, 나이 등의 특성은 이미 의도치 않게 편향되어 있으며, 이는 개인 특성을 평가하기 위한 

데이터셋의 한 종류로 사용될 수 있다. 이러한 상황에서 집중되거나 편향된 데이터를 제거하려면 인사 

전문가 또는 전문 직업 상담사가 잠재적인 편향성을 검토해야 한다. 특성을 제거하지 않고 각 특징에 

다른 가중치를 부여하거나 전체 데이터셋의 분포를 확인하는 등의 주의가 필요하다.

기술 예시 사유

기능 선택
상호 정보, 카이제곱 테스트, 

상관관계 기반 특징 선택
가장 중요한 특징을 식별한다.

차원 축소 주성분 분석(PCA), 선형 판별 분석(LDA) 
가장 중요한 정보를 보존하면서 

특징의 수를 줄인다. 

특징 추출 자동 인코더, 딥 러닝 본래의 특징에서 새로운 특징을 학습한다.

특성 분석을 위한 기술 예시
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07-3 데이터 라벨링 시, 발생 가능한 편향을 확인하고 방지하였는가?
Yes  No  N/A

□   □   □

 채용 분야는 데이터의 특성 때문에 적절한 오픈소스 데이터셋을 구하기 어려운 경우가 많아 대부분이 

자체적으로 데이터셋을 수집한다[172][173]. 채용 인공지능 모델 학습을 위한 데이터의 라벨링하기 

위해 개인 특성, 인간 행동 분석, 예측 속성 및 라벨링 작업의 전문 지식이 필요하다. 

 라벨링 작업 과정에서 작업자의 특정 의도가 반영되거나 실수로 인한 특성 정보 누락, 무의식적 판단 

등으로 인해 라벨링 작업 중 편향이 발생할 수 있다. 따라서 다양한 인구통계학적 그룹, 문화 및 배경이 

서로 다른 개인을 포함한 다양한 라벨러를 사용하여 데이터에 라벨을 지정해야 한다. 또한, 라벨러 간의 

불일치를 식별 및 해결하고 일관된 라벨링을 보장하는 것도 중요하다.

 이를 위해 라벨의 정의와 라벨링 프로세스의 명확한 가이드라인은 물론 엄격한 평가 절차도 제공해야 

한다. 작업 중 발생할 수 있는 문제를 미리 인지하고 명확한 기준이나 업무지침을 마련하여 작업자에게 

제공하고 교육함으로써 향후 편향과 같은 문제가 발생하지 않도록 방지할 수 있다.

체크리스트 조치

도메인 지식이 있는가? 있다면 도메인 지식을 기반으로 임시 속성을 구성할 것을 권장한다.

특성이 서로 관련이 있는가? 그렇지 않다면 규모에 맞게 정규화할 것을 권장한다.

특성 간에 상호 의존성이 있는가? 그렇다면 관련 특성을 결합하여 인재 집합을 확장하는 것을 고려한다.

비용, 속도 등을 위해 입력 변수를 
제거해야 하는가?

그렇지 않다면 특성을 분리하거나 특성 가중치의 합을 구성할 것을 

권장한다. 

모델의 특징을 이해하거나 필터링하기 
위해 특징을 개별적으로 평가해야 하는가?

그렇다면 변수 순위 방법 사용을 권장한다. 

Predictor가 필요한가? 필요하지 않다면 특성을 선택할 필요가 없다.

데이터가 지저분한가? 그렇다면 최상위 변수를 사용하여 이상값을 제거할 것을 권장한다.

무엇을 먼저 해야 할지 알고 있는가? 
모른다면 선형 예측자를 사용하고, 포워드 선택 또는 제로 규범 임베디드 

기법을 사용한다.

새로운 아이디어, 시간, 컴퓨팅 리소스, 
충분한 데이터가 있는가? 

그렇다면 다양한 방법을 시도해볼 것을 권장한다.

신뢰할 수 있는 솔루션을 원하는가? 그렇다면 여러 번 시도해보고 부트스트랩을 사용할 것을 권장한다.

과도한 특성 선택 및 배제를 방지하기 위한 점검표
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07-3a 데이터 라벨링 기준을 명확히 수립하고 작업자에게 제공하였는가?
Yes  No  N/A

□   □   □

 면접 시스템의 특성상 데이터는 고도로 전문화되어 있으며, 개인적 특성에 대한 잘못된 해석으로 인해 

편향되는 경향이 있다. 명확한 라벨링 기준이나 가이드라인이 없으면 개인의 판단에 의존하는 편향이 

발생하기도 한다.

 이를 파악하고 예방하려면 전문가(직업 상담사, 인사 전문가)와 긴밀히 협력하여 표준화된 라벨링에 

대한 가이드라인을 작성해야 한다. 여기에는 라벨 판단 기준 및 판단이 애매한 경우의 처리, 잘된 예, 

잘못된 예 등 구체적이고 실질적인 내용을 포함해야 한다.

 또한, 라벨링 도구 등의 작업 환경을 일관되게 제공하여 라벨러의 주관을 배제 하도록 도울 수 있다. 

데이터 및 AI 시스템의 변경 사항을 반영하기 위해 필요에 따라 데이터 라벨링 가이드를 정기적으로 

평가하고 업데이트해야 한다.

 라벨링 가이드라인을 제공하여 편향을 완화하는 것 외에도, 채용 영역에서 라벨링 역할을 하는 전문 

면접관의 고유한 가치와 평가 기준, 모델 학습을 일치시키는 접근 방식도 고려할 필요가 있다. 편향을 

규제해야 하는 섬세한 균형이 필수로, 면접관의 평가 기준을 효과적으로 통합하여 평가 프로세스에서 

인적 전문성과의 연계성을 강화할 수 있도록 모델을 구성해야 한다.

07-3b 다양한 데이터 라벨링 작업자를 섭외하기 위해 노력하였는가?
Yes  No  N/A

□   □   □

 데이터 라벨링 단계에서 인적 편향을 줄이려면 다수의 데이터 라벨링 작업자 확보가 우선적으로 요구된다. 

또한, 라벨링 작업자들을 인구 통계학적 특성 및 배경지식 등이 다양하고 고르게 분포되도록 구성하는 

것이 바람직하며, 주요 분포 고려 요소는 다음과 같다.

 인종, 종교, 성별, 민족, 장애 여부, 언어, 국적, 경제적 상황 등

 작업자의 다양성을 확보하기 위해 크라우드소싱crowdsourcing 의 도입을 고려할 수 있다. 크라우드 워커의 

경우 사람의 음성 및 비디오 분석에 대한 전문 지식이 부족하기 때문에 편향이 발생할 수 있지만, 다양한 

일반인들의 참여로 작업자 집단을 다양화할 수 있다. 07-3a에서 강조한 작업자 교육을 통해 편향의 

위험을 완화할 수 있다. 
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07-3c 다양한 데이터 라벨링 검수자를 확보하기 위해 노력하였는가?
Yes  No  N/A

□   □   □

 다양한 데이터 라벨링 작업자를 확보했음에도 불구, 인적 편향이 발생할 수 있다. 따라서, 데이터 라벨링 

검수자를 확보하고, 라벨링 결과가 데이터 수집 목적 및 데이터 스펙과 다른 부분은 없는지 등을 확인

하며, 수정을 요청하는 등의 작업을 실시해야 한다.

 데이터 라벨링 검수자 역시 데이터 라벨링 작업자와 마찬가지로 다양하고 고르게 분포할 수 있도록 

구성하는 것이 바람직하다. 그러므로 크라우드소싱 등의 방법을 도입하였는지 그리고 검수자에 대한 

조사와 분석을 통해 그 분포가 다양하고 고르게 형성되는지 점검한다.

 검수 작업 역시 표준과 가이드라인을 명확하게 정의하고 검수자에게 전달하여 이들이 일관성 있게 데이

터를 검수할 수 있도록 해야 한다. 또한, 배경지식에 관계없이 라벨링 검수자가 라벨링 표준, 절차 및 

도구를 이해하고 데이터를 검수할 수 있도록 교육하고 지원해야 한다. 또한 여러 검수자를 동일한 데이

터 라벨에 할당하여 개인의 편향이 미치는 영향을 줄일 수도 있다.

 또한 면접 영상 데이터셋에 존재하는 이벤트, 사람의 특정 행동 패턴 또는 시나리오를 분류하고 분석 

결과를 검사해야 하는 경우 변호사, 인사 전문가, 상담사 등 전문 분야의 검수자를 투입해야 한다.

참고 머신러닝을 위한 라벨링에 심리학자 검수자가 필요한 이유의 예시

연구에 따르면 얼굴의 미세한 표정이 속임수를 감지하는 신뢰할 수 있는 수단이라고 한다. 그러나 실험 결과에 

따르면, 미세한 표정을 관찰하는 훈련을 받았다 해도 거짓말쟁이와 진실한 사람을 구별하는 인간의 판단은 

정확도가 우연보다 높은 정도로 나타났다[176]. 오히려 최근 머신러닝(ML) 기술을 사용하여 미세 표정을 

식별하고 기만적인 진술과 진실을 구별하도록 학습된 인공지능 분야에서 더 유망한 결과가 나왔다.

매우 정확한 결과를 얻기 위해서는 특정 라벨링을 적용하고 이를 검증할 검사를 수행해야 한다.

07-4 데이터의 편향 방지를 위한 샘플링을 수행하였는가?
Yes  No  N/A

□   □   □

 현재 공개된 채용 인공지능 데이터는 주로 고소득 국가에서 수집된 것들이다. 따라서 고소득 국가내 

특정 연령대(40세 미만 또는 이상), 인종 또는 민족(백인, 흑인, 아시아계) 등의 데이터 불균형이 쉽게 

발생할 수 있다. 이 같은 클래스 불균형 문제는 소수의 클래스 분포를 제대로 학습하지 못해 의도치 않은 

편향성을 야기하는데, 샘플링 기법을 적용해 불균형을 확인하고 완화 방안을 도출할 수 있다.

 샘플링은 모집단에서 일정한 기준에 따라 데이터를 추출하여 표본을 만드는 기법이다. 일정한 기준으

로 추출한 표본은 모집단의 분포를 적절히 나타내면서 실제 모집단의 계층 불균형으로 인한 편향을 방

지할 수 있어야 한다.
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07-4a 편향 방지를 위한 샘플링 기법을 적용하였는가?
Yes  No  N/A

□   □   □

 채용 분야의 데이터는 매우 민감하고 사적인 정보이므로 쉽게 수집할 수 없다. 어렵게 수집하여 모집단

의 분포를 적절하게 대표하지 못하는 데이터셋은 연령, 성별, 인종 차별, 문화적 편견 등의 편향 요인이 

될 수 있다. 학습요 데이터의 인구 통계학적 불균형을 완화하기 위해 여러 가지 오버 샘플링over sampling 

기법을 적용하여 부족한 데이터를 추가할 수 있다. 

 대표적 오버샘플링 기법에는 SMOTESynthetic Minority Oversampling TEchnique가 있으며 이를 토대로 발전한 

경계선 SMOTE[179] , ADASYNAAdaptive Synthetic Sampling[180], SVM SMOTE [177], K-평균 

SMOTE [181] 등이 있다.

참고 샘플링 기법 예시 - SMOTE

∙ SMOTE는 실제 모집단 데이터 클래스의 불균형으로 인한 편향 문제를 해결하기 위해, 클래스의 개수가 적은 

표본과 유사한 새로운 합성데이터를 생성하여 기존 데이터에 추가하는 기법이다.

SMOTE 단계

∙ SMOTE 기법 적용 시 데이터 증가로 인해 계산 시간 및 과적합 가능성 또한 증가하므로, 최종 데이터의 구성 

및 모델의 추론 결과를 면밀히 확인해야 한다.

∙ 소수 클래스 구분 기준 및 합성 데이터 생성 비율 등의 세부적인 수치는 인공지능을 활용해 구현하고자 하는 

서비스･기술, 다루고자 하는 데이터셋에 포함된 정보에 따라 달라질 수 있으며, 기법을 활용하는 담당자는 이에 

대한 근거를 마련해야 한다.
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안전성  책임성

요구사항 08 오픈소스 라이브러리의 보안성 및 호환성 점검

 인공지능 모델의 설계 및 개발 단계에서 오픈소스 라이브러리는 개발 기간을 단축하고 최신 기술 트렌

드를 빠르고 유연하게 적용할 수 있도록 돕는다. 이에 따라 개발자들 사이에서도 오픈소스 라이브러리 

활용에 대한 관심이 높아지고 있다.

 오픈소스 라이브러리를 사용하기로 했다면 해당 라이브러리의 버전을 지속 모니터링하고 신뢰할 수 

있는 라이브러리인지, 정기적으로 업데이트되고 있는지 확인해야 한다. 또한, 라이선스 기준을 숙지하

고 운영 및 보안 위험도 확인해야 한다. 이는 시스템의 효율성과 신뢰성 보장에 도움이 될 수 있다.

08-1 오픈소스 라이브러리의 안정성을 확인하였는가?
Yes  No  N/A

□   □   □

 오픈소스 라이브러리를 활용하면 채용 인공지능 시스템의 연구를 향상킬 수 있고, 얼굴 인식부터 음성 

인식까지 다양한 분야와 협업 가능하며, 인사 부서의 면접 프로세스를 개선할 수 있다.

 채용 인공지능 시스템에 라이브러리를 통합하기 전에는 안정성과 신뢰성을 확인하고, 정기적으로 최신 

보안 패치와 버그 수정을 확인하여 잠재적인 안정성 및 보안 문제를 예방해야 한다.

 오픈소스 라이브러리의 안정성 확인에는 문서, 릴리스 노트, 사용자 커뮤니티를 고려해야 하고, 통제된 

환경에서 라이브러리를 테스트하여 공정성 측면에서 잠재적인 문제나 버그를 식별해야 한다.

08-1a 활성화된 오픈소스 라이브러리를 사용하였는가?
Yes  No  N/A

□   □   □

 안정성은 라이브러리 사용의 핵심 포인트 중 하나이다. 오픈소스 라이브러리는 라이브러리 제공자가 

라이브러리 개선/업데이트를 중단하면 개발 중인 채용 인공지능 프로젝트에 위험을 초래할 수 있다

[182]. 이를 방지하기 위해 가능하면 대규모 기업, 인사 전문가, 대학/정부 인턴십 센터 등에서 개발하

거나 관여한 활성 라이브러리를 도입하는 것이 좋다.

 활성 오픈소스 라이브러리에는 많은 사용자와 개발자 커뮤니티가 있어야 문제 해결과 기능 요청 및 지

원에 도움이 된다. 또한, 일반적으로 적절히 문서화되어 있고 접근성이 뛰어나야 라이브러리를 코드에 

쉽게 통합할 수 있다. 대규모 커뮤니티 덕분에 오픈소스 라이브러리에는 머신러닝, 자연어 처리, 컴퓨터 

비전의 최신 기술이 포함된 경우가 많으며, 이는 비용효율적일 수 있다. 오픈소스 라이브러리를 선택하

기 전에 커뮤니티 외에도 몇 가지 요소를 고려해야 한다.
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 오픈소스 라이브러리의 활성도는 각종 쿼리를 분석하여 정량 측정할 수도 있다. 요즘은 대부분의 플랫

폼에서 이런 기능을 제공하므로 사용 전 확인해볼 것을 권한다.

 GitHub: 오픈 이슈 수, 풀 리퀘스트 수, 마지막 커밋 날짜 및 시간, 기여자 수, 사용 횟수, 별 개수, 

오픈소스 관련된 스택오버플로 질문 수, 오픈소스 다운로드 수, 구글 쿼리 결과 수 등 제공

  코드가 있는 논문Paperswithcode: 사용 라이브러리 목록, 참조 노문 수, 별점 등

 캐글 플랫폼은 ‘캐글 모델’: 모델 목록, 모델 변형(S3d, Resnet50 등), 모델 관련 논문, 깃허브 링크, 

참조 논문 수, 활동 통계, 업보트 수 등 제공

매개변수 정의

미해결 이슈의 수

아직 해결되지 않은 미해결 이슈 또는 사용자가 보고한 문제 수를 나타낸다. 미해결 이슈 

수가 많으면 유지 관리 및 지원이 부족하거나 라이브러리에 잠재적인 버그가 있다는 의미

일 수 있다.

풀 리퀘스트 수 

메인 코드베이스에 병합되기를 기다리는 개발자가 제안한 변경 또는 수정 사항의 수를 

나타낸다. 풀 리퀘스트 수가 많으면 라이브러리에 적극적으로 기여하는 개발자 커뮤니티가 

활발하다는 의미일 수 있다. 

마지막 커밋 날짜 
라이브러리에 마지막으로 코드 커밋한 날짜를 나타낸다. 커밋 날짜가 최근이라면 라이브

러리의 개발 주기가 활발하고 지속적인 유지 관리가 이루어지고 있다는 의미일 수 있다.

기여자 수 

라이브러리에 코드 또는 문서를 기여한 고유 개발자 수를 나타낸다. 기여자 수가 많을수

록 활발한 커뮤니티와 다양한 기술 및 관점이 라이브러리에 기여하고 있다는 의미일 수 

있다.

별 개수 
라이브러리가 GitHub와 같은 플랫폼에서 받은 별 또는 좋아요의 수를 나타낸다. 별 개수가 

많을수록 라이브러리의 인기와 커뮤니티의 지지가 높다는 의미일 수 있다. 

사용 횟수 
라이브러리가 다른 프로젝트에서 다운로드되거나 사용된 횟수를 나타낸다. 사용 횟수가 

높을수록 인기 있고 널리 채택된 라이브러리일 수 있다. 

스택오버플로 
질문의 수 

라이브러리와 관련된 스택오버플로의 질문 수를 나타낸다. 질문과 답변 수가 많으면 라

이브러리 관련 커뮤니티가 활발하고 사용자를 위한 지원 및 리소스가 제공되고 있다는 

의미일 수 있다.

오픈소스 라이브러리를 사용하기 전에 고려해야 할 매개변수

참고 팩터 기반 오픈소스 라이브러리

Visual

Deepface: Python용 경량 얼굴 인식 및 얼굴 속성 분석(나이, 성별, 감정 및 인종) 라이브러리. 최첨단 모델을 

감싸는 하이브리드 얼굴 인식 프레임워크이다: VGG-Face, Google FaceNet, OpenFace, Facebook 

DeepFace, DeepID, ArcFace, Dlib 및 SFace.

Human: AI 기반 3D 얼굴 감지 및 회전 추적, 얼굴 설명 및 인식, 신체 포즈 추적, 3D 손 및 손가락 추적, 홍채 

분석, 연령 및 성별, 감정 예측, 시선 추적, 제스처 인식 라이브러리. HTML 및 자바스크립트 기반.

PyTorch*: PyTorch를 사용하여 얼굴을 분석하기 위한 Python 라이브러리. 주로 심층 신경망을 사용하여 

얼굴을 감지하고 얼굴 특징을 분석하기 위해 개발함.

Fer: PyPI 패키지로 심층 신경망으로 표정 인식을 위한 파이썬 라이브러리.

Residual Masking Network: 잔여 마스킹 네트워크를 사용한 표정 인식을 파이토치로 구현.
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Conv-emotion: 파이토치를 통해 대화에서 감정 인식을 위한 다양한 아키텍처 구현.

얼굴 감정 인식(HSEmotion): 동영상과 사진에서 얼굴 감정을 인식하기 위한 파이썬 라이브러리.

MMSA: 멀티모달 감정 분석 작업을 위해 개발된 파이썬 기반 프레임워크.

EmoPy: 사람의 얼굴 이미지가 주어지면 감정 표현 분류를 예측하는 심층 신경망 클래스가 포함된 파이썬 

툴킷이다.

Open Source 
library entry 

deepface human facetorch fer 
Residual
Masking
Network 

conv-em
otion 

MMSA EmoPy 

Open Issue 
Count 

6 2 2 
19 

13 0 14 11 

Number of pull 
requests 

0 0 1 0 0 0 0 6 

Last commit 
date 

23.01.31 23.01.30 23. 01. 29 22.12.13 22.12.19 22.07.29 22.11.08 21.01.15

Number of 
Contributors 

30 8 1 6 1 8 7 15 

Used count 1028 117 - 252 29 - - 24 

Number of stars 5413 1121 109 245 331 1059 302 833 

Number of 
StackOverflow 

questions
232 5 0 202 0 5 0 3 

*게시자는 사용자에게 신뢰할 수 있는 인공지능 윤리 가이드라인을 확인할 것을 경고한다. 모델은 완벽하지 

않고 편향성이 있을 수 있으므로 편향성에 따른 결과를 확인하지 않은 상태로 이 라이브러리를 사용하는 것은 

권하지 않는다.

Verbal 

딥스피치: 텐서플로를 사용하는 오픈소스 엔진으로, 임베디드(오프라인, 온디바이스) 음성-텍스트 변환 엔진

Annyang: 웹 애플리케이션용으로 개발됨. HTML, JavaScript를 지원함. 자바스크립트 음성 인식 

라이브러리

SpeechRecognition: 파이썬용 모듈로 온라인과 오프라인에서 여러 엔진과 API를 지원

Whisper.cpp: C/C++용으로 개발되었으며, OpenAI의 Whisper 모델을 포팅한 것

Speech-to-Text-WaveNet: 텐서플로 구현이다. 딥마인드의 웨이브넷을 기반으로 하는 엔드투엔드 문장 

수준의 영어 음성 인식에 사용된다. 이를 사용하기로 했다면, 영어 말하기 능력에 기반한 모델이라는 점에 

유의해야 한다.

Open Source 
library entry 

DeepSpeech annyang 
Speech

Recognition 
whisper.cpp 

Speech-to-
Text-WaveNet 

Open Issue Count 106 45 239 68 78 

Number of pull requests 18 3 26 15 4 

Last commit date 21.11.18 22.04.14 23.01.13 23.01.29 21.10.08 

Number of Contributors 136 36 46 47 4 

Used count 887 645 - - - 

Number of stars 20,974 6,388 6,730 5,684 3,738 

Number of StackOverflow 
questions

235 153 31 2 1 
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08-2 오픈소스 라이브러리의 위험 요소는 관리되고 있는가?
Yes  No  N/A

□   □   □

 면접 평가 프로젝트에서는 시각, 음성, 언어, 바이탈 등 4가지 영역에서의 특징을 분석해야하는데, 오픈

소스 라이브러리를 사용하면 많은 시간적, 기술적 이점이 있다. 그러나 오픈소스 소프트웨어 사용 시에

는 저작권자의 라이선스를 준수해야 하며, 라이선스 위반으로 인한 법적 책임을 피하라면 사용 중인 

오픈소스 소프트웨어의 라이선스와 사용 조건을 명확히 이해하고 준수해야 한다.

 오픈소스 라이브러리의 종류 및 버전 선택 시 개발 과정에서 사용된 오픈소스 라이브러리 또는 개발 

환경 버전 변경에 따른 호환성을 고려해야 하며, 이때 사용된 오픈소스 라이브러리에서 보안 취약점이 

발견될 수 있으므로 이를 확인하여 보안상의 위험 요소의 관리도 필요하다.

08-2a 사용 중인 오픈소스 라이브러리의 라이선스 준수사항을 이행하였는가?
Yes  No  N/A

□   □   □

 오픈소스 라이브러리를 활용하여 인공지능 모델을 개발할 경우, 각 오픈소스에서 정한 라이선스 공지

를 숙지하고 분석하여 저작권, 특허 등 지식재산권 침해로 인한 민형사상 법적 분쟁 등 향후 발생할 수 

있는 리스크를 최소화해야 한다. 특히, 소스 코드 공개 의무는 향후 회사의 영업비밀이 유출될 위험으로 

이어질 수 있으므로 유의해야 한다.

 OSI 기준

Apache 
License

2.0

GPL 
General 
Public 

License

3.0

AGPL 

Affero GPL

3.0

LGPL 

Lesser GPL

3.0

MIT 
License

Artistic 
License 

2.0

Eclipse 
License

BSD
Berkeley 
Software 

Distribution 

License

MPL
Mozilla 
Public 

License

1.1

복제, 배포, 
수정의 권한 허용

○ ○ ○ ○ ○ ○ ○ ○ ○

배포 시 라이선스
사본 첨부

○ ○ ○ ○ ○ ○ ○ ○

저작권 고지사항 또는 
Attribution 

고지사항 유지
○ ○ ○ ○ ○ ○ ○ ○ ○

배포 시 소스코드 
제공 의무와 범위

전체 코드

네트워크 
서비스 

포함 전체 
코드

2차 저작물
○

(표준 버전)
모듈 단위 파일 단위

조합저작물 작성 및
타 라이선스 배포 허용

○ ○ 조건부 ○ ○ 조건부 ○

수정 내용 고지 ○ ○ ○ ○ ○ ○

명시적 
특허 라이선스의 허용

○ ○ ○ ○ ○ ○ ○

라이선시가 특허 소송 
제기 시 라이선스 종료

○ ○ ○ ○ ○ ○ ○

이름, 상표, 
상호 사용 제한

○ ○ ○ ○

보증의 부인 ○ ○ ○ ○ ○ ○ ○ ○ ○

책임의 제한 ○ ○ ○ ○ ○ ○ ○ ○ ○

대표적 오픈소스 라이선스의 주요 내용
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 오픈소스 이니셔티브(OSIopen source initiative)는 오픈소스 라이선스가 사용자에게 소프트웨어를 자유롭게 

사용, 수정, 배포할 자유를 제공하는 동시에 원저작자와 코드의 무결성을 보호할 수 있도록 하는 표준을 

개발하였다. OSI는 이러한 표준을 충족하는 것으로 인증된 라이선스 목록을 관리한다. 다음은 OSI 에서 

명시한 오픈소스 라이선스 요건이다[183].

 자유로운 재배포(Free redistribution)

  소스코드 공개(Source code open)

  2차 저작물 허용(Derived works)

  저작자의 소스 코드 원형 유지(Integrity of the author's source code)

  개인이나 단체에 대한 차별 금지(No discrimination against persons or groups)

  사용 분야에 대한 차별 금지(No discrimination against fields of endeavor)

  라이선스 배포(Distribution of license)

  특정 제품에만 유용한 라이선스 금지(License must not be specific to a product)

  다른 소프트웨어를 제한하는 라이선스 금지(License must not restrict other software)

 기술 중립적인 라이선스 제공(License must be technology-neutral)

08-2b 사용 중인 오픈소스 라이브러리의 호환성과 보안 취약점을 확인하였는가?
Yes  No  N/A

□   □   □

 라이브러리의 버전 변경 과정에서 개발 환경, 언어, 도구 및 다른 라이브러리 버전과 호환되지 않는 호환성 

문제가 발생할 수 있다. 따라서 오픈소스 라이브러리 종류 및 버전 선택 시 라이브러리 간 의존성
dependency을 파악하는 등 호환성을 고려해야 한다. 다음은 호환성이 좋은 라이브러리의 몇 가지 예시이다.

 TensorFlow(오픈소스 기계 학습) - Keras(상위 API)

 Flask(웹 응용 프레임워크) - SQLAlchemy( Python용 SQL 툴킷 및 객체-관계 매핑)

 NumPy(Python 숫자 계산) - SciPy(과학적 계산 추가기능)

 Pandas(데이터 조작) - Matplotlib(시각화)

 OpenCV(컴퓨터 비전) - NumPy(Python의 숫자 계산)

 사용 중인 오픈소스 라이브러리에서 보안 취약점이 발견되기도 한다. 보안 취약점에 따른 영향을 최소화

하기 위해 보안 취약점 및 버전 변경에 따른 릴리즈 노트release note를 지속해서 확인하여 신속히 탐지 

및 대응해야 한다. 

 Black Duck, Snyk, OWASPOpen Web Application Security Project, CVECommon Vulnerabilities and Exposures 및 

NVDNational Vulnerability Database 등의 취약성 스캐너 또는 보안 도구를 사용하면 라이브러리에 알려진 보안 

취약점이 있는지 확인하여 이를 최소화 할 수 있다. 



인공지능 모델 개발03

PART 02. 요구사항 및 검증항목 95

참고 오픈소스 라이브러리의 보안 취약성 분석 예시

라이브러리 CVECommon Vulnerability and Exposures February 2023

Opencv

2020년에 2건의 보안 위협이 발견되었다(2017년 17건, 2020년 2건으로 보안 취약성 

발견 합계가 감소한 것으로 미루어 제조업체의 보안 위협 대응이 어느 정도 이루어졌음을 

알 수 있다).

DoS서비스 거부: 공격의 취약한 부분이 분석되었으며(37.5%), 오버플로 위협도 분석되

었다(31.3%).

Opencv 오픈소스 라이브러리의 2017~2020 CVE 보안 취약성 분석 결과

NVIDIA NeMo 

보안 취약점 분석 결과, 2022년에 하나의 보안 위협이 발견되었다.

디렉터리 트래버설 보안 위협: NVIDIA NeMo 1.6.0 이전 버전 ASR WebApp에서 취

약점이 발견되었고, 관리자 권한이 있는 경우/경로 트래버설은 임의의 디렉터리 삭제로 

이어질 수 있다.

2023년 NeMo 오픈소스 라이브러리 CVE 보안 취약점 분석 결과
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다양성 존중

요구사항 09 인공지능 모델의 편향 제거

 연구에 따르면 AI 모델이 편향되어 해로운 결과를 초래할 수 있는 세 가지 주요 이유가 있다[184]. 

 비즈니스/컨텍스트의 목적이나 특성이 편향되어 있어 의도와 상관없이 AI 모델의 결과가 편향될 

수밖에 없는 경우

 인공지능 모델을 사용할 주 사용자를 제대로 파악하지 못하는 경우, AI 모델의 학습 데이터 자체에 

잠재적 사용자의 대표 데이터가 포함되지 않거나 특정 집단에 대한 편향이 있음

 보호변수 또는 그 프록시가 모델의 추론 결과의 핵심 요소인 경우 

 개발하고자 하는 인공지능 모델이 첫 번째 이유에 해당하지 않는 경우, 위에 요약된 두 번째 또는 세 

번째 이유에 따라 발생할 수 있는 편향성을 제거하기 위한 기법을 고려해야 한다.

 요구사항 07-2에 언급된 바와 같이 인종차별, 방언 차이, 학력, 성차별 등 사회적·윤리적 이슈가 

있는 경우에만 해당된다[185].

09-1 모델 편향을 제거하는 기법을 적용하였는가?
Yes  No  N/A

□   □   □

 편향성은 모델 예측의 부정확성을 초래하고, 특정 그룹이나 개인에 대한 차별을 초래할 수 있다. 이는 

시스템과 조직의 평판에 해를 끼치거나 법적 처벌을 초래하기도 한다. 채용 분야에서는 그 심각성이 

배가 된다.

 인공지능 시스템에서 모델 편향을 제거하는 기술은 학습 데이터 선택부터 모델 배포 및 유지 관리에 

이르기까지 개발 프로세스 전반에 걸쳐 적용해야 한다. IBM의 초기 연구에 따르면 편향성 완화 기법은 

모델학습 기준 적용 시점에 따라 전처리, 처리 중, 처리 후 기법으로 분류하여 적용할 수 있다. 

 여기에는 모델의 성능을 정기적으로 모니터링하는 것은 물론, 학습 데이터를 정기적으로 재평가하고 

필요에 따라 모델을 조정하여 편향성을 줄이거나 제거하는 것까지 포함된다. 또한, 알고리즘 공정성 

및 설명 가능성과 같은 기술을 적용하여 모델에서 잠재적인 편향의 원인을 식별하고 해결할 수 있다.
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09-1a 개발하려는 모델에 맞게 편향제거 기법을 선택하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 모델을 개발할 때는 몇 가지 편향이 발생할 수 있다[187]. 적절한 편향 제거 기술을 선택

하는 것은 데이터에 존재하는 편향 유형, 해결할 문제의 특성 및 사용하는 모델 같은 여러 요인에 따라 

달라진다. 데이터 전처리, 데이터 증강, 재샘플링 및 모델 훈련 과정에서 공정성 제약 조건의 사용과 

같은 일반적인 편향 제거 기술이 있다. 이러한 기술들이 구체적인 데이터와 문제에 얼마나 효과적인지

를 평가하고, 사용하면서 발생하는 새로운 편향 소스를 계속 모니터링할 필요가 있다.

편향 유형
기술 또는 

접근 방법
pre in post 설명

알고리즘 편향
algorithmic bias

가중치 
재지정

학습 데이터셋 샘플에 가중치를 할당하는 방식

리콜 편향
recall bias

라벨링 
재지정

학습용 데이터 샘플의 라벨을 수정하는 방식

특성 편향
feature bias

변수 
블라인딩

분류기가 민감한 변수에 반응하지 않도록 하는 방식

- 변형
숫자 데이터 기반 학습 시 데이터 변환 및 모델 예측 분포를 

변환하는 방식

데이터 표본 편향
data sampling bias 샘플링 학습 데이터 내 샘플링을 통해 편향을 제거하는 방식

과잉일반화 편향
overgeneralization bias 정규화

분류 시 편향에 많은 영향을 주는 클래스 분포를 대상으로 

보정하는 방식

데이터 표본 편향
data sampling bias

제약 
최적화

분류기의 손실 함수에 보정값을 부여하는 방식

평가 편향
evaluation bias 임곗값 추론 결과가 결정 경곗값에 가까울 때 편향을 제거하는 방식

알고리즘 편향
algorithmic bias 보정

긍정 예측 비율이 긍정적인 데이터 인스턴스의 비율과 동일

하게 분포하도록 설정하는 방식

인공지능 모델의 편향을 완화하기 위한 기법 예시
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09-1b 편향성 평가 및 모니터링을 위한 정량적 지표를 선정하고 관리하는가?
Yes  No  N/A

□   □   □

 개발하려는 모델과 임무 목표에 맞게 지표를 선정하고, 편향 완화 여부를 지속해 측정 및 관리하기 위해

서는 편향 정도를 정량적으로 확인하는 것이 좋다. 편향성을 평가하는 지표로는 다음과 같은 것들이 

있다.

분류 지표

상관관계 
기반 지표

DACOBSDevelopment of the Davos assessment of cognitive biases scale, Ddavos 인지 편향 척도 평가, 크론

바흐의 알파 테스트(또는 계수 알파), 피어슨 상관 계수

평가 결과의 품질을 평가하기 위해 가장 선호되는 지표 중 하나는 결과와 참조 값들의 상관계수 

테스트를 기반으로 한다.

예를 들어, 해당 논문(가장 잘 알려진 MIT 면접 세트의 제작자 연구 중 하나인 오픈 액세스 데이터

셋)에서 크리펜도르프 알파를 얻어낸 후, 각 평가자의 상관관계를 추정하여 출력물의 편향/비편향

을 테스트하였다(특성별). [191].

혼동 행렬
confusion matrix 
기반 지표

동등 기회equalized opportunity, Equalized Odds, 전체 정확도 형평성, 조건부 사용 정확도 형평성, 대응 

형평성, 비보상 동등화

모델, 검사 도구 및 알고리즘의 분류, 식별 및 예측 

능력, 오류 행렬로도 알려진 편향을 평가하기 위한 

것이다. 혼동 행렬에서 정확도, 정밀도, 재현율, 

특이도 및 F1-스코어를 도출할 수 있다.

[192][193]

점수score 
기반 지표

양성 및 음성 클래스 균형 지표

왼쪽 그래프의 경우(950개의 다중 클래스 데이터, 

50개의 소수 클래스 데이터), 클래스 수가 많아 

다중 클래스 예측 시 정확도가 높다. 그러나 소수 

클래스를 예측하는 정확도는 낮다. 따라서 점수 

기반 지표인 ROC-AUC와 F1-스코어를 통해 

편향 보정을 고려할 수 있다.

[193][194][195]

통계 기반 
지표

교차 검증(CVCross Validation), 공정성 기반 지표: 인구/인구 공정성 지표, 차이 있는 부정 효과 지표

교차 검증이나 회전 추정 또는 샘플 밖 테스트라고도 불린다. CV는 통계 분석 방법으로, 결과를 

독립 데이터셋에 어떻게 일반화할지 평가하는 여러 유사 모델 유효성 검사 기술의 하나로, 오류 

추정에서 편향을 계산하는 데 효과적으로 간주된다. 따라서 잘 중첩된 CV 절차는 거의 편향되지 

않은 실제 오류 추정을 제공할 수 있어 분류기의 편향 완화에 사용할 수 있다[193][196].

편향을 양적으로 측정하는 지표의 분류
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안전성

요구사항 10 인공지능 모델 공격에 대한 방어 대책 수립

 면접 영상 분석, 지원자 선별을 위한 인공지능 모델은 적대적 의도를 가진 사용자로 인해 불공정한 추론

을 낼 수 있으므로 모델을 대상으로 한 다양한 공격을 방지 또는 완화할 대책을 수립해야 한다.

10-1 모델 공격이 가능한 상황을 파악하였는가?
Yes  No  N/A

□   □   □

 면접 영상의 적대적으로 조작된 입력과 같이 작은 변화에도 모델을 오동작하게 만드는 공격은 분석결과의 

정확성을 위협할 수 있다. 따라서, 적대적 공격을 이해하고 적절한 대응 방안을 마련하여 모델 추론 결과

의 신뢰도를 확보해야 한다. 

 적대적 공격의 대표적 유형으로는 회피 공격evasion attack이 있다. 추론 중에 인공지능 모델을 속이기 위해 

입력 데이터를 조작하는 것이다. 회피 공격에 대한 대응을 위해 채용 AI 모델에 사용하는 주 데이터 유형별 

공격 가능한 적대적 사례를 파악해야 한다.

10-1a 데이터 유형별 공격 가능한 적대적 사례를 확인하였는가?
Yes  No  N/A

□   □   □

 면접 영상 분석 모델은 지원자의 얼굴 표정(영상), 음성, 텍스트 정보를, 지원자 선별 모델은 텍스트 입력을 

주로 사용한다. 

 영상 분야는 적대적 공격에 관한 연구가 가장 활발히 이루어지고 있는 분야로 입력 이미지 공격이 주를 

이룬다. 이미지는 텍스트나 오디오에 비해 픽셀값의 고차원 배열로 표현되는 복잡성으로 인해 적대적 

사례를 생성하기가 비교적 쉽다.

 아울러 면접 내용이나 직무 요구사항에 대한 추론은 주로 음성을 전환한 텍스트, 또는 입력 텍스트 그 

자체를 입력으로 활용하기 때문에 사용자의 의도적인 입력을 통해 모델의 추론을 방해할 수도 있다.
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참고 채용 인공지능 시스템에 대한 회피 공격(사용자 입력) 예시

키워드 채우기
이력서나 면접 질문에 대한 응답에 여러 관련 키워드를 포함시킨다. 이러한 키워드는 
반드시 지원자의 실제 자격을 반영하는 것은 아니지만, AI 시스템의 긍정적 분류를 유발
하여 지원자를 실제보다 적합해 보이게 한다.

맥락적 왜곡
면접 질문에 대한 응답에 미묘한 변경이나 왜곡을 주입할 수 있다. 이러한 변경 사항은 
AI 모델의 의사결정 과정을 조작하기 위해 신중하게 설계된 것이다. 특정 특성이나 기술
을 선호하도록 만들어 시스템의 평가에 영향을 미치려 할 수 있다.

언어 습관 모방
고용주가 원하는 품질에 더욱 가까워 보이기 위해 적들은 성공한 지원자들과 자주 관련
된 특정한 언어 스타일 및 용어를 모방하여 결과에 영향을 주려 한다.

합성 데이터 생성
일부 공격자들은 알고리즘을 활용하여 직무 요구사항과 일치하는 합성 데이터를 생성
할 수 있다. 이러한 합성 프로필이나 응답은 실제 지원자와 일치하지 않을 수 있지만, 
채용 인공지능 시스템을 속여 합법적인 지원자로 간주하도록 설계되었다.

10-2 모델 공격에 대한 방어 수단을 강구하였는가?
Yes  No  N/A

□   □   □

 10-1 을 통해 현재 개발 중인 모델의 공격 가능한 사례를 파악하였다면, 모델 최적화model optimization를 

통해 이를 방어할 수 있다. 모델 최적화는 주로 성능 향상, 자원 효율성 향상, 학습 시간 단축, 모델 해석성 

개선 등의 차원에서 활용되지만, 적대적 사례에 대한 효과적인 대응을 위해 활용되기도 한다. 

 모델 최적화를 위시한 방어 수단을 강구하여 인공지능 모델 개발 단계에서 대처 가능한 방안을 검토 및 

적용하는 것이 바람직하다. 

10-2a 모델 최적화를 통한 방어 대책을 마련하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템에 회피 공격을 하는 공격자는 자격에 대한 시스템의 평가를 회피하여 채용 직책

에 선발될 가능성을 높이려 할 수 있다. 주요 완화 방법은 적대적 학습, 적대적 공격 데이터의 역활용, 

적대적 공격 여부를 판단하는 모델 추가, 자석 방법, 쿼리 찾기 차단, 네트워크 수정, 방어적 증류 그리고 

GANGenerative Adversarial Networks 방어 등이 있다.
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방어 기술의 분류 방어 기술 내용

적대적 학습adversarial training

(무차별 적대적 훈련)

모델을 훈련할 때 적대적인 사례를 모방하는 적대적인 샘플 학습 데이터셋을 학
습 데이터셋에 포함시키는 것으로, 제로 지식 공격 유형에 유용하다.
그러나 적대적 학습은 적대적인 샘플 학습 데이터셋의 양과 다양성이 충분하지 
않으면(즉, 모든 적대적인 사례의 수를 고려하지 않으면) 방어 기술로서의 성능이 
떨어진다. 적대적 학습 방법의 종류에는 FGSMFast Gradient Sign Method 적대적 학습, 
PGDProjected Gradient Descent적대적 학습, ALPAdversarial Logits Pairing등이 있다.
 또한, 이미지 데이터셋의 경우 L-BFGSLimited-memory BFGS와 FGSM에 의해 생
성된 교란을 방어하기 위해 시야 집중 메커니즘을 사용할 수 있지만, 이 방법이 
공격의 강도를 줄일 수 있음을 고려해야 한다.

적대적 공격을 판단하는 모델 
추가(시스템 개발 단계)

같은 두 모델의 추론 결과를 비교하여 두 결과 간에 차이가 발생하면 적대적 공격
으로 판단하는 적대적 공격 탐지 기술이다. 특정 모델에 적용된 적대적 공격을 불
가능하게 만드는 여러 학습 모델을 결합하기도 한다.

자석 메커니즘[207]
정상 데이터의 다양성을 근사하여 정상 및 적대적 예제를 구별한다. 매니폴드 근
처로 이동하여 적대적 예제를 재구성하는데, 작은 적대적 사례를 올바르게 분류
하는 데 효과적이다.

블록 쿼리 조회
반복 쿼리를 시도하는 역전 공격이나 모델 추출 공격을 방지하기 위해 모델의 수
를 제한하는 방법이다.

네트워크 수정
자동 인코더에 노이즈 제거를 쌓아 올리면서 야기되는 취약성을 제거하는 것이 
목표이다. 공격에 대한 견고성을 높이기 위해 기울기 규제를 사용하는 해결책을 
찾았다.

방어 증류[208]
DNN의 구현이다. 제안된 방법은 DNN 모델의 훈련 단계에 적용된다. 제안된 증류 
온도 방법은 훈련 모델의 SoftMax 계층에서 사용된다.

GAN 방어

10-1a와 마찬가지로 GAN은 회피 공격에 대한 방어 메커니즘으로도 사용된다 
[198]. GAN 모델의 기본 아이디어는 생성기를 사용하여 새로운 이미지를 생성
할 때 판별기에 걸리지 않는 것이다.
개발된 APE-GAN 모델도 유사한 이점이 있다. 이 방법에서는 적대적 이미지를 
생성기에 입력으로 공급한다. GAN 모델을 사용하여 이 공격받은 이미지를 공격
받지 않은 형태로 변환한다[209].

앙상블Ensemble

앙상블은 여러 모델의 예측을 결합하여 정확도를 높이고 모델 회피 공격의 위험
을 줄이는 방법이다. 여러 모델을 사용하면 공격자는 목표를 달성하기 위해 모든 
모델을 침해해야 한다. 기법의 종류에는 Bagging(부트스트랩bootstrap을 병렬로 
집계함), Boosting(여러 약한 모델을 순차적으로 훈련하며, 각 후속 모델은 이전 
모델의 오류를 수정하려고 함), Stacking(여러 모델의 출력을 입력 기능으로 사
용하여 그 예측을 결합하는 상위 수준 모델에 학습시킴), Random forest(입력 
기능의 무작위 하위 집합마다 훈련된 여러 결정 트리를 결합하여 과적합을 줄이
고 일반화를 강화함) 등이 있다.

차원 축소Dimensionality Reduction

특성 축소는 모델에서 고도로 상관되거나 정보를 제공하지 않는 특성을 제거하는 
데 사용하는데, 공격자가 모델의 취약점을 이용하기가 더 어려워질 수 있다. 차원 
축소 방법은 크게 선형과 비선형으로 나뉘며 대표적으로 주성분 분석(PCAPrincipal 

Component Analysis)과 LLE Locally-Linear Embedding이 있다

모델 공격에 대한 모델 개발 및 시스템 구현 단계의 방어 기술
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참고 CleverHans: 적대적 공격 방어 - 딥러닝 라이브러리[205]:

CleverHans는 회피 공격을 포함한 적의 공격에 대한 다양한 방어 기법을 구현하는 툴킷이다. 이를 통해 

연구자와 실무자는 다양한 방어 전략을 실험하고 테스트할 수 있다.

CleverHans는 적대적 훈련, 입력 변환, 그라데이션 마스킹과 같은 다양한 기법을 제공하고, 적대적 공격에 

대한 방어에 대한 요약도 제시한다. 또한, 연구자와 실무자는 CleverHans를 사용하여 회피 공격을 포함한 

적대적 공격으로부터 AI 모델을 방어하고 다양한 방어 방법의 효과를 평가할 수 있다[206].

참고 데이터 공격에 대한 모델의 방어 기법 예시

방어 증류 방어 기술[151]

현재 C&W 공격, PGD 등 다양한 공격 방식이 등장하면서 이 기법은 많이 깨지고 무뎌졌지만, 처음 나왔을 때는 

많은 사람의 관심을 끌며 차세대 방어 기법으로 각광받았다.

지식 증류 방식을 기반으로 한 교사 네트워크 T와 학생 네트워크 S의 두 가지 모델이 있으며, 먼저 학습한 T의 

지식으로 학생을 학습시켜 추가 지침을 제공한다.

발표 당시 대부분의 공격은 그라디언트 형태였다. 모델의 기울기가 가파르면 작은 노이즈도 네트워크 출력에 

큰 차이를 만들 수 있으므로 적대적인 샘플을 생성하기 쉽다.

따라서 이 방법은 모델의 기울기를 완만하게 만들어 공격이 작동하기 어렵게 한다.

피처 스퀴징 방어 기법[152]

적의 공격에 흔들리지 않도록 모델을 강화하는 방법, 데이터를 학습할 때 표현의 복잡성을 줄여 감도를 낮춰 

모델을 견고하게 만드는 방법 등이 있다. 또한, 픽셀의 색상값을 작게 인코딩하여 색 심도를 낮추는 방법과 

이미지에 평활화 필터를 적용하는 방법도 있다.
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책임성  투명성

요구사항 11 인공지능 모델 명세 및 추론 결과에 대한 설명 제공

 AI 모델의 추론 결과만으로는 모델이 어떻게 예측 결과를 얻었는지 알기 어렵다. 특히 채용 인공지능 

시스템의 판단은 사용자의 삶에 직접적인 영향을 미칠 수 있어 추론 과정을 설명하는 문제가 더욱 중요

하다. 

 또한, 시스템의 최종 결과를 얻기 위해 다수의 인공지능 모델이 사용될 수 있다. 이 과정에서 인공지능 

모델 추론 결과를 지원자의 면접 평가에 활용한다면, 사용자의 이해를 돕기 위해 사용된 모델 정보와 

추론 결과의 구체적인 인과관계를 보여줄 수 있는 설명(모델에 대한 유용한 정보)을 제공해야 한다.

참고 설명 가능성explainability 적용 전 고려해야 할 사항

1. 제품 및 서비스의 다양성 고려: 모든 인공지능 모델과 제품 및 서비스에 설명 가능성이 필요한 것은 아니다. 사용자가 

제품 및 서비스를 이용하면서 시스템 동작 및 모델의 추론 결과에 관해 설명을 요구하는 분야가 있지만, 그렇지 않은 

분야도 있다. 이와 관련하여 UNESCO에서는 일시적이지 않거나 쉽게 되돌릴 수 없는 인공지능 시스템의 경우에는 

출력된 결과의 투명성이 보장되도록 사용자에게 의미 있는 설명이 제공되어야 한다고 언급한다. 따라서 이러한 사항

들을 고려하여 본 요구사항을 선택적으로 적용할 수 있다.

2. 설명 가능성이 미치는 영향 고려: 설명 가능성은 아직 기술적으로 연구 및 개발이 활발하게 이루어지는 분야로, 여전

히 기술적 한계가 있다. 동시에 설명 가능성 외의 다른 속성과도 상호 연관성이 있어 신중히 접근해야 한다. 일례로, 

설명 가능성을 과도하게 구현하면 모델 성능 및 프라이버시 등에 부정적인 영향을 초래한다는 의견도 있다. 따라서 

본 요구사항은 제품의 개발 의도와 설명이 적용되는 상황 및 영향을 파악하여 적절한 수준의 설명을 마련해야 한다. 

따라서 이 요건은 면접의 성격과 모델 개발 의도 및 설명이 필요한 정보에 설명이 미치는 영향에 따라 제기된 상황과 

결과물을 식별한다.

인공지능 해석 가능성 기법의 일반 지도[210]
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11-1 인공지능 모델의 명세를 투명하게 제공하는가?
Yes  No  N/A

□   □   □

 인공지능 모델이나 서비스의 개발, 테스트, 배포 과정에서 발생한 다양한 결과를 문서화하는 것은 인공

지능 시스템의 투명성을 보장하는 합법적인 방법의 하나이다.

 특히 채용 평가 프로세스에서 이러한 문서화는 사람들에게 선발 배경에 대한 근거를 제공하고 시스템의 

신뢰도를 높인다. 사용자가 인공지능 모델과 관련된 정보를 요청할 때 모델의 목적, 입출력 정보, 성능, 

편향성, 신뢰성 등의 결과를 투명하게 공개할 수 있도록 모델을 상세하게 설명하는 문서를 작성한다.

 인공지능 모델의 주요 정보와 구성 요소를 상세히 기록하는 것은 채용 인공지능 시스템의 투명성뿐만 

아니라 잠재적 오류나 지원자의 이의제기 발생 시 추적성 측면에서도 중요하다.

11-1a 시스템 개발 과정과 모델 작동 방식에 대한 세부 정보가 설명된 문서를 작성하였는가?
Yes  No  N/A

□   □   □

 시스템 개발에 대한 세부 정보를 제공하는 것은 시스템의 투명성을 보장하는 데 매우 중요하다[221]. 

이 문서는 향후 시스템의 유지 관리, 개선 및 배포의 참고 자료가 될 수 있으며, 시스템 내부 작동을 이해

해야 하는 이해관계자 및 규제 기관에도 유용한 정보를 제공할 수 있다. 따라서 이 문서는 명확하고 간결

하면서도 체계적으로 작성되어야 하며, 기술 전문가가 아닌 일반인도 쉽게 이해할 수 있어야 한다.

 IBM과 WEF는 모델 사양의 문서화를 통해 AI 시스템의 투명성을 보장하는 방법을 제안한다. 사양을 

작성할 때는 AI 모델의 메커니즘 측면을 포함하여 추가 정보를 명시해야 한다. 예로는 면접 채점에 영향

을 미치는 가중치(특징), 주요 가정, 스펙 해석 시 유의사항 등이 있다.

 모델 상세 문서 작성 시에는 AI 생명주기에 관련된 이해관계자를 고려하여 각자 선별 및 검증할 수 있도

록 관련 정보를 포함해야 한다. 다음은 이해관계자에 따라 모델 상세 문서에 필요한 정보의 예시이다.

이해관계자 모델 세부사항

비즈니스 의사결정권자 시스템 내 서비스의 목적, 방향, 서비스 이름, 각 서비스의 의도된 목적 등

데이터 과학자 및 
시스템 개발자

학습에 사용되는 데이터셋 사양 및 전처리 기법, 학습 모델 구성, 입력/출력 사양, 

모델 학습 파라미터 등

모델 검증자 테스트 데이터셋 구성 정보 및 주요 테스트 성능, 편향성, 신뢰성 등의 평가 결과

모델 운영자
모델 운영 및 모니터링 결과, 성능 저하 환경 요인, 최적 결과 도출을 위한 환경 

등의 성능 평가 지표

이해관계자에 따른 모델 상세 문서 예시
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참고 Amazon 리더십 원칙과 아마존의 인재 육성 과학 사례[224]

2018년 Amazon은 채용 프로세스와 머신러닝을 사용하여 입사 지원자를 평가하는 방법을 설명하는 

“Amazon 리더십 원칙과 아마존의 인재 육성 과학”이라는 제목의 문서를 발표했다. 이 문서에는 아마존의 

모델이 공정하고 편향이 없는지 확인하기 위해 취하는 단계가 자세히 설명되어 있다. 또한, 일련의 리더십 

원칙을 사용하여 채용 결정을 내리는 방법과 과거 채용 데이터를 사용하여 머신러닝 모델을 훈련하여 고성과 

직원과 연관된 패턴을 식별하는 방법을 설명한다. 편향적이거나 차별적인 결과를 도출하지 않도록 모델을 

정기적을 감사하는 방법도 담겨 있다.

11-2 사용자가 모델 추론 결과의 도출 과정을 수용할 수 있도록 근거를 제공하는가?
Yes  No  N/A

□   □   □

 인공지능 모델의 추론 결과 및 인공지능 시스템의 동작을 사용자가 신뢰하기 위해서는 시스템 사용자가 

인공지능 모델이 제공하는 추론 결과의 도출 과정을 이해할 수 있어야 한다. 또한, 이에 대한 설명 및 

근거를 사용자에게 제시하는 것이 바람직하다.

 채용 인공지능 시스템이 채용 결정에 미치는 영향은 증가하는 추세이다. 그러나 시스템이 제안하는 논

리를 사용자가 제대로 이해하지 못하거나, 시스템이 결과를 낸 이유를 적절히 설명하지 못해 마찰을 

빚는 경우도 종종 있다.

 이를 방지하기 위해 사람이 이해할 수 있는 방식으로 모델 판단의 근거를 제시할 수 있는 설명 가능한 

인공지능XAI, eXplainable AI 기술의 검토와 적용을 고려해야 한다. 또한, 설명이 필요한 요소 및 인공지능 

모델 특성에 따라 대리surrogate 모델, 집중attention, 내부internal 분석 방식 등 XAI 기술을 도입할 수 있다.

 또한, AI 모델의 추론 결과의 근거를 항상 설명할 수 있는 것은 아니므로, XAI 기술 적용 이외의 대안을 

활용하여 AI 시스템의 투명성을 확보해야 할 수도 있다. 따라서 XAI 기술 적용 가능 여부를 고려하여 

본 세부 요건의 검증항목을 선택적으로 적용할 수 있다.
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11-2a 인공지능 모델에 적합한 XAIeXplainable AI 기술을 적용하였는가?
Yes  No  N/A

□   □   □

 텍스트 또는 시각화 등 다양한 접근 방식을 통해 XAI 기술을 활용하면 채용 인공지능 시스템의 투명성을 

확보할 수 있다. XAI 기술 도입을 고려할 때, 채용 인공지능 시스템에서 주로 사용하는 세 가지 주요 

데이터 유형인 (면접 영상에서 얻은)텍스트, 오디오 및 이미지/시계열(면접 영상에서 얻은 비디오 시퀀

스) 데이터에 따라 도입 가능한 기술을 살펴볼 필요가 있다.

참고 최근 개발된 AI 시스템을 설명하기 위한 XAI 기술 사용[210]
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11-2b XAI 기술 적용이 불가능한 경우, 기술 외 대안을 마련하였는가?
Yes  No  N/A

□   □   □

 AI 모델 추론과 의사결정에 대한 포괄적인 설명을 제공하는 것은 어려운 작업이 될 수 있다. 특히 AI 

기반 채용 평가의 맥락에서 개인정보 보호 및 안전과 관련한 주요 사안을 고려하면 더욱 그러하다

[219]. 투명성은 면접관, HR 전문가, 지원자 등 시스템 사용자를 포함한 모든 이해관계자의 요구를 

충족시키면서 채용 인공지능 시스템에 신뢰를 심어주는 데 중추적인 역할을 한다.

 그러나 특정 결과를 미묘하게 암시하는 등 지원자와 관련된 개인정보를 실수로 공개하거나[220], 기본 

논리에 대한 통찰력 없이 지원자 선택이나 민감한 속성 평가 관련해 복잡한 설명만 제공하게 되면[211] 

특정 위험을 수반할 수 있다.

 개발자는 AI 시스템을 통해 개인정보 보호와 신뢰 구축을 목표로 하면서도 복잡한 문제를 해결해야 한

다. 예를 들어, 채용 전략이나 기술, 자사의 인사 노하우, 지원자의 개인정보 등을 드러내지 않으면서 

AI의 의사결정을 가시화하고, 지원자와 면접관에게 의미 있는 피드백을 제공해야 한다. 따라서 투명성

과 개인정보 보호 사이의 균형을 유지하는 것이 매우 중요하다. XAI 기술 적용이 불가하다면 다른 접근 

방식으로 프라이버시를 보장하면서도 가치 있는 인사이트를 제공해야 한다.

참고 AI 모델의 동작을 이해하기 위한 접근 방식 예시

접근 방법 내용

모델 단순화
모델의 복잡성을 줄이거나 본래의 모델 대신 이해하고 해석하기 쉬운 더 간단한 
모델을 사용

특징 중요도 분석
특징 중요도 점수 또는 부분 의존도 플롯과 같은 방법을 사용하여 입력 데이터의 각 
특징이 모델 예측에 미치는 상대적 중요성을 파악

모델 검사
모델 매개변수의 가중치 또는 뉴런의 활성화 같은 모델의 내부 작동을 검사하여 
모델이 입력 데이터를 처리하고 예측하는 방식을 이해

데이터 시각화
입력 데이터, 모델의 예측, 예측과 실제 출력 사이의 잔차를 시각화하여 데이터의 
패턴과 모델의 동작을 식별

모델 기반 추론
모델 유형 및 하이퍼파라미터와 같은 모델 구조에 대한 지식을 사용하여 모델의 
동작을 이해

인간 전문가 검토
인간 전문가가 모델과 입력 데이터의 예측을 검토하고 도메인 지식을 바탕으로 
설명을 제공
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11-3 모델 추론 결과에 대해 사용자의 판단을 도울 수 있는 설명을 제공하는가?
Yes  No  N/A

□   □   □

 사용자에게 인공지능 모델의 추론 결과에 대한 설명을 제공하면, 사용자는 단순히 해당 인공지능 모델의 

최종 결과뿐 아니라 그 결과가 도출된 근거 수치로 확률값, 불확실성uncertainty , 신뢰도confidence score 등을 

제공받을 수 있다. 이러한 정보는 사용자의 의사결정에 도움이 되지만, 오히려 사용자의 혼란을 유발할 

수도 있으므로, 정보 제공의 필요성을 사전에 검토해야 한다.

 반면 EU의 일반개인정보보호규정(GDPR)처럼 인공지능 모델 추론 결과에 대한 설명이 법적으로 요구

되는 경우도 있으므로 다양한 관점의 설명 제공을 검토해야 한다.

11-3a 모델 추론 결과에 대한 설명이 필요한지 검토하였는가?
Yes  No  N/A

□   □   □

 AI 및 자동화된 시스템의 사용 사실을 지원자에게 사전에 알리지 않으면 지원자의 신뢰를 잃을 수 있다

[209]. 또한, 알고리즘의 예측 및 의사결정 프로세스는 프로그래머 자신에게도 불투명한 경우가 많다.

 알고리즘이 지원자 평가에 수백만 개의 데이터 포인트를 사용할 때, 어떤 속성이 결정을 내리는지 질적 

설명을 제공하기 어려워진다[227][228]. 채용은 사람들의 삶과 관련성이 높고, 모호한 차별이 발생할 

수 있기 때문에 적절한 설명은 윤리적으로 매우 중요하다[229][230]. 따라서 GDPR은 사람들이 자신

에 대한 알고리즘의 결정과 관련한 설명을 요청할 수 있는 ‘설명에 대한 권리’도 보장한다[231].

 그러나 무조건적 설명의 제공은은 자칫 개인정보보호와 상충하거나 사용자의 혼란을 야기할 수도 있

다. 따라서 인공지능 시스템의 활용 분야 및 사용자의 특성에 따라 설명의 필요성을 검토해야 한다. 다음

은 모델의 추론 결과에 대한 설명을 제공하지 않는 것이 더 나은 경우의 예이다.

 모델의 추론 결과 자체에 대한 설명을 제공해도 사용자의 의사결정에는 큰 영향을 미치지 않을 것으

로 보이는 경우: 알고리즘의 두 가지 도출 결과가 있고, 예측 확률이 각각 84.2%와 86.0%일 때, 

사용자는 어떤 결과를 사용하여 의사결정을 내려야 할지 혼란스러울 수 있다.

 예측 확률이 너무 높거나 낮은 경우: 사용자에게 시스템의 출력 결과의 예측 확률값이 100%라고 

알려주면, 사용자는 시스템의 출력 결과를 맹신하거나 그 반대의 경우가 발생할 수 있다.

 그 밖에 결과에는 사용자와 공유할 수 없는 민감한 정보 또는 개인 데이터가 포함되거나, 설명이 너무 

복잡하거나 기술적으로 난해한 경우 또는 정보 관련해 법적 제한이 있는 경우 등이 있다.
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11-3b 사용자에게 인공지능 모델 추론 결과에 대한 설명을 제공하였는가?
Yes  No  N/A

□   □   □

 인공지능을 채용에 활용하면, 특히 채용 과정에서 많은 지원자가 몰리는 유명 기업이나 기관은 인사 

부서에서 채용 프로세스에 드는 시간과 비용을 절감할 수 있다.

 그러나 결정의 근거가 되는 구체적인 설명 없이 모델 추론만 제시할 경우 사용자(면접관/채용 담당자/

기업 등)는 편향적이라는 비난을 받게 될 수 있다. 이 문제를 해결하기 위해 인공지능 모델의 추론 결과

에 대한 확률값과 추론 결과의 신뢰도를 나타내는 불확실성을 정량화하여 설명하는 것을 고려할 수 있

다. 다음은 추론 결과의 확률과 불확실성에 따른 설명의 예시이다.

참고 AI 모델 추론에 대한 설명 예시

자연어 처리(NLP)를 사용하여 면접 질문에 대한 지원자의 응답을 분석하고 면접관에게 인사이트를 제공하는 

채용 인공지능 시스템이 있다. 이 시스템은 언어 능력, 의사소통 능력, 직무별 역량 등 다양한 요소를 기반으로 

각 지원자에게 점수를 제공한다. 다양한 기법으로 사용자에게 시스템의 추론 결과를 설명할 수 있다.

기능 중요도 제공: 회사는 지원자의 점수를 결정하는 데 가장 큰 영향을 미친 특징(예: 특정 단어나 구문 또는 

말하기 패턴) 정보를 제공, 그래픽 설명이나 중요도 맵과 같은 시각화 수행

예제 사용: 지원자가 특정 점수에 도달한 방법의 예시를 제공, 예) 특정 점수를 받은 지원자가 사용한 특정 

문구나 단어를 강조 표시

시각화 사용: 회사는 그래프나 차트 같은 시각화를 통해 모델이 특정 점수에 도달한 방법 제시, 시스템은 언어 

능력이나 의사소통 능력과 같은 다양한 요소에 따라 지원자의 점수를 분석하여 나타냄

반면, 직무의 특성이나 특정 법적 요건으로 인해 AI의 결정에 대한 자세한 설명을 제공하기 어렵거나 불필요한 

경우도 있다. 예를 들어, 보안이 엄격하거나 기밀이 필요한 정부 직책은 신원 조회 또는 법적 제한에 따라 특정 

지원자가 자동으로 실격 처리될 수 있다. 이 경우 AI 시스템은 결격 사유를 공개할 수 없으므로 자세한 설명 없이 

지원자가 필요한 기준을 충족하지 못한다는 간결한 알림만을 제공하기도 한다. 설명 제공의 필요성이 직무의 

특정 상황과 요구사항에 따라 달라질 수도 있으며, 때로는 AI 결정에 대한 광범위한 정당성을 제공하는 것이 

실현 불가능하거나 법적으로 허용되지 않을 수도 있음을 보여주는 예시이다.

추론 확률(0~1) 불확실성(0~1)  예제 설명

0.98 0.01
모델의 추론 확률이 98%에 달하고 추론의 불확실성이 1%로 낮아 

모델 추론 결과를 신뢰할 수 있다.

0.98 0.90
모델의 추론 확률은 98%에 달하지만, 추론의 불확실성이 90%에 

달해 모델의 추론 결과를 신뢰하기 어렵다.

0.20 0.01
모델의 추론 확률이 20%로 낮고, 추론의 불확실성이 1%로 낮아 

모델 추론 결과를 신뢰할 수 있다. 

0.20 0.90
모델의 추론 확률은 20%로 낮지만, 추론의 불확실성은 90%에 달

해 모델의 추론 결과를 신뢰하기 어렵다. 

사용자의 의사결정 요구사항과 모델 예측의 신뢰성에 따라 설명의 세부 수준과 균형을 맞추는 것이 AI 시스템의 

효과적인 커뮤니케이션과 신뢰에 매우 중요하다. 아울러 구글의 클라우드 자동 머신러닝 플랫폼의 ‘AI 설명’ 

기능[233]또한 참조해 보자.
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다양성 존중  

요구사항 12 인공지능 시스템 구현 시 발생 가능한 편향 제거

 채용 인공지능 시스템의 구현 과정에서 인종/민족, 원어민-외국어 능력 등 사용자별 배경이나 편견

으로 인해 시스템이 편향될 수 있다. 또한, 모델 학습 시 데이터 편향으로 예고 없이 자동화 편향이 발생

하기도 한다(요구사항 09 참조). 따라서 발생 가능한 편향을 파악하고 이를 제거하거나 완화할 방법을 

고려해야 한다.

12-1 소스 코드 및 사용자 인터페이스로 인한 편향을 제거하기 위해 노력하였는가?
Yes  No  N/A

□   □   □

 AI 시스템은 개발 과정에서 개발자의 사전 지식, 예상, 경험 등이 반영되거나 특정 선택을 암묵적으로 

유도하는 사용자 인터페이스로 인해 편향이 발생할 수 있다.

 편향을 방지하기 위해 채용 인공지능 시스템의 구현 단계에서 주기적으로 코드를 검토하여 개발자의 

제한된 배경 지식, 편향된 데이터셋을 사용하거나 편향이 코드에 반영되었는지 확인하고, 사용자 인터

페이스와 상호작용 측면에서 표현 편향presentation bias이나 순위 편향ranking bias 등이 발생하는지 사전 점검

하여 편향이 발생하지 않도록 시스템을 설계하는 것이 바람직하다.

12-1a 데이터 접근 방식 구현 과정 등 소스 코드에서의 편향 발생 가능성을 확인하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템의 특성상 편향은 주로 데이터셋 구성, 엔지니어 목표 수립, 기능 선택과 관련된 

문제에서 비롯된다. 이를 해결하기 위해 다양한 기술적 도구와 외부 감독을 활용한다.

 시스템은 지원자를 평가하거나 인공지능 모델을 구축하여 적용할 때, 미리 정의된 정보, 인성 평가 

경험, 행동/음성/텍스트 분석 등을 반영하여 의사결정을 내리기 때문에 인지 편향이나 확증 편향이 

이러한 평가/결정에 영향을 미칠 수 있다. 이를 해결하려면 아마존 메카니컬 터크, 인사 전문가, 전문 

직업 상담사 등 다양한 배경과 경험을 가진 전문가를 선정하는 것이 좋다.

 또한, 프로그래밍 과정에서 개발자의 의식적-무의식적 편향(예측-비예측) 문제는 오픈소스 도구(예: 

FairML, Google What-If Tool)를 활용하여 완화 가능하다. 이러한 도구들은 주기적으로 출력 데이터 

통계를 분석하여 알려지지 않은 편향을 발견하거나, 미리 지정한 공평성 평가지표에 따라 기능의 위험 

여부를 알리는 등의 기능으로 구현과정에서 편향을 조기에 발견하고 대응할 수 있다.
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12-1b 사용자 인터페이스 및 상호작용 방식으로 인한 편향을 확인하였는가?
Yes  No  N/A

□   □   □

 사용자 인터페이스와 상호작용 방식은 인터페이스 디자인, 면접 질문에 사용된 언어, 허용되는 응답 

유형, 인공지능 시스템이 사용자 입력을 처리하고 해석하는 방식 등 여러 가지 요인으로 인해 편향을 

발생시킬 수 있다.

 이처럼 의도하지 않은 행동이 유도한 편향을 제거하기 위해서는 사용자 인터페이스 디자인 및 구현에서 

편향(예: 표현 편향, 순위 편향)을 유발할 수 있는 요인을 파악하고 개선해야 한다.

 표현 편향: 정보가 제시되는 방식에 따라 발생하는 편향이다. 사용자는 가장 눈에 띄는 콘텐츠에 

일차적인 관심을 표현하는 경향이 있다. 예를 들어, 채용 담당자/HR 담당자가 지원자의 결과/프로필

을 검토할 때, 실제 중요한 등급/관련 직무와의 적합도와는 상관없이 결과 중 가장 크고 선명한 이미지

/차트/그래픽 등을 보여준 지원자를 무의식적으로 선택할 수 있다.

 순위 편향: 이러한 편향은 정보가 노출되는 순서에 따라 발생한다. 사용자는 최상위 결과가 가장 

관련성이 높고 중요하다고 생각하는 경향이 있다. 또는 인터페이스의 약간 불투명한 도구/구성 요소

를 간과하기 쉽다.
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안전성  책임성  투명성

요구사항 13 인공지능 시스템의 안전모드 구현 및 문제 발생 알림 절차 수립

 개인의 커리어와 삶은 물론 사회에 미칠 수 있는 부정적인 영향을 방지하기 위해 채용 인공지능 시스템

에는 안전모드와 발생할 수 있는 모든 문제를 해결할 수 있는 알림 절차가 있어야 한다. 이를 통해 시스템

이 문제에 신속하게 대응하고 시스템의 결정이나 결과로 인해 발생할지도 모를 잠재적 피해를 완화할 

수 있다. 

13-1 공격, 성능 저하 및 사회적 이슈 등의 문제 발생 시 대응 가능한 안전 모드를 
적용하는가?

Yes  No  N/A

□   □   □

 안전모드는 보안 위반이나 성능 문제 같은 위험으로부터 시스템을 보호하고 장애나 오류로 인한 문제가 

발생하더라도 안전한 상태를 유지하도록 설계된 기능 또는 메커니즘이다.

 특히 면접 평가 업무는 인공지능 시스템 오류가 발생하면 개인에게 직접적인 영향을 미치기 때문에 기

술적인 안전모드를 구현함과 동시에 의사결정 과정에 전문 직업 상담사/HR 전문가를 참여시켜 개발된 

모델의 안전성을 확보할 필요가 있다. 안전 모드를 구현하는 방법과 예시는 아래와 같다.

 시스템에 문제 발생 시 기능 정지 및 피드백 제공 화면으로 전환

 시스템에 문제 발생 시 서비스 제공 초기 화면 혹은 상태로 복구

 인공지능 판단 결과의 불확실성이 높거나 문제 발생 가능성이 높은 경우, 이에 대한 의사결정을 회피

하거나 사용자에게 상황에 대한 안내 제공

 사용자의 악의적인 의도를 파악하고 이에 대한 입력을 거절

 자동 및 자율 운영 중 시스템에 문제 발생 시 사람의 개입 유도

 예상되는 사용자 오류에 대해 안내 및 대응 제공
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13-1a 문제 상황에 대한 예외 처리 정책이 마련되어 있는가?
Yes  No  N/A

□   □   □

 시스템에 문제가 발생하면 기능 정지, 화면 전환 및 서비스 제공 초기 상태로의 복구, 입력 거절, 의사결

정 회피 등의 예외 처리가 이루어지는지 확인해야 한다.

 채용 인공지능 시스템의 원활한 동작을 위해 사례에 따라 발생할 수 있는 예외 유형과 이를 식별하는 

방법을 정의하고, 예외 사항을 적절한 개인 또는 인사팀과 상호작용하여 신속하게 처리할 절차를 수립

해야 한다.

참고 채용 인공지능 시스템의 예외 사례

사례 예외 설명

시스템 사용자가 
면접관/인사팀원/
채용 담당자인 경우

추론 결과에 오류가 발생할 경우, 해당 사용자가 직접 면접 과정을 채점하거나 관련 

면접 영상을 평가할 사람에게 보내야 한다.

모델 추론 결과의 불확실성이 높을 경우, 정확도나 신뢰도가 낮으므로 주의가 필요

하다는 알림을 제공할 수 있다.

시스템 사용자가 지원자/
면접 대상자인 경우

개인정보 입력 또는 면접 세션 시작 시 문제가 발생할 경우, 지원자 때문이 아닌 

시스템 문제로 인한 면접 세션 실패에 대해서는 담당 면접관/채용 담당자에게 알려 

도움을 요청하거나 피드백을 제공해야 한다.

부주의 또는 기기 오류로 인해 입력 데이터가 부정확하면 입력 거부 등의 조치가 

취해질 수 있다. 이러한 상황이라면 시스템을 오도하기 위해 고의로 조작한 데이터

(예: 글꼴 색상을 변경하여 직책의 키워드를 누락하거나 그 반대)가 있는지 개발자

에게 확인할 것을 강력히 권장한다.

13-1b 인공지능 데이터 및 모델 공격에 대해 시스템 측면의 방어 대책을 마련하였는가?
Yes  No  N/A

□   □   □

 06-2  및 10-1 에서 언급한 적대적 공격 외에도, 인공지능 시스템은 데이터 및 모델을 대상으로 

하는 다양한 공격에 노출될 수 있다. 따라서, 시스템 구현 단계에서 대처 가능한 방안을 검토 및 적용하

는 것이 바람직하다.

 채용 인공지능 시스템은 이미지와 동영상, 개인정보 등 민감한 데이터를 다루기 때문에 보안 기법을 

적용 및 강화하여 무단 액세스로부터 데이터를 보호해야 한다. 이를 통해 사용자 신뢰를 높이고 의도하

지 않은 결과에 따르는 위험을 줄일 수 있다.

 시스템 구현 단계에서 대표적으로 방어해야 하는 공격중 하나는 모델 추출model extraction 이다. 모델 추출 

공격은 공격자가 표적 모델에 접근하여 쿼리를 통해 필요한 데이터를 수집 후 쿼리 결과를 사용하여 

모델을 복제하는 것이다.[199]
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 채용 인공지능 시스템의 설계와 구현은 채용 평가 프로젝트의 특성으로 인해 결과적으로 불확실할 수 

있다. 이러한 이유로 아직 일반적인 모델 추출 공격 사례는 없다. 그럼에도 불구하고, 시스템은 최종 

사용자에게 공개된다. 특히 영상 녹화 과정에서는 지원자에게도 공개되기 때문에 추출 공격에 노출될 

수 있어 방어 대책이 필요하다.

13-1c
인공지능 시스템의 의사결정으로 인한 파급효과가 크고 불확실성이 높은 경우, 

사람의 개입을 고려하였는가?

Yes  No  N/A

□   □   □

 인공지능 시스템이 면접의 의사결정에 사용될 경우, 모델 학습에 사용되는 민감한 데이터로 인해 차별

적 영향을 받을 가능성이 매우 크다[240]. 장애인과 같은 특수한 경우, 의사결정의 결과가 불확실하거

나 의사결정이 기존 정책과 충돌하는 경우, 성별이나 목소리로 인해 편향이 발생할 수 있는 경우와 같은 

특정 상황에서는 AI 시스템이 내린 결정을 담당 면접관 등이 재정의하는 절차를 마련할 수 있다.

 기술적으로는 면접관/채용 담당자가 시각화 도구를 활용하여 최종 추론 결과를 출력하고 동시에 학습 

결과를 개선할 수 있는 대화형 모델을 구현하며, 정확한 데이터가 모델에 입력될 수 있도록 전문가의 

확인을 유도하는 체계적 접근을 고려해야 한다.

방어 기법 분류 방어 기법 내용

쿼리 횟수 제한
모델 공격에 대비하여 특정 시간 동안 수행할 수 있는 쿼리의 수를 제한하는 기술로, 

반복적인 쿼리로부터 방어한다.

학습 기반 모니터링
모델 공격에 대한 적극적인 탐지와 경고 알림을 수행하기 위해 머신러닝을 활용하는 

등 적극적인 방어 기법이다.

예측 결과의 난독화
예측 결과가 결정 경계에 근접한 경우 예측 결과의 정확도를 임의로 낮추는 기술로, 

모델의 세부 속성 추출을 방지한다.

모델의 명시적 밀도 제한

생성된 데이터의 확률 출력에 중점을 둔 기술로, 모델의 획득 가능한 높은 확률 결과를 

예상한다. 따라서 데이터는 학습 데이터의 분포 범위 내에 있어야 한다. 이 정보를 활용

하여 모델 훈련에 사용될 데이터를 확인하는 데 임곗값을 설정한다.

VAE 및 GAN 방어

VAE 또는 GAN 구조 때문에 이들이 생성한 데이터를 얻기 위해 입력 잠재 벡터를 사용

해야 한다. 이러한 벡터는 대상 모델이 잠재 벡터를 활용하여 생성 모델의 출력을 제어

할 수 있게 한다. 이러한 생성 모델의 입력 잠재 벡터를 보관하여 공격에 대한 방어 메커

니즘으로 활용할 수 있다.

모델 워터마킹
조직을 추적할 수 있는 고유한 워터마크 또는 식별자를 모델에 포함한다. 모델이 추출

되면 워터마크가 공격의 출처를 식별하는 데 도움이 된다.

적대적 트리거
모델이 추출될 때만 활성화되는 미묘한 공격 트리거를 모델에 도입한다. 이러한 트리

거는 추출된 모델이 배포될 때 부정확하거나 악의적인 동작으로 이어질 수 있다.

동적 모델 업데이트
새로운 파라미터와 구성으로 모델을 정기적으로 업데이트하면 공격자가 변경 사항을 

따라잡고 정확한 버전을 추출하기 어렵다.

노이즈 인젝션
추출하는 동안 모델의 출력에 노이즈를 추가하여 공격자가 모델의 아키텍처와 파라미터

를 리버스 엔지니어링하기 어렵게 만든다.

모델 추출 공격에 대한 방어 기술
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13-1d 예상되는 사용자 오류에 대한 안내 및 대응을 제공하는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템의 사용자는 면접관/채용 담당자와 지원자로 나뉜다. 면접관은 개발된 시스템을 

면접/채용 프로세스의 주체로, 지원자는 입사 지원 과정의 시험/면접 도구로 활용할 수 있다.

 이러한 구분은 인공지능에 대한 기술적 이해도가 낮은 사용자, 특히 신체적 제약이 있거나 연령 차이가 

있는 사용자로 인해 휴먼에러로 이어질 수 있다. 따라서 서비스 담당자는 다양한 사용자 오류 유형을 

이해하고 발생할 수 있는 오류를 사전에 정의 및 분석해야 한다.

 사용자 오류에 따른 사전 대응 방안은 다음과 같다. 

 제약조건 설정: 허용 가능한 옵션을 정의하여 표시하거나 사용자의 선택을 어느 정도 제한하여 잘못

된 사용자 입력을 방지한다.

 오류 메시지: 사용자에게 명확하고 간결한 오류 메시지를 제공하여 무엇이 잘못되었는지와 오류를 

수정하는 방법을 설명한다.

 시스템 제안･정정: 자주 발생하는 사용자의 실수를 수집하고, 실제 서비스 시 유사한 사용자 실수가 

발생하면 시스템에서 자동 정정하거나 올바른 입력을 제안한다. 예를 들어, 검색 시 오탈자가 나면 

정정하여 추천하는 것 등이다.

 기본값 설정: 시스템에서 자주 사용되는 값을 기본값으로 먼저 제공하거나 관련 예시를 제공함으로

써 사용자 오류를 줄일 수 있다. 예를 들어, 지원자를 위한 표준 면접 시나리오에서 표준 유형의 면접 

지원서를 기본값으로 추가할 수 있다.

 재확인･결과제공･실행취소: 사용자로부터 받은 입력값을 재확인하고 예상 결과를 미리 전달한다. 

또한, 잘못된 결과를 취소하는 등의 기능으로 오류를 방지할 수 있다. 

참고 채용 인공지능 시스템에서 발생할 수 있는 사용자 오류의 예시

에러 콘텐츠

잘못된 입력
사용자가 부정확하거나 일관되지 않은 정보를 제공할 우려가 있는데, 인사팀에

서는 직무 설명에 대한 구체적인 정보자 지원자에게는 개인정보일 수도 있다.

불완전한 입력
사용자가 질문에 대한 필수 답변이나 필요한 첨부 파일과 같은 중요한 정보를 

제공하는 것을 잊어버릴 수 있다.

질문의 잘못된 해석 사용자가 질문 내용을 잘못 이해하고 관련 없는 답변을 제공할 수 있다.

기술적 문제
인터넷 연결이 느리거나 기기가 오작동하는 등 기술적 문제가 발생하여 정확한 

정보를 제공하지 못할 수 있다.

의도하지 않은 동작
사용자가 중요한 단계를 건너뛰거나 버튼을 잘못 클릭하는 등 실수로 의도하지 

않은 작업을 수행할 수 있다.
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13-2 인공지능 시스템에서 문제가 발생할 경우, 시스템은 이를 운영자에게 전달하는 
기능을 수행하는가?

Yes  No  N/A

□   □   □

 채용 인공지능 시스템은 성능 저하 및 공격, 편향된 데이터로 학습, 민감 데이터 오남용, 모델 학습 과정

에서의 보호 데이터 오평균화, 외부 공격, 서비스 중 사용자의 오남용 등 다양한 문제가 발생할 수 있다.

 따라서 채용 인공지능 시스템은 윤리적 문제와 성능 저하에 대비하기 위해 자체 점검 기능을 갖춰야 

한다. 잠재적 사용자를 고려하여 편향과 차별 등의 윤리적 문제 점검 기능과 절차, 아울러 성능 저하의 

지속적인 평가지표와 관리 절차 또한 필요하다. 또한, 그 내용을 운영자에게 전달할 수 있어야 한다.

 사용자 의견 전달 기능은 시스템의 일시적인 오류나 도출 결과에 편향이 발생하는 등의 문제가 생길 

때, 사용자가 해당 사실을 시스템 운영자에게 전달할 수 있는 체계를 갖춰야 한다.

13-2a 편견, 차별 등 윤리적 문제에 대한 알림 절차를 수립하였는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템에서 편향이나 차별 등 윤리적 문제가 발생할 가능성을 점검하고, 문제 발생 시 

알림 기능이나 절차가 마련되었는지 확인한다. 윤리적 문제 알림 절차는 인공지능 시스템 자체에 대한 

신뢰도를 평가하는 기준과 점검 항목이 될 윤리 원칙을 마련하는 것이 먼저이다.

 예: 인권, 프라이버시, 다양성 존중, 비침해성, 공공성, 연대성, 개인정보 관리, 책임성, 안전성, 투명성, 

라이선스 관리, 민감 데이터의 사용 및 보관 등

 다음으로 이를 개발자, 사용자, 운영자 등 모든 이해관계자가 준수할 수 있도록 교육해야 한다. 또한, 

사용자가 AI 시스템에서 편향, 차별과 같은 비윤리적 행동 사례를 신고할 수 있는 창구도 필요하다. 마지

막으로, 이를 정기적으로 검토하고 업데이트하여 그 효과를 확인하고, 인식한 문제를 해결하기 위한 

적절한 조치를 해야 한다.

참고 ‘특수 범주 데이터’와 ‘보호되는 차별 금지 근거’의 구분[240]
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13-2b
시스템 성능 저하를 평가하기 위한 지표 및 절차를 설정하고 알림 절차를 수립

하였는가?

Yes  No  N/A

□   □   □

 인공지능 시스템의 경우, 서비스 배포 및 운영 단계에서 일반적인 소프트웨어와 달리 지속적인 데이터 

축적, 서비스 기능 확장, 환경의 변화 등의 이유로 성능이 변할수 있다. 특히 면접 AI 시스템에서는 시스

템이 구축되는 국가에 따라 축적하는 데이터 환경이 크게 달라질 수도 있다.

 인공지능 시스템은 실제 서비스 운영 중 갑자기 성능이 저하됐을 때 원인을 바로 알기 어려우므로, 시스템

의 성능 저하를 지속해서 평가하고 관리할 지표와 절차가 설정되었는지 점검해야 한다.

 채용 인공지능 시스템에 사용할 수 있는 성능 지표에는 정확도, 속도, 사용자 만족도, F1-score, 

IoUIntersection over Union, mAPmean average precision, recall, 특이도specificity, 정밀도precision, 위협 점수threat 

score, 진양성, 진음성, 오양성, 오탐 등이 있다. 평가 결과 성능 저하가 확인되면 이를 시스템 운영자에게 

전달하고, 운영자는 성능 저하 원인을 찾아 개선하는 등의 절차를 마련해야 한다.

 성능 개선 작업 시에는 개인정보 보호법[243] 등 개인정보와 민감정보 처리의 제한규정을 준수해야 

한다.
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투명성

요구사항 14 인공지능 시스템의 설명에 대한 사용자의 이해도 제고

 채용 인공지능 시스템을 사용하는 지원자들은 자신이 직무 요건을 충족했음에도 불구하고 왜 시스템에 

선택되지 않았는지 의문을 품기 쉽다. 이는 채용 인공지능 시스템에 가장 많이 제기되는 투명성 문제이다.

 따라서 인공지능 시스템의 운영자 또는 서비스 제공자는 사용자에게 제공되는 결과가 이해 가능한지
understandability, 해석 가능한지interpretability, 설명 가능한지explainability를 점검하고 보완해야 한다.

참고 워싱턴 D.C. 20580 - 인공지능에 대한 FTC 규칙 제정을 위한 EPIC 청원서[248]

2020년 초 전자 프라이버시 정보 센터(EPIC) 변호사는 Company H의 심사 관행의 불공정성을 강조하는 

FTC 제소를 제기하였다.

14-1 인공지능 시스템 사용자의 특성user characteristics과 제약사항을 분석하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템의 판단이 적절한지 평가하기 위해서는 먼저 해당 결과를 읽는 사용자를 고려해야 한다. 

채용 인공지능 시스템의 사용자는 크게 채용 담당자와 지원자, 두 그룹으로 분류할 수 있다. 사용자가 

누군지에 따라 결과(설명)의 수준, 깊이 그리고 맥락이 정해지므로 사용자를 자세히 분석해야 한다.
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14-1a 사용자 특성에 따른 세부 고려사항을 분석하였는가?
Yes  No  N/A

□   □   □

 채용 전문가, 지원자 등 다양한 사용자가 시스템을 사용하게 되는데, 이들은 배경이 서로 다를 수 있으므

로 AI 시스템의 사용자 특성과 제약을 고려해야 한다.

 사용자 특성에 따른 세부 고려 사항을 분석하려면 먼저 채용 인공지능 시스템의 대상 사용자 그룹과 

이들의 특성(예: 인구 통계, 기술 전문성 등)부터 파악해야 한다. 그룹별로 채용 인공지능 시스템에 대한 

요구사항, 목표, 기대치를 파악하고, 대상 사용자 그룹의 한계와 제약 조건이 채용 인공지능 시스템 사

용에 어떤 영향을 미칠 수 있는지 평가한다.

 분석 과정에서 얻은 인사이트는 채용 인공지능 시스템을 설계하고 개발하는 시점에 통합하여 사용자 

고유의 특성과 요구사항을 충족할 수 있도록 한다.

구분 세부 내용 고려 사항

연령
청소년, 성인, 

고령자 등

청소년이 시스템을 사용하는 경우, 이해할 수 있는 용어나 어휘가 성인보다 

제한적일 수 있다.

고령자는 기술 수준 차이로 인해 시스템 사용을 학습하는 데 시간이 더 많이 

소요될 수 있다.

성별 남성, 여성 등
성별에 따라 성평등 정책에 대한 이해가 다를 수 있으며, 특히 국가에 따라 

여성 고용 관련 정책이 없는 경우도 있다.

인종 아시아인, 유럽인 등
인종마다 피부색이나 신체 크기를 인식하는 평균 기준이 다를 수 있으며, 억

양이나 방언의 차이에 따라 평균 기준도 다를 수 있다.

장애 장애인, 비장애인

신체 크기, 신체 능력, 인지 능력의 차이 또는 제한으로 인해 면접 조건이 제

한될 수 있다. 또한, 서비스 대상 국가에서 이러한 상황에 대해 어떤 제도적 

보완책을 제공하고 있는지 항상 확인하고 고려해야 한다.

   * 대한민국은 “장애인고용촉진 및 직업재활법” 참조[252]

지식 수준
일반인, 개발 

전문가, 컴퓨터 
엔지니어 등

컴퓨터 및 정보 서비스에 대한 경험 또는 기술 인식 수준에 따라 서비스 이해

도에 차이가 있을 수 있다.

사용자 특성 분석을 위한 고려 사항 예시[249~251]
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14-2 사용자 특성에 따른 설명을 제공하는가?
Yes  No  N/A

□   □   □

 최근 연구에 따르면 사람들은 특히 복잡하거나 민감한 사안일수록 알고리즘 결과가 성공적이라 해도 

인공지능이 내린 결정을 신뢰하지 않는 것으로 나타났다[253]. 인공지능 시스템이 의도한 사용자 그룹

의 특정 요구와 기대에 부합하도록 설계하려면 사용자 특성을 고려해 충분한 설명을 제공해야 한다.

  채용 인공지능 시스템의 결과물은 서비스를 이용하는 다양한 사용자에 따라 다른 관점으로 해석되거

나 오해될 수 있다. 따라서 14-1에서 분석한 사용자 특성을 고려하여 설명을 평가할 수 있는 기준 항목

을 반영하여 명확하게 이해할 수 있는 표현으로 설명하는 것이 바람직하다.

14-2a 사용자 특성에 따른 설명 평가 기준을 수립하였는가?
Yes  No  N/A

□   □   □

 다양한 사용자가 서비스를 이용하는 만큼 설명을 포괄적으로 평가할 수 있는 특성과 세부 항목을 정하

는 단계가 필요하다. 설명의 평가 기준은 명확성, 구체성, 적절성, 정확성 등이 될 수 있다. 이때, 설명의 

기대치는 사용자 특성(예: 나이, 직업)에 따라 달라지며, 데이터 유형data type이나 모달리티modality에 따라

서도 각 항목에서 고려되어야 할 내용들이 달라질 수 있다. 다음은 설명 평가를 위한 예시이다.

구분 평가 항목

명확성

∙ 사용자에게 다른 오해를 불러일으킬 만한 표현･단어･어휘는 없는가?

∙ 불필요한 설명이 있진 않은가?

∙ 해당 설명을 통해 사용자가 기대하고 얻고자 하는 정보가 모두 들어있는가?

구체성 ∙ 사용자의 구체적 행동을 끌어낼 수 있도록 명확한 주어･목적어･동사를 활용해 설명되는가?

적절성

∙ 주어진 설명이 사용자의 특정 지식수준을 요구하지는 않는가?

∙ 배경지식 혹은 사전 경험이 필요하진 않은가?

∙ 설명이 사용자에게 유용한가?

∙ 독자를 고려한 전문 용어, 약어에 대한 설명을 제공하는가?

∙ 설명이 제공되는 시점이 적절하였는가?

정확성

∙ 설명과 함께 제공되는 자료의 그림과 설명이 모두 일치하는가?

∙ 사전에 제공된 예상 결과의 설명과 실제 결과가 모두 일치하는가?

∙ 내부 알고리즘과 정확히 일치하는 설명인가?

설명의 평가 기준별 평가 항목 예시



시스템 구현04

PART 02. 요구사항 및 검증항목 121

참고 HMIHuman Machine Interface 설계 권장 사항 목록[257]

채용 인공지능 시스템에서 인간-기계 사이의 인터페이스 원칙이 충족되는지 평가하는 것도 도움이 된다[257].

하단 체크리스트는 채용 목적으로 새로운 성과 추적 방법의 필요성을 감지한 연구자들이 HMI에 사용하는 설계 

메커니즘이다.

구분 원칙
명
확
성

구
체
성

적
절
성

정
확
성

기술 및 
소프트 스킬

 시스템 산출물을 위해 기술 지식과 소프트(개인 커뮤니케이션) 기술 

수준을 모두 포함하는 활동을 사용한다.

 완전한 프로필에는 기술 및 사회적 기술 활동이 포함되어야 한다. 

V V

품질
 직무 요건과 관련된 지원자의 기여도를 반영하는 것이 중요하므로 기여도

를 강조한다.
V

지역 
사회에서의 
현재 사회적 

지위

 연구에 따르면 대인 커뮤니케이션 능력과 성격 특성은 항상 평가지표로서 

중요한 성공 요인으로 간주된다.

 따라서 개인 행동 특성에 대한 조직 평가 결과를 제공할 것을 권장한다

[240].

V

활동 요약

 활동 유형에 따라 전문 분야를 간략하게 요약한다.

 사용자의 전문성과 경험을 평가하기 위해 프로필을 조사해야 하는 부담을 

줄여준다.

V V

요약 시각화

 사용자는 대부분 결과보다는 평가/확인/조사/검토에 노력이 적게 드는 

것을 선호한다.

 따라서 출력 내용을 시각적으로 요약하면 검수자가 활동/결과를 빠르게 

평가하고 확인하는 데 도움이 된다.

V V V

드릴다운
drill down 허용

 사용자는 시스템의 결과물 요약 정보에 접근하여 검토하는 경향이 있으며, 

평가 결과에 대한 보다 자세한 정보를 조사하려 한다.

 따라서 사용자가 원한다면 시스템에서 제공하는 세부 활동/출력 정보에 

쉽게 접근할 수 있도록 한다.

V V
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14-2b 사용자가 이해하기 어려운 전문 용어 사용을 지양하였는가?
Yes  No  N/A

□   □   □

 텍스트로 설명할 때는 전문 채용팀과 지원자를 고려하여 가급적 전문 용어는 피하고, 필요시 용어 설명을 

추가로 제공해야 한다.

 이를 위해 사용자 조사를 통해 사용자의 배경, 지식 수준, 언어 선호도를 파악할 수 있다. 또한, 채용 

분야의 전문가와 협력하거나 채용 인공지능 시스템을 적용하는 대상 산업 도메인을 심층적으로 이해하고 

있으면 사용자 그룹에 적합한 용어를 택하는 데 도움이 된다.

 마지막으로, 대상 사용자 그룹 중 일부를 선정하여 설명을 테스트하면, 사용한 용어의 효과에 대한 추가 

인사이트를 얻을 수 있다.

참고 채용팀에서 사용자에게 제공하는 설명 예시

 사용자가 쉽게 이해하고 해석할 수 있는 인터페이스를 준비하는 것도 AI 시스템의 신뢰성 측면에서 중요한 

요소이다.

 인터페이스를 준비할 때는 모든 사용자가 이해할 수 있는 공통된 용어를 택해야 한다.

 전문 용어와 단어 선택은 아래 예시와 같이 명확하고 간단하며 이해하기 쉬워야 한다.
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14-2c 사용자의 구체적인 행동과 이해를 이끌어낼 수 있도록 명확한 표현을 사용하였는가?
Yes  No  N/A

□   □   □

 명확한 언어와 문장은 사용자의 구체적인 행동과 이해를 끌어낸다. 따라서 설명을 간결하고 명확하게 

하여 모호하게 해석하는 일이 없도록 작성해야 한다.

 시각적으로는 성공･실패･경고･위험 등 결과에 따른 색상을 일관성 있게 유지하여 사용자가 한눈에 

시스템 결과를 이해하도록 도울 수 있다. 텍스트나 음성으로 제공되는 설명에서는 지시대명사를 사용하

지 않고 대상을 명확하게 말해주는 것도 좋다. 또한, 비슷한 발음이 연달아 이어질 때는 다른 단어로 대체하

는 것이 바람직하다.

참고 사용자를 위한 사용자 인터페이스 상호작용 및 시각화 방법 예시(1) [259]

다음은 HR 솔루션을 제공하는 제네시스랩의 뷰인터HR 평가 결과서 예시이다. 지원자가 면접 AI 모델을 

사용하여 면접 과정을 완료하면 시스템은 종합적인 평가와 패턴 분석을 생성하고, 그 결과를 접근 권한에 따라 

두 그룹(14-1참고)과 공유한다.
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참고 사용자를 위한 시각화 방법 예시(2)[260]

아래 결과는 국내 온라인 채용 솔루션을 제공하는 마이다스아이티의 ‘AI 역량검사 백서’에서 발췌한 내용이다.

지원자가 AI 검사를 완료하면, 시스템은 세부적인 등급과 패턴 분석 결과를 생성하고, 그룹별 접근 권한에 따라 

채용자와 지원자 두 사용자 그룹에 적합한 결과를 공유한다.
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14-2d 설명이 필요한 위치와 타이밍은 적절한가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템은 지원자의 행동이 실시간으로 평가에 반영되기 때문에, 설명도 지원자가 면접

에 방해받지 않는 위치와 타이밍에 제공하는 것이 중요하다. 적절한 설명 타이밍은 면접 프로세스의 

정확성과 효율성을 개선하는 데 도움이 된다. 이를 위해 설명이 단발성이어야 하는지, 반복하여 강조해

야 하는 것인지 숙고하고, 어느 위치에 놓여야 사용자가 잘 읽을 수 있는지 고려해야 한다.

 설명의 올바른 위치와 타이밍은 14-2e의 애널리틱스 및 A/B 테스트와 같은 사용자 조사 기법을 사용

하여 찾아낼 수 있다.

참고 채용 인공지능 시스템 설명 제공 타이밍 예시

지원자에게 제공되는 지침은 명확하고 간결하며 모호함이 없어야 한다.

타이밍 방법 고려 사항

면접 중 실시간 설명

 채용 인공지능 시스템에서 지원자와의 대화형 면접(예: 챗봇 또는 화상 면접)이 

가능한 경우, 지원자는 면접 중에 질문하거나 지침에 대한 설명을 요청할 수 있

어야 한다.

 이러한 실시간 상호작용은 오해를 방지하고 지원자가 답변하기 전에 질문을 완

전히 이해하는 데 도움을 준다.

면접 전 면접 전 지침

 면접 전에 지원자는 면접 진행 방식, 사용되는 플랫폼 및 기술 요구사항에 대해 

명확한 지침을 받아야 한다.

 또한, 지원자가 명확하게 이해하도록 돕기 위해 지원 가능 여부 또는 문의처 정

보를 제공해야 한다.

면접 후 면접 후 소통

 면접이 끝난 후, 지원자가 모호하거나 어려운 질문에 대해 설명을 요청할 수 있

는 옵션이 있어야 한다.

 이는 이메일, 지정된 커뮤니케이션 채널 또는 면접 피드백 양식을 통해 진행할 

수 있다.

지원 채널 전용 지원 채널

 채용 인공지능 시스템에는 이메일 또는 채팅 지원과 같은 전용 지원 채널이 필

요하다.

 이러한 전용 지원 채널을 통해 지원자가 면접을 진행하는 과정 중 언제든 설명

이나 기술 지원을 요청할 수 있어야 한다.

인앱 지원 인앱 도움말

 채용 인공지능 시스템에 사용자 인터페이스 또는 앱이 있는 경우, 면접 진행 과

정에서 지원자가 가질 수 있는 일반적인 질문이나 애로사항에 참조할 수 있는 

도움말 또는 FAQ를 제공할 수 있다.

적시 응답 즉각적인 피드백
 채용 인공지능 시스템은 원활하고 효율적인 면접 프로세스를 보장하기 위해 지

원자의 질문에 적시에 응답하는 것을 목표로 해야 한다.
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14-2e 사용자 경험을 평가할 수 있는 다양한 사용자 조사 기법을 활용하였는가?
Yes  No  N/A

□   □   □

 사용자 경험UX, User eXperience은 한 개인이 특정한 제품, 시스템 또는 서비스를 사용하면서 느끼는 모든 

것을 의미하며, 그 개인이 인지하는 유용성, 사용 편의성, 효율성 같은 시스템 특성을 포함한다. 설명을 

평가하기 위해 사용자 조사user research 기법을 활용할 수 있다.

기법 설명

정량적 기법

설문조사
사용자 경험에 대한 정보를 수집하기 위해 사용자에게 일련의 질문을 하고 

답변을 받는 방법

분석
웹 분석, 이벤트 추적 및 로그 데이터를 사용하여 사용자 행동에 대한 정보를 

수집하고 분석하는 방법

A/B 테스트
다양한 버전의 채용 인공지능 시스템을 비교하여 어떤 시스템이 최상의 

사용자 경험을 제공하는지 확인하는 방법

정성적 기법

면접
채용 인공지능 시스템에 대한 사용자의 생각과 경험을 이해하기 위해 사용자

와 일대일로 심도 있는 면담을 진행하는 방법

포커스 그룹
채용 인공지능 시스템에 대한 다양한 사용자 피드백과 의견을 수집하기 위해 

사용자 그룹을 선정하여 토론을 진행하는 방법

사용성 테스트
사용자가 채용 인공지능 시스템으로 특정 작업을 수행하여 행동을 관찰하고 

피드백을 수집하는 통제된 테스트 방법

행동 조사
채용 인공지능 시스템과 사용자의 행동 및 상호작용을 관찰하는 데 중점을 

두며, 시스템의 효과와 유용성에 대한 인사이트를 얻을 수 있는 방법

태도 조사

채용 인공지능 시스템을 사용하는 동안 사용자의 신념, 감정, 태도를 이해

하는 데 중점을 두며, 기술에 대한 사용자의 인식과 수용 관련 인사이트를 

얻을 수 있는 방법

사용자 경험 조사 기법 예시
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책임성  투명성

요구사항 15 서비스 제공 범위 및 상호작용 대상에 대한 설명 제공

 채용 인공지능 시스템의 오용 및 남용을 방지하기 위해 사용자에게 시스템의 목적, 범위, 제약사항, 면

책조항 등에 대한 명확한 설명을 제공한다.

15-1 인공지능 서비스의 올바른 사용을 유도하기 위한 설명을 제공하는가?
Yes  No  N/A

□   □   □

 최근 채용 인공지능 시스템이 시장에 확산되면서 구직자들이 시스템을 실제 서비스 제공 범위보다 광범

위하게 이해하거나 서비스 기능에 대한 기대치가 높은 경우가 많다. 특히 대면이 아닌 원격으로 지원서

를 받도록 설계된 온라인 채용 인공지능 시스템의 특성상[272], 사용자의 초기 기대가 왜곡되거나 잘못 

해석될 가능성이 크다. 따라서 인공지능 기술의 오남용을 방지하고 서비스에 대한 사용자의 기대치를 

조정하기 위해, 서비스의 목적, 범위, 한계, 면책사항 등을 상세히 설명해야 한다.

 시스템 운영자는 AI 시스템의 결과물이 사용자에게 미치는 영향과 결과를 되돌릴 수 있는지 등을 설명

하여 사용자가 서비스를 올바르게 사용하도록 유도해야 한다.

15-1a 서비스의 목적과 목표에 대한 설명을 제공하는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템은 주로 기업의 채용 과정에서 인사부서의 부담을 덜 수 있게 설계된다. 따라서 타겟 

사용자 그룹에게 서비스의 목적goal과 목표objective를 비교적 쉽고 명확하게 설명할 수 있다. 반면 이용자가 

지원자(채용 대상자)라면 사전에 서비스 전반에 대한 상세하고 알기 쉬운 설명을 제공해야 한다.

 또한, 채용 인공지능 시스템이 지원자를 자동으로 판단하고 채점하는 방식(전문가의 개입 없이 1차 

채용 평가를 위한 시스템)으로 개발된 경우 서비스의 목적과 취지를 모든 이용자에게 사전에 설명해야 한다.

 인공지능 서비스가 오용 또는 남용될 경우, 인공지능 모델이나 시스템상의 새로운 취약점이 생성되거나 

예상치 못한 사회적 이슈가 발생할 수 있다. 따라서 서비스가 의도한 목적을 벗어나 잘못 사용되는 것을 

방지하기 위해, 이해관계자는 잠재적 오남용 영역을 식별하고, 사용자가 이를 인식할 수 있도록 관련 

사례와 처벌 내용 등을 알려야 한다.

 또한, 잠재적 사용자의 다양성은 광범위하고 예측할 수 없으므로, 정보 문서/가이드라인[273]을 준비

하고 시스템의 목적과 목표를 사용자에게 알려야 한다. 
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참고 채용 인공지능 플랫폼에서 제공하는 서비스 목적 예시

다수의 서비스 중인 채용 인공지능 플랫폼에서는 서비스의 목적, 목표를 포함한 서비스 정보를 별도의 페이지에 

게시하여 사용자에게 설명한다. 해당 사이트의 서비스 목적, 목표, 대상 등의 설명을 참조할 수 있다.

게시 
화면

출처
https://interviewer.ai/success-story/

video-interviews-for.hiring/
https://ideal.com/ai-recruiting/

15-1b 서비스의 한계와 범위에 대한 설명을 제공하는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템은 모델 학습 과정에서 발생하는 제약으로 인해 한계가 있을 수 있다. 이러한 한계

는 제한된 학습 데이터 사용량이나 녹음 과정의 환경적 영향 등에 기인한 것이므로, 최종 사용자에게 

채용 인공지능 시스템의 범위와 한계를 설명함으로써 사용자의 기대치를 조정할 수 있다.

 채용 인공지능의 일반적인 한계

 특정 시나리오 또는 특정 유형의 데이터에서 정확성 또는 효율성 제한

 특정 언어, 억양 또는 지역에 대한 적용 범위 및 지원 제한

 복잡하거나 미묘한 작업을 처리하는 능력 제한

 리소스 또는 사용량 제한으로 인한 가용성 및 용량 제한 등

참고 하이어뷰 플랫폼[255]의 서비스 범위 한계 설명

하이어뷰 플랫폼[18]의 단어 발음 해석으로 인한 한계

• 지원자 인사이트 보고서를 자세히 설명하기 위해 모델 입력을 수정하고 결과 점수의 변화를 측정하여 각 기능의 

상대적 중요성을 파악한다. 결과는 입력 기능의 정렬된 목록과 각각의 상대적 강도로 표시하며, 개별 단어 

분석을 통해 우수한 성과를 보인 지원자들의 주제에서 추출된 패턴을 확인한다.

• 그러나 같은 단어라도 문장 내 위치에 따라 의미가 달라질 수 있으므로 CAKE 모델은 단어를 독립적으로 처리하지 

않고 맥락 안에서 해석한다. 모델을 맥락에서 설명하기 위해 단어 대신 문장과 구절을 제거하여 모델이 미치는 

영향을 조사한다. 예를 들어, ‘팀’이 협업 모델에서 긍정적인 입력으로 간주되는 경우를 확인할 수 있다.

• 예시 문장과 그들의 영향을 확인한 후, 모델 점수에 큰 영향을 미치는 패턴과 주제를 분석한다. 결과적으로, 

모델의 동작은 학습 데이터를 생성하는 인간 평가자가 사용하는 BARSBehaviourally-Anchored Rating Scale와 잘 

일치하는 것으로 나타났다.
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15-2 사용자가 상호작용하고 있는 대상을 인지할 수 있도록 설명하는가?
Yes  No  N/A

□   □   □

 채용 인공지능 시스템은 사용하는 데이터의 민감성과 AI 시스템이 내리는 결정의 중요도 등으로 인해 

고위험 시스템에 해당한다. 특히 구직자들은 상호작용 대상이 사람인지 AI 시스템인지 혼동할 수 있으

므로, 서비스 제공자는 사용자에게 상호작용 대상과 내용을 명확히 전달하여 혼란을 최소화해야 한다. 

15-2a 사용자와 인공지능이 상호작용하는 서비스 범위를 명시하였는가?
Yes  No  N/A

□   □   □

 사용자에게 채용 인공지능 시스템과 상호작용하고 있다는 사실을 명확하게 전달해야 한다. 상호작용을 

시작할 때 소개 메시지를 제공하거나, 시스템의 정체성을 나타내는 로고 또는 이름을 표시하는 등 다양

한 방법으로 알릴 수 있다.

 사용자가 AI 시스템과의 상호작용에서 기대할 수 있는 것과 필요한 정보를 명확하게 설명하여 시스템의 

목적과 기능을 이해하면 사용자가 시스템에 참여할 가능성이 커진다. 사용자에게 AI와 상호작용하고 

있다는 사실을 알려주는 방법은 다음과 같다.

 1단계: 사용자가 채용 인공지능 시스템과 상호작용하는 서비스 범위 지정

- 채용 인공지능 시스템의 구체적인 특징과 기능은 의도된 사용 사례, 서비스를 제공하는 공급업체 

또는 개발자에 따라 명확하게 언급되어야 한다.

 2단계: 채용 인공지능 시스템으로 면접을 진행한 후, 서비스 내에서 인공지능이 최종 의사결정을 

내릴지 여부를 지정해야 한다.

- 채용 인공지능 시스템 제공업체는 의사결정 과정에서 AI의 역할을 투명하게 공개하고, 이를 사용

자에게 명확하게 전달해야 한다.

- 예를 들어, 채용 인공지능 시스템은 면접 내용 분석을 기반으로 제안된 포지션에 가장 적합한 지원

자를 결정할 수 있는데, 모든 참가자를 분류한 후에도 결정할 수 있다. 이 경우 순위 편향성을 고려

해야 한다.
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참고 사용 예시 - 채용 인공지능 시스템 설계 시 고려해야 할 상호작용[276]

채용 인공지능 시스템을 사용할 때 지원자가 인공지능 시스템과 어떻게, 얼마나 상호작용하는지, 어느 단계에서 

지원자가 누구와 소통하는지(사람/AI 봇) 등의 정보를 제공하지 않으면 지원자는 혼란스러울 수 있다. 따라서 

지원자에게 어떤 상황에서 무엇을 해야 하는지 명확하게 알려주어야 한다.

• 지원자, 채용 담당자, AI 시스템 간의 상호작용 예시

• 인터랙션 방식을 설계하기 위한 가이드라인

분류 고려 사항

포함 정보

채용 정보 채용/채용 프로세스에 대한 일반 정보 

면접 과정 면접 절차에 대한 일반적인 정보

다음 계획/단계 면접 결과에 따라 취할 수 있는 다음 계획/단계

시스템 정보 시스템에 대한 일반 정보(사용된 데이터, 시스템 권한 부여 등) 

시스템 입력 사용자가 입력한 데이터

시스템 처리 면접 평가 과정에 사용되는 시스템 알고리즘 또는 기술 절차 관련 정보

시스템 출력 시스템에서 출력하는 데이터(면접 등급, 추천, 비교 등)

정보 전송 
방법

공감(안심) 추론 결과에 대해 안심할 수 있도록 신중하게 선별한 문구를 지원자에게 전달

명확성, 일반성 교육 수준이 다르거나 기술 이해력이 부족한 지원자/채용 담당자를 위한 쉬운 용어 사용

사용자 
상호작용

입력 확인 데이터 입력 확인 가능 여부(확인, 취소 등) 

인사 전문가/직업 상
담사/채용 담당자와의 

면접
담당자와의 면담 또는 결과/과정 등에 대한 질문 가능 여부

입력 비교
(시각화)

여러 입력을 비교할 수 있는 시각화 정보 제공

정보 요청 가능성 요청 시 추가 세부 정보 제공 가능 여부
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15-2b 서비스 내의 최종 의사결정을 수행하는 주체에 대해 사용자에게 설명하는가?
Yes  No  N/A

□   □   □

 사용자에게 인공지능이 최종 의사결정을 내렸는지 또는 특정 결과에 기여했는지 등의 정보를 설명해야 

한다. 예를 들어, 인공지능이 최종 의사결정을 내린 경우 사용자에게 해당 결정이 인공지능의 결과임을 

명시적으로 사용자에게 전달해야 한다. 또한, 인공지능이 조언을 제시하고 최종 의사결정을 운영자가 

내린 경우나, 사용자에게 최종 의사결정을 위임한 경우에도 관련 설명을 제공해야 한다.

 미국 백악관에서 발표한 인공지능 권리장전을 위한 청사진Blueprint for an AI Bill of Rights에서는 자동화 시스템

이 채용이나 신용평가 등의 분야에서 사용될 경우 사람들의 삶에 깊은 영향을 미치기 때문에, 잠재적인 

피해로부터 보호하기 위해 사용자에게 자동화 시스템의 활용 여부를 명시해야함을 언급하고 있다.
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약어표

UN European Union

WEF World Economic Forum

WHO World Health Organization

AIVI Artificial Intelligence Video Interview

EEOC Equal Employment Opportunity Commission 

IEEE Institute of Electrical and Electronics Engineers

PIPC Personal Information Protection Commission 

GDPR General Data Protection Regulation 

NIST National Institute of Standards and Technology  

ATS Applicant Tracking Systems 

EurWORK The European Observatory of Working Life

EPSRC Engineering and Physical Sciences Research Council

AI Artificial Intelligence

CV Cross-validation 

TFDV TensorFlow Data Validation

KNN K-nearest Neighbor

LoOP Local Outlier Probability 

GMM Gaussian Mixture Models

LOF Local Outlier Factor

iForest Isolation Forest

CUSUM Cumulative Sum Control Chart

C&W The Carlini and Wagner attack

PGD Projected Gradient Descent

RoVISQ Reduction of Video Service Quality

DNN Deep Neural Network

GAN Generative Adversarial Networks

RGB Red Green Blue

VICOM VICOM Camera

HARM Human-AI-Risk-Mitigation

UNESCO United Nations Educational, Scientific and Cultural Organization
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ALTAI The Assessment List for Trustworthy Artificial Intelligence 
ISO/IEC

The International Organization for Standardization/International Electrotechnical 
Commission

PCA Principal Component Analysis 

LDA Linear Discriminant Analysis 

ROS Random Over Sampling

SMOTE Synthetic Minority Over-sampling Technique

ADASYNA댑티브 Adaptive Synthetic Sampling Approach

SVM Support Vector Machine

HSEmotion Face-emotion-recognition (A Python Library)

RSF Russian Science Foundation

HSE HSE University

OSI Open Source Initiative

OWASP Open Web Application Security Project

NVD National Vulnerability Database

CVE Common Vulnerabilities and Exposures

DoS Denial of Service

DACOBS Davos Assessment of Cognitive Biases Scale

VAE Variational Autoencoder

BDPL Boundary Differentially Private Layer

XAI eXplainable AI

NLP Natural Language Processing

IOU Intersection Over Union

mAP Mean Average Precision

DVC Data Version Control

PIPA The Personal Information Protection Act 

HR Human Resources 

DPIA Data Protection Impact Assessment 

EU The European Union

OECD The Organization for Economic Co-operation and Development
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용어표

용어명 정의

GAN
Generative Adversarial 
Networks

생성적 적대 신경망은 비지도 학습에 사용되는 인공지능 알고리즘으로, 제로섬 

게임 틀 안에서 서로 경쟁하는 두 개의 신경 네트워크 시스템에 의해 구현된다. 

2014년에 이안 굿펠로우가 발표한 개념이다.

GDPR
General Data Protection 
Regulation

GDPR(일반 데이터 보호 규정)은 세계에서 가장 엄격한 개인정보 보호 및 보안 

법이다. 데이터 최소화, 공정성 및 투명성, 설명 가능성, 무결성, 목적 제한, 책

임성의 원칙을 요약하여 개인 데이터의 사용 또는 오용으로 인한 개인에 대한 

잠재적 피해 위험을 최소화한다.

HMI
Human Machine Interface

기계 사용을 용이하게 하고 대화형 디지털 시스템을 설계 및 개발하는 것을 목표

로 하는 기술이자 나아가 미래의 세상을 생각할 수 있는 모델, 컴퓨팅 장치 및 새

로운 상호작용 기술을 개발하는 것이다. 키보드, 마우스, 창, 아이콘, 메뉴 등의 

패러다임을 넘어서는 것을 목표로 한다.

TensorFlow Data Validation TFDV(TensorFlow Data Validation )는 머신러닝 데이터를 탐색하고 검증하

기 위한 라이브러리이다. TF 데이터 검증에는 다음이 포함된다. ①훈련 및 테스

트 데이터의 요약 통계를 확장 가능하게 계산, ②데이터 분포 및 통계를 위한 뷰

어와 통합은 물론 특징 쌍의 측면 비교(패싯), ③필수 값, 범위, 어휘 등 데이터

에 대한 기대치를 설명하는 자동화된 데이터 스키마 생성, ④스키마를 검사하는 

데 도움이 되는 스키마 뷰어, ⑤누락된 특징, 범위를 벗어난 값 또는 잘못된 특

징 유형 같은 이상 현상을 식별하는 이상 탐지, ⑥어떤 기능에 이상이 있는지 확

인하고 이를 수정하기 위해 자세히 알아볼 수 있는 이상 뷰어이다.

VAE
Variational Auto-Encoder

VAE는 Input image X를 잘 설명하는 feature를 추출하여 Latent vector z

에 담고, 이 Latent vector z를 통해 X와 유사하지만 완전히 새로운 데이터를 

생성하는 것을 목표로 한다.

Z-스코어
Z-Score 각 값이 평균에서 얼마나 떨어져 있는지를 나타내는 척도이다.

거버넌스
Governance

거버넌스는 조직이 통제되고 운영되는 시스템은 물론, 조직과 그 구성원들이 책

임을 지는 메커니즘까지 포괄한다. 윤리, 위험 관리, 규정 준수 및 관리가 모두 

거버넌스의 요소이다.
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고위험시스템
High Risk system

EU에서는 AI 시스템이 어떤 결정이나 예측을 내리고 특정 조치를 취한 이유를 

알 수 없는 경우가 많다고 언급한다. 따라서 채용 결정이나 공익 제도 신청 등에

서 누군가가 부당하게 불이익을 받았는지 평가하기 어려워질 수 있다고 설명한

다. 위험군은 ①허용할 수 없는 위험, ②고위험, ③제한된 위험, ④위험 최소화 

또는 위험 없음으로 분류된다.

①은 정부의 사회적 점수 매김부터 음성 지원을 사용하여 위험한 행동을 조장하

는 장난감에 이르기까지, 사람들의 안전, 생계, 권리에 대한 명백한 위협으로 간

주하는 모든 AI 시스템을 금지하는 것이다.

②는 시민의 생명과 건강을 위험에 빠뜨릴 수 있는 것을 의미한다. 채용이 고위

험에 해당하며, 이외에 주요한 고위험군은 다음과 같다.

∙ 시민의 생명과 건강을 위험에 빠뜨릴 수 있는 중요 인프라

∙ 교육 또는 직업 훈련: 교육에 대한 접근성과 누군가의 직업 과정을 결정할 수 

있을 때

∙ 제품의 안전 구성 요소

∙ 고용, 근로자 관리 및 자영업에 대한 접근성

∙ 필수적인 민간 및 공공 서비스

∙ 국민의 기본권을 방해할 수 있는 법 집행

∙ 이주, 망명, 국경 통제 관리 사법 및 민주적 절차의 관리.

고위험 시스템은 위에 언급한 부분을 포함한 시스템을 지칭하며, 시장에 출시

되기 전에 엄격한 의무를 준수해야 한다.

기계학습
Machine Learning

머신러닝(ML)은 인간 프로그래머가 알고리즘을 개발하는 데 큰 비용이 드는 문

제를 해결하기 위한 포괄적인 용어이다. 인간이 개발한 알고리즘에 명시적으로 

지시할 필요 없이 기계가 스스로 알고리즘을 발견하도록 지원함으로써 문제를 

해결한다.

기술 통계량 계산
Descriptive Statistic

대규모 모집단에 대한 일반화나 추론 없이 데이터 집합의 주요 특징과 특성을 

설명하고 분석하는 데 중점을 두고 계산하는 것을 의미한다.

멀티모달
Multi Modal

멀티모달 AI는 텍스트, 이미지, 영상, 음성 등 다양한 데이터 모달리티를 함께 

고려하여 서로의 관계성을 학습 및 표현하는 기술이다.

단순 무작위 샘플링
Simple random sampling

모집단(population)의 각각의 요소 또는 사례가 표본(sample)으로 선택될 가

능성이 같게 되는 표본 추출법이다.

데이터 아웃라이어
Data Outlier 보통 관측된 데이터의 범위에서 많이 벗어난 매우 작거나 큰 값을 말한다.

데이터 중독
Data Poisoning

학습된 모델의 예측 동작을 제어하기 위해 학습 데이터셋을 조작하여 모델이 악

성 예시를 원하는 클래스로 분류하도록 하는 공격이다.
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데이터셋
Data set 데이터의 모음을 의미한다.

라벨링
Labeling

머신러닝에서 데이터 라벨링은 원시 데이터(이미지, 텍스트 파일, 동영상 등)를 

식별하고 머신러닝 모델이 학습할 수 있도록 의미 있고 유익한 라벨을 하나 이

상 추가하여 컨텍스트를 제공하는 프로세스이다.

메타데이터
Metadata 다른 데이터에 대한 정보를 제공하는 데이터이다.

채용 인공지능 면접을 진행할 때 도움을 주는 AI이다.

AI 블랙박스
AI Black box

사용자에게 보이지 않는 내부 작동 방식을 가진 AI 시스템을 말한다. 데이터를 

입력하고 출력을 얻을 수는 있지만, 시스템의 코드나 출력을 생성한 로직을 검

사할 수는 없다.

사분위 범위
Interquartile range 통계적 분산을 나타내는 척도로, 데이터의 분포를 보여준다.

선형 판별 분석(LDA)
Linear Discriminant Analysis

FDA 또는 Linear Discriminant Analysis(LDA)라고 불린다. 데이터들을 하

나의 직선(1차원 공간)에 프로젝션한 후, 이 데이터들이 잘 구분이 되는가를 판

단하는 방법이다.

설명 가능 인공지능
eXplainable Artificial 
Intelligence

판단의 이유를 사람이 이해할 수 있는 방식으로 제시하는 인공지능을 일컫는다. 

특정한 판단에 대해 알고리즘의 설계자조차 그 이유를 설명할 수 없는 ‘블랙박

스’ 인공지능과 대비되는 개념이다. 불확실성을 해소하여 인공지능에 대한 신뢰

성을 높일 수 있다.

스키마 추론
Schema inference

메타데이터 직렬화 형식으로 TensorFlow 도구에 속하는 표 형식 데이터(예: 

tensorFlow 예제)를 설명하는 스키마이다.

신뢰할 수 있는 인공지능
Trustworthy AI

신뢰할 수 있는 AI는 이력서 심사를 자동화하고 후보자 면접에서 객관적으로 자

격을 평가함으로써 채용을 간소화하고 효율성을 높이며 편견을 줄인다. 이는 공

정성과 신뢰성을 보장하여 채용에서 책임 있고 신뢰할 수 있는 AI 생태계를 조

성하는 데 중요하다. 채용에 신뢰할 수 있는 AI를 도입하면 기존 채용 관행에서 

의사결정에 영향을 미칠 수 있는 무의식적 편견과 관련된 오랜 문제를 해결할 

수 있다. 자동화된 면접 평가 및 지원자 평가 알고리즘은 대량의 지원서를 편견 

없이, 신속하게 선별하여 지원자의 관련 자격과 경험에만 집중한다. 이를 통해 

채용 일정을 단축하고 후보자 프로필을 더욱 철저하게 분석할 수 있다. 또한, 지

원자 면접 시 표준화된 평가 프로세스를 촉진한다. 기술, 역량, 자격을 객관적으

로 평가하여 모든 지원자에게 공평한 경쟁의 장을 조성하는 데 기여한다. 이러

한 객관성은 개인적 특성에 관계없이 모든 지원자를 동일한 기준에 따라 평가하

기 때문에 채용 프로세스의 공정성과 신뢰성이 높아진다. 책임 있고 신뢰할 수 

있는 AI 에코시스템 맥락에서 신뢰할 수 있는 AI는 채용의 중요한 자산이 된다.
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어노테이터
Annotator

인공지능이 학습하기 위해 필요한 다양한 데이터를 수집, 입력 및 관리하는 일을 

의미한다.

언더샘플링
Undersampling

다수 클래스의 데이터를 제거하는 방법으로, 소수 클래스와의 비율을 맞추는 기

법이다.

오버샘플링
Oversampling

소수 클래스의 데이터를 늘리는 방법으로, 다수 클래스와의 비율을 맞추는 기법

이다.

오픈소스
Opensource 설계방식이 공개되어 있어 사람들이 수정하고 공유할 수 있는 것을 의미한다.

이니셔티브
Initiative

'문제를 해결하기 위한 계획이라는 의미로 자주 사용되면 계획, 새로운 사업 구

상에 가까운 말이다. EU는 신뢰할 수 있는 AI를 구축하는 데 기여할 3가지 상

호 관련된 법적 이니셔티브를 제안하였다. ①AI 시스템과 관련된 기본권 및 안

전 위험을 해결하기 위한 법적 프레임워크, ②민사 책임 프레임워크, ③부문별 

안전 법규 개정이다.

반면 미국은 ①AI 연구 인프라 강화, ②AI R&D 우선순위 지정, ③신뢰할 수 있

는 AI 발전, ④정부 및 국가 안보를 위한 AI 활용, ⑤국제 AI 참여 촉진, ⑥AI 준

비된 인력 양성을 제안하였다.

인공지능 생명주기
AI Life cycle

인공지능 생명주기는 비즈니스 문제에서 해당 문제를 해결하는 AI 솔루션으로 

이동하는 반복적인 프로세스이다. 생명주기의 각 단계는 설계, 개발 및 배포 단

계를 여러 번 반복한다.

주성분 분석(PCA)
Principal component 
analysis

고차원의 데이터를 저차원의 데이터로 환원하는 기법이다.

채용 인공지능 인사과정 진행의 전반적인 부분에 도움을 주는 AI를 뜻한다.

체계적 샘플링
Systematic sampling 모집단에서 매 K번째를 연구대상으로 선정하는 방법이다.

층화 샘플링
Stratified sampling

모집단을 먼저 중복되지 않도록 층으로 나눈 후, 각 층에서 표본을 추출하는 방

법이다.

카이제곱 테스트
Chi-squared test

관찰된 빈도가 기대되는 빈도와 의미 있게 다른지를 검정하기 위해 사용되는 검

정방법이다.

클러스터 샘플링
Cluster Sampling

모집단에서 집단을 일차적으로 표집한 후, 선정된 각 집단에서 구성원을 표본으

로 추출하는 다단계 표집 방법이다.

테스트 오라클
Test Oracle

컴퓨팅, 소프트웨어 엔지니어링 및 소프트웨어 테스트에서 테스트의 합격 또는 

불합격 여부를 결정하는 메커니즘이다. 오라클을 사용하려면, 주어진 테스트 사

례 입력에 대해 테스트 중인 시스템의 출력을 해당 제품이 가져야 한다고 오라

클이 판단한 출력과 비교해야 한다. 
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투명성
Transparency

투명성은 여러 방식으로 정의할 수 있다. 인접한 개념으로는 ‘설명 가능성’, ‘해석 

가능성’, ‘이해 가능성’, ‘블랙박스’ 등이 있다.

편향
Bias

알고리즘 편향 또는 AI 편향이라고도 하는 머신러닝 편향은 머신러닝(ML) 프로

세스에서 잘못된 가정으로 인해 알고리즘이 체계적으로 편향된 결과를 생성할 

때 발생하는 현상이다. 인공지능(AI)의 하위 집합인 머신러닝의 성능은 학습 데

이터의 품질, 객관성 및 크기에 따라 달라진다. 결함이 있거나 불량하거나 불완

전한 데이터는 부정확한 예측을 초래한다. 이는 컴퓨터 과학에서 입력의 품질에 

따라 출력의 품질이 결정된다는 개념을 전달하기 위해 사용되는 가비지 인

(Garbage in), 가비지 아웃(Garbage out)의 교훈을 반영한 것이다. 머신러닝 

편향은 일반적으로 머신러닝 시스템을 설계하고 훈련하는 개인이 도입한 문제

에서 비롯된다. 이러한 사람들이 의도하지 않은 인지적 편향이나 실제 편향을 

반영하는 알고리즘을 만들 수 있다. 또는 불완전하거나 결함이 있거나 편향이 

있는 데이터셋을 사용하여 머신러닝 시스템을 학습하고 검증하는 과정에서도 

편향이 생길 수 있다.

합성 데이터
Synthetic Data

실제 사건에 의해 생성된 데이터가 아닌 컴퓨터 프로그램을 통해 인위적으로 생성

된 데이터이다.

학습 데이터
Training data

학습 데이터는 AI 모델이나 머신러닝 알고리즘이 올바른 결정을 내릴 수 있도록 

가르치는 데 사용되는 라벨이 지정된 데이터이다.
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요구사항별 이해관계자

관련 표준*에 근거한 요구사항별 이해관계자

* TTAK.KO-10.1497, 인공지능 시스템 신뢰성 제고를 위한 요구사항

요구사항 번호
IT분야역량체계ITSQF 기반 정의 관련 표준 기반 정의

대표 이해관계자(예) 협력 대상(예) 이해관계자

요구사항 01 ∙ 정보기술기획자

∙ 데이터분석가

∙ 인공지능아키텍트

∙ SW아키텍트

AI 제공자, AI 생산자, 
AI 고객, AI 파트너,

AI 영향대상, 관계기관

요구사항 02 ∙ IT감사자

∙ 정보기술기획자

∙ SW아키텍트

∙ 데이터분석가

AI 제공자, AI 생산자, 
AI 고객, AI 파트너,

AI 영향대상, 관계기관

요구사항 03 ∙ IT품질관리자
∙ 정보기술기획자

∙ 인공지능아키텍트

AI 제공자, AI 생산자, 
AI 고객, AI 파트너

요구사항 04 ∙ 데이터분석가
∙ 데이터아키텍트

∙ 정보기술기획자

AI 생산자, AI 고객, 
AI 파트너, AI 영향대상

요구사항 05 ∙ 데이터분석가 ∙ 데이터아키텍트 AI 생산자, AI 파트너

요구사항 06
∙ 데이터아키텍트

∙ 데이터분석가

∙ IT품질관리자

∙ 인공지능아키텍트
AI 생산자, AI 파트너

요구사항 07 ∙ 인공지능SW개발자 ∙ SW아키텍트 AI 생산자, AI 파트너

요구사항 08 ∙ 인공지능SW개발자
∙ 인공지능아키텍트

∙ IT품질관리자
AI 생산자, AI 파트너

요구사항 09 ∙ 인공지능아키텍트
∙ 인공지능SW개발자

∙ 데이터분석가

AI 제공자, AI 생산자, 
AI 고객, AI 파트너,

AI 영향대상

요구사항 10
∙ 인공지능SW개발자

∙ 인공지능아키텍트

∙ UI/UX기획자

∙ 시스템SW개발자

AI 생산자, AI 고객,
AI 파트너

요구사항 11 ∙ 시스템SW개발자 ∙ IT품질관리자
AI 생산자, AI 고객,

AI 파트너

요구사항 12 ∙ SW아키텍트

∙ 보안사고대응전문가

∙ 정보기술기획자

∙ IT품질관리자

AI 생산자, AI 고객,
AI 파트너

요구사항 13 ∙ UI/UX기획자
∙ 인공지능서비스기획자

∙ UI/UX개발자

AI 제공자, AI 생산자, 
AI 고객, AI 파트너

요구사항 14 ∙ 데이터베이스관리자

∙ 인공지능서비스관리자

∙ 인공지능아키텍트

∙ 데이터아키텍트

AI 제공자, AI 생산자, 
AI 고객, AI 파트너,

AI 영향대상

요구사항 15 ∙ 인공지능서비스기획자 ∙ 인공지능서비스관리자
AI 제공자, AI 생산자, 

AI 고객, AI 파트너
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이해관계자 정의

IT분야역량체계ITSQF에서 제시한 대표 이해관계자·협력 대상의 직업·직무 정의

직업명 직무 정의

정보기술기획자
조직의 경영목표 달성하기 위하여 정보기술 전략을 기획하고, 거버넌스, 투자성과 분석, 운영 정책, 

연구개발, 프로세스, 아키텍처 등 분야별 전략을 수립하는 일이다.

IT감사자
IT를 운영하는데 있어 거버넌스 차원의 관련법, 제도, 내부 정책, 역할, 가이드라인, 규범, 기술표준 

등을 준수하도록 지속적인 통제관리를 수행하는 일이다.

IT품질관리자
IT품질목표를 달성하기 위하여 전사적인 품질정책 및 관리체계를 수립하고 품질향상을 위해 교육 및 

관리활동 등을 수행하며, 프로젝트 차원에서의 품질보증 활동을 수행하는 일이다.

데이터분석가
다양한 형태의 데이터로부터 유용한 정보를 찾고 예측하기 위해, 목적에 적합한 분석 기법을 적용하

여 전처리, 탐색적 분석, 분석 모델링, 시각화를 수행하는 일이다.

데이터아키텍트
전사아키텍처와 데이터품질관리에 대한 지식을 바탕으로 전사에서 보유한 정형데이터와 비정형데

이터를 체계적, 구조적으로 정의하고 검증, 관리하는 일이다.

인공지능SW개발자
인공지능서비스 기획 목적에 부합하는 서비스를 구축하기 위해 모델링 및 데이터 분석 결과를 인공지

능 플랫폼 환경에서 기능, 인터페이스, 지식화를 구현하고, 검증하는 일이다.

인공지능아키텍트
인공지능서비스 목적을 달성하기 위하여 학습데이터 탐색 과정을 통해 적합한 인공지능 모델을 도출

하고, 최적의 인공지능 플랫폼을 분석·설계하는 일이다.

인공지능SW개발자
인공지능서비스 기획 목적에 부합하는 서비스를 구축하기 위해 모델링 및 데이터 분석 결과를 인공지

능 플랫폼 환경에서 기능, 인터페이스, 지식화를 구현하고, 검증하는 일이다.

시스템SW개발자
운영체제 환경에서 시스템 자원을 제어 및 관리하는 소프트웨어와 응용프로그램의 동작을 위한 시스

템 플랫폼의 요구사항 분석 및 설계, 구현, 배포를 수행하는 일이다.

SW아키텍트
소프트웨어의 기능, 성능, 보안 등의 품질을 보장하고 소프트웨어를 구성하는 요소와 관계를 분석, 

설계하여 전체적인 소프트웨어 구조를 체계화하는 일이다.

UI/UX기획자

서비스의 본질적 특성에 대한 이해를 기반으로 트렌드 분석, 사용자 이용 행태 분석 등을 통해 이해관

계자 및 사용자의 요구를 발굴하고 사용성을 극대화할 수 있는 UI/UX를 설계 및 검증하여 서비스의 

목적과 용도에 맞게 최적화된 UI를 제공하는 일이다.

데이터베이스관리자
데이터에 대한 요구사항으로부터 데이터베이스를 설계, 구축, 전환하고, 최적의 성능과 품질을 확보

하도록 데이터베이스를 수정, 개선, 백업을 수행하는 일이다.

인공지능서비스기획자

인간의 지능으로 할 수 있는 일들을 시스템으로 구현하여 서비스로 제공하기 위한 인공지능 서비스의 

목표를 설정하고 고객 요구사항 및 데이터 분석을 통해 인공지능 서비스 모델, 시나리오를 기획하여 

실행계획을 수립하는 일이다.

UI/UX 개발자

사용자의 이용 행태와 트렌드, 기술 환경을 분석하고 새로운 사용자 경험(UX) 모델을 제시하여 이를 

현실화시킬 수 있는 사용자 리서치, UI 아키텍처 설계, UII 구현 및 테스트, 디지털 컨텐츠 구현, 관련 

가이드 제작 등을 수행하는 일이다.

인공지능서비스관리자
구축된 인공지능서비스를 체계적으로 운영하기 위하여 인공지능서비스 운영계획에 따라 품질을 유

지하고 서비스를 개선하는 일이다.

보안사고대응전문가
보안사고의 위협정보를 탐지하고, 시스템 복구와 예방 전략을 수립하는 일과 서비스에 영향을 준 증

거를 확보 후 분석하여 신속하게 대응하는 일이다.

* 출처: 정보기술산업 인적자원개발위원회, 한국소프트웨어산업협회, “2023 IT분야 역량체계 ITSQF 직무기술서”
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