




일러두기

 본 안내서는 과학기술정보통신부 「AI신뢰성 기반조성」 사업의 연구 결과로서 내용의 무단 전재를 

금합니다.

 아울러, 안내서의 내용을 가공･인용하는 경우 반드시 ‘과학기술정보통신부･한국정보통신기술협회 

「2024 신뢰할 수 있는 인공지능 개발 안내서 – 스마트 치안 분야」’의 출처를 밝혀주시기 바랍니다.

 본 안내서는 스마트 치안 분야 인공지능 서비스 및 제품을 개발하는 과정에서 참고 자료로 활용할 수 

있도록 편찬되었습니다. 본 안내서는 기업의 업무 환경과 상황, 개발 목적 등을 고려하여 필요한 내용을 

선택하여 활용하시기 바랍니다.

 본 안내서의 치안분야･인공지능 동향 및 기술 정보는 2023년 12월 기준으로 서술되었습니다.

 인공지능 신뢰성은 사회 구성원의 다양한 의견과 논의를 통해 합의와 공감대를 이루어야 하는 개념으로, 

본 안내서가 이러한 담론의 수집과 논의의 장을 마련하는 촉매제가 되었으면 하는 바람입니다. 이를 

위해 폭넓고 심도 있는 의견을 듣고 반영하고자 하오니, 많은 참여와 관심 부탁드립니다.

 본 안내서는 한국정보통신기술협회가 운영하는 TrustOps 웹페이지(aitrustops.or.kr)에도 콘텐츠가 

공개되어 있으므로 참고하시면 더 편리하게 활용하실 수 있습니다.

 스마트 치안 외 분야는 「2024 신뢰할 수 있는 인공지능 개발 안내서 – 일반 분야」를 참고해주시기 

바라며, 특화될 서비스 분야는 점차 확대해나갈 예정입니다.
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생명주기 요구사항 및 체크리스트 Yes  No  N/A

1

생명주기 
관리

요구사항 01 인공지능 시스템의 위험 관리 계획 및 수행

01-1 인공지능 시스템 생명주기에 걸쳐 나타날 수 있는 위험 요소를 분석하였는가? □   □   □

01-1a 인공지능 시스템의 위험 요소를 도출하고 이의 파급효과를 파악하였는가? □   □   □

01-1b 인공지능 기술 적용을 어렵게 만드는 위험 요소가 있는지 확인하였는가? □   □   □

01-2 위험 요소를 제거 및 방지하거나 영향을 완화하기 위한 방안을 마련하였는가? □   □   □

01-2a 위험 요소별 완화 또는 제거 방안을 마련하였는가? □   □   □

01-2b 위험 요소의 파급효과가 감소하였는지 확인하였는가? □   □   □

요구사항 02 인공지능 거버넌스governance 체계 구성

02-1 인공지능 거버넌스에 대한 지침 및 규정을 수립하였는가? □   □   □

02-1a 내부적으로 준수해야 할 인공지능 거버넌스에 대한 지침 및 규정을 마련하였는가? □   □   □

02-2 인공지능 거버넌스를 위한 조직을 구성하고 인력 구성에 대해 검토하였는가? □   □   □

02-2a 인공지능 거버넌스를 위한 조직을 구성하였는가? □   □   □

02-2b 인공지능 거버넌스를 위한 조직은 전문성을 갖춘 인력으로 구성하였는가? □   □   □

02-3 인공지능 거버넌스 체계가 올바로 이행되고 있는지 감독하고 있는가? □   □   □

02-3a 인공지능 거버넌스에 대한 내부 지침 및 규정 준수 여부를 감독하고 있는가? □   □   □

02-4 인공지능 거버넌스 조직이 신규 및 기존 시스템의 차이점을 분석하였는가? □   □   □

02-4a 기존 동일 목적의 시스템과 비교하여, 신규 시스템이 개선할 수 있는 사항을 분석하였는가? □   □   □

요구사항 03 인공지능 시스템의 신뢰성 테스트 계획 수립

03-1 인공지능 시스템의 특성을 고려한 테스트 환경을 설계하였는가? □   □   □

03-1a 테스트 환경 결정 시 인공지능 시스템의 운영환경을 고려하였는가? □   □   □

03-1b 가상테스트 환경이 필요한 인공지능 시스템의 경우, 시뮬레이터를 확보하였는가? □   □   □

03-2 인공지능 시스템의 테스트 설계에 필요한 협의 체계를 구성하였는가? □   □   □

03-2a 인공지능 시스템의 기대 출력을 결정하기 위한 협의 체계를 구성하였는가? □   □   □

03-2b 설명가능성 및 해석가능성 확인을 위한 사용자 평가단을 구성하였는가? □   □   □

요구사항 04 인공지능 시스템의 추적가능성 및 변경이력 확보

04-1 인공지능 시스템의 의사결정에 대한 추적 방안을 수립하였는가? □   □   □

04-1a 인공지능 시스템의 의사결정에 대한 기여도 추적 방안은 확보하였는가? □   □   □

04-1b 인공지능 시스템의 의사결정 추적을 위한 로그 수집 기능을 구현하였는가? □   □   □

04-1c 지속적인 사용자 경험 모니터링을 위해 사용자 로그를 수집 및 관리하고 있는가? □   □   □
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PART 01. 개요 7

생명주기 요구사항 및 체크리스트 Yes  No  N/A

1

생명주기 
관리

04-2 학습 데이터의 변경 이력을 확보하고, 데이터 변경이 미치는 영향을 관리하였는가? □   □   □

04-2a 데이터 흐름 및 계보lineage를 추적하기 위한 조치를 마련하였는가? □   □   □

04-2b 데이터 소스 변경에 대한 모니터링 방안을 확보하였는가? □   □   □

04-2c 데이터 변경 시, 버전관리를 수행하였는가? □   □   □

04-2d 데이터 변경 시, 이해관계자를 위한 정보를 제공하는가? □   □   □

04-2e 신규 데이터 확보 시, 인공지능 모델의 성능평가를 재수행하였는가? □   □   □

2

데이터 수집 
및 처리

요구사항 05 데이터 활용을 위한 상세 정보 제공

05-1 데이터의 명확한 이해와 활용을 지원하는 상세한 정보를 제공하는가? □   □   □

05-1a 정제 전과 후의 데이터 특성을 설명하였는가? □   □   □

05-1b 학습 데이터와 메타데이터metadata를 구분하고 각 명세자료를 확보하였는가? □   □   □

05-1c 보호변수protective attribute의 선정 이유 및 반영 여부를 설명하였는가? □   □   □

05-1d 라벨링 작업자를 위해 교육을 시행하고 작업 가이드 문서를 마련하였는가? □   □   □

05-2 데이터의 출처는 기록 및 관리되고 있는가? □   □   □

05-2a 신뢰할 수 있는 출처로부터 제공되는 데이터셋을 사용하였는가? □   □   □

05-2b 오픈소스 데이터셋을 활용하는 경우, 출처를 명시하였는가? □   □   □

요구사항 06 데이터 견고성 확보를 위한 이상abnormal 데이터 점검

06-1 이상 데이터의 식별 및 정상 여부를 점검하였는가? □   □   □

06-1a 전체 학습용 데이터 분포를 시각화하여 발생 가능한 오류들을 확인하였는가? □   □   □

06-1b 학습 데이터 이상값 식별 기법을 적용하였는가? □   □   □

06-2 데이터 공격에 대한 방어 수단을 강구하였는가? □   □   □

06-2a 데이터 최적화를 통한 방어 대책을 마련하였는가? □   □   □

요구사항 07 수집 및 가공된 학습 데이터의 편향 제거

07-1 데이터 수집 시, 인적･물리적 요인으로 인한 편향 완화 방안을 마련하였는가? □   □   □

07-1a 인적 편향을 제거하기 위한 절차적, 기술적 수단을 적용하였는가? □   □   □

07-1b 데이터의 다양성 확보를 위해 여러 수집 장치를 활용하였는가? □   □   □

07-2 학습에 사용되는 특성feature을 분석하고 선정 기준을 마련하였는가? □   □   □

07-2a 보호변수 선정 시 충분한 분석을 수행하였는가? □   □   □

07-2b 편향을 발생시킬 수 있는 특성의 영향력을 완화하였는가? □   □   □

07-2c 데이터 전처리 시 특성이 과도하게 제거되었는지 검토하였는가? □   □   □
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생명주기 요구사항 및 체크리스트 Yes  No  N/A

2

데이터 수집 
및 처리

07-3 데이터 라벨링 시, 발생 가능한 편향을 확인하고 방지하였는가? □   □   □

07-3a 데이터 라벨링 기준을 명확히 수립하고 작업자에게 제공하였는가? □   □   □

07-3b 다양한 데이터 라벨링 작업자를 섭외하기 위해 노력하였는가? □   □   □

07-3c 다양한 데이터 라벨링 검수자를 확보하기 위해 노력하였는가? □   □   □

07-4 데이터의 편향 방지를 위한 샘플링을 수행하였는가? □   □   □

07-4a 편향 방지를 위한 샘플링 기법을 적용하였는가? □   □   □

3

인공지능 
모델 개발

요구사항 08 오픈소스 라이브러리의 보안성 및 호환성 점검

08-1 오픈소스 라이브러리의 안정성을 확인하였는가? □   □   □

08-1a 활성화된 오픈소스 라이브러리를 사용하였는가? □   □   □

08-2 오픈소스 라이브러리의 위험 요소는 관리되고 있는가? □   □   □

08-2a 사용 중인 오픈소스 라이브러리의 라이선스 준수사항을 이행하였는가? □   □   □

08-2b 사용 중인 오픈소스 라이브러리의 호환성 및 보안취약점을 확인하였는가? □   □   □

요구사항 09 인공지능 모델의 편향 제거

09-1 모델 편향을 제거하는 기법을 적용하였는가? □   □   □

09-1a 개발하려는 모델에 맞게 편향제거 기법을 선택하였는가? □   □   □

09-1b 편향성 평가 및 모니터링을 위한 정량적 지표를 선정하고 관리하는가? □   □   □

요구사항 10 인공지능 모델 공격에 대한 방어 대책 수립

10-1 모델 공격이 가능한 상황을 파악하였는가? □   □   □

10-1a 데이터 유형별 공격 가능한 적대적 사례를 확인하였는가? □   □   □

10-2 모델 공격에 대한 방어 수단을 강구하였는가? □   □   □

10-2a 모델 최적화를 통한 방어 대책을 마련하였는가? □   □   □

요구사항 11 인공지능 모델 명세 및 추론 결과에 대한 설명 제공

11-1 인공지능 모델의 명세를 투명하게 제공하는가? □   □   □

11-1a 시스템 개발 과정과 모델 작동 방식에 대한 세부 정보가 설명된 문서를 작성하였는가? □   □   □

11-2 사용자가 모델 추론 결과의 도출 과정을 수용할 수 있도록 근거를 제공하는가? □   □   □

11-2a 인공지능 모델에 적합한 XAIeXplainable AI 기술을 적용하였는가? □   □   □

11-2b XAI 기술 적용이 불가능한 경우, 기술 외 대안을 마련하였는가? □   □   □

11-3 모델 추론 결과에 대해 사용자의 판단을 도울 수 있는 설명을 제공하는가? □   □   □

11-3a 모델 추론 결과에 대한 설명이 필요한지 검토하였는가? □   □   □

11-3b 사용자에게 인공지능 모델 추론 결과에 대한 설명을 제공하였는가? □   □   □



안내서 활용을 위한 체크리스트

PART 01. 개요 9

생명주기 요구사항 및 체크리스트 Yes  No  N/A

4

시스템 구현

요구사항 12 인공지능 시스템 구현 시 발생 가능한 편향 제거

12-1 소스 코드 및 사용자 인터페이스로 인한 편향을 제거하기 위해 노력하였는가? □   □   □

12-1a 데이터 접근 방식 구현과정 등 소스 코드에서의 편향 발생 가능성을 확인하였는가? □   □   □

12-1b 사용자 인터페이스 및 상호작용 방식으로 인한 편향을 확인하였는가? □   □   □

요구사항 13 인공지능 시스템의 안전모드 구현 및 문제발생 알림 절차 수립

13-1 공격, 성능 저하 및 사회적 이슈 등의 문제 발생 시 대응 가능한 안전 모드를 적용하는가? □   □   □

13-1a 문제 상황에 대한 예외 처리 정책이 마련되어 있는가? □   □   □

13-1b 인공지능 데이터 및 모델 공격에 대해 시스템 측면의 방어 대책을 마련하였는가? □   □   □

13-1c
인공지능 시스템의 의사결정으로 인한 파급효과가 크고 불확실성이 높은 경우, 

사람의 개입을 고려하였는가?
□   □   □

13-1d 예상되는 사용자 오류에 대한 안내 및 대응을 제공하는가? □   □   □

13-2
인공지능 시스템에서 문제가 발생할 경우, 시스템은 이를 운영자에게 전달하는 기능을 

수행하는가?
□   □   □

13-2a 편견, 차별 등 윤리적 문제에 대한 알림 절차를 수립하였는가? □   □   □

13-2b 시스템 성능 저하를 평가하기 위한 지표 및 절차를 설정하고 알림 절차를 수립하였는가? □   □   □

요구사항 14 인공지능 시스템의 설명에 대한 사용자의 이해도 제고

14-1 인공지능 시스템 사용자의 특성user characteristics과 제약사항을 분석하였는가? □   □   □

14-1a 사용자 특성에 따른 세부 고려사항을 분석하였는가? □   □   □

14-2 사용자 특성에 따른 설명을 제공하는가? □   □   □

14-2a 사용자 특성에 따른 설명 평가 기준을 수립하였는가? □   □   □

14-2b 사용자가 이해하기 어려운 전문 용어 사용을 지양하였는가? □   □   □

14-2c 사용자의 구체적인 행동과 이해를 이끌어낼 수 있도록 명확한 표현을 사용하였는가? □   □   □

14-2d 설명이 필요한 위치와 타이밍은 적절한가? □   □   □

14-2e 사용자 경험을 평가할 수 있는 다양한 사용자 조사 기법을 활용하였는가? □   □   □

5

운영 및 
모니터링

요구사항 15 서비스 제공 범위 및 상호작용 대상에 대한 설명 제공

15-1 인공지능 서비스의 올바른 사용을 유도하기 위한 설명을 제공하는가? □   □   □

15-1a 서비스의 목적과 목표에 대한 설명을 제공하는가? □   □   □

15-1b 서비스의 한계와 범위에 대한 설명을 제공하는가? □   □   □

15-2 사용자가 상호작용하고 있는 대상을 인지할 수 있도록 설명하는가? □   □   □

15-2a 사용자와 인공지능이 상호작용하는 서비스 범위를 명시하였는가? □   □   □

15-2b 서비스 내의 최종 의사결정을 수행하는 주체에 대해 사용자에게 설명하는가? □   □   □
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01 안내서 발간 배경 및 목적

스마트 치안 영역에서 인공지능(AI) 기술은 다양한 측면에서 중추적인 역할을 한다. 기본적인 감시, 탐지 등 관련 목적뿐만 

아니라 폭력 감지, 수사, 경고 시스템, 범죄 분석 등 전문 분야로까지 확대되고 있다. AI 기술의 적용 범위가 확대되면서, 

법 집행 기관과 공공 안전 담당 조직에서도 기존의 업무 수행 방식을 AI 기술과 유기적으로 결합해 개선하려는 요구가 

증가하고 있다. 

이러한 배경에는 최근 지능형 범죄의 발생 빈도가 다른 범죄에 비해 나날이 증가해, 공공 안전 조직에서 인공지능 기술을 

활용해 치안을 확보하려고 노력하기 때문이다. 

스마트 치안 시스템은 법 집행 및 공공 안전 조치를 강화하고 공공 보안을 유지하고자 인공지능, 데이터 분석, 심지어 

IoT(사물 인터넷) 애플리케이션을 사용하는 고급 기술이다. 이 시스템은 방대한 양의 데이터를 실시간으로 처리 및 분석

하고, 범죄 활동을 예측하며, 리소스 할당을 최적화하고, 대응 시간을 개선할 수 있다는 특징이 있다. 이러한 시스템에는 

감시 카메라, 센서 네트워크, 예측 분석, 스마트 커뮤니케이션 도구 등의 기능이 통합되어 법 집행 기관, 정부 기관에서 

주로 사용되며, 범죄 예방 및 공공 안전을 관리하는 중요한 도구 역할을 한다. 

하지만 이러한 기술적 변화에는 도전 과제가 뒤따른다. 데이터와 알고리즘의 편향성으로 인한 편견, 개인정보 침해, 개인의 

권리 침해 가능성에 대한 우려가 제기되고 있다. 따라서 국제기구와 정부는 합법성, 윤리, 사회적 안전의 원칙을 지키고자 

스마트 치안의 맥락에서 AI의 윤리적·합법적 사용을 면밀히 조사하고 있다. AI는 법 집행 발전의 핵심 원동력이 되었지만, 

스마트 치안 분야에서 AI의 신뢰성을 실제로 구현하는 것은 지속적인 과제로 남아 있다. 법 집행 기관은 이러한 격차를 

해소하여 AI 기반 치안이 높은 수준의 신뢰성을 유지함으로써 적법성과 윤리 기준을 준수하는 동시에 공공 안전을 강화

하겠다는 약속을 이행하도록 보장해야 한다. 스마트 치안의 맥락에서 AI를 통합하는 것은 법 집행 과정에서 생성되는 방대

한 양의 공공 데이터를 활용해야 할 필요성에서 비롯된다. 이러한 데이터를 활용하여 고품질의 효율적인 법 집행 서비스

를 제공함으로써 새로운 가치를 창출하고 진화하는 대중의 요구를 충족할 수 있다. 

또한, ‘스마트 치안 이니셔티브’(2021년 5월)[1], ‘법 집행에서의 인공지능’(2022년 1월)[2] 등 주요 법률의 시행으로 

공공 안전 의사 결정 과정에서 인공지능의 참여와 역할이 크게 증가할 것으로 예상된다.

스마트 치안 기관/시설/정부/시의회/단체 등이 공공 안전 서비스 및 운영을 강화하고자 AI 도입을 적극적으로 추진하는 

가운데, 데이터 및 알고리즘 편향으로 인한 편견, 프라이버시 침해, 개인의 권리 침해 가능성에 대한 우려도 제기되고 있다. 

이러한 우려에 대응하여 유럽연합(EU) 등 국제기구는 ‘AI 기반 공공 안전 서비스 및 솔루션의 데이터 윤리 백서’(2020년 

5월)에서 합법성, 윤리, 사회적 안전을 강조하며 공공 안전 서비스에서 AI의 윤리적·합법적 사용을 보장하는 필수 요소를 

설명했다. 영국에서는 2019년 ‘공공 안전 분야에서의 인공지능 활용 가이드’라는 제목의 가이드[3]를 발간하여 법 집행 

분야에서 인공지능의 활용과 확대를 촉진하고 있다. 한국에서는 2017년에 ‘지능정보사회를 위한 가이드라인’이 처음 발간

되었다. 2019년 방송통신위원회는 인간 중심 서비스, 투명성, 설명 가능성, 책임성, 안전성, 비차별, 참여, 프라이버시, 

데이터 거버넌스 등을 포괄하는 ‘AI 윤리 7대 원칙’을 발표했으며, 이는 스마트 치안 분야에도 융합적으로 적용될 수 있다. 

또한, 최근 발표된 개인정보보호위원회의 ‘신뢰 기반 인공지능 데이터 규범’(2023년 8월)[4] 역시 데이터 규범을 확보

하면서 신뢰 기반 인공지능 시스템 개발을 위한 원칙을 제시하고 있다. 
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스마트 치안에서 신뢰할 수 있는 AI 개발을 보장하고자 유럽연합의 인공지능 고위급 전문가 그룹(AI HLEG)은 2019년 

경제협력개발기구(OECD), 유럽연합 등의 기관에서 AI 신뢰성과 관련된 국제 표준 요구사항을 반영하여 ‘공공 안전에서 

신뢰할 수 있는 AI를 구현하는 실무 가이드’를 발표했다.

그러나 국내외에서 발간된 AI 신뢰성 가이드는 주로 윤리적 관점에서 추상적인 항목을 제시하여 실제 법 집행 시나리오

에서 실제 적용하는 데 한계가 있다. 따라서 AI 솔루션을 도입하려는 법 집행 기관은 검증 시스템을 구축하고 AI 신뢰성 

특성을 충족하는 데 어려움을 겪고 있다.

본 개발 안내서는 스마트 치안 분야에서 AI 기술을 도입하는 데 실질적인 문제를 해결하고자 작성되었다. 치안 분야에 

활용되는 AI 서비스의 신뢰성을 확보하도록 요구사항과 검증항목을 제시하고 있다. 본 개발 안내서가 스마트 치안 이니

셔티브에 AI를 도입하고자 하는 관련 기업 및 개발자들에게 기초 자료로 활용되어 법적·윤리적 기준을 준수하면서 공공 

안전 운영의 효과성과 효율성을 높일 수 있기를 기대한다. 

02 스마트 치안 인공지능 신뢰성 동향

스마트 치안의 핵심 측면 중 하나는 개인과 공공의 안전을 보호하는 것이다. AI 기반 치안에 대한 신뢰를 구축하려면 

커뮤니티의 적극적인 참여가 필요하다. 스마트 치안에서 AI의 신뢰성은 투명성, 공정성, 데이터 윤리, 책임성, 커뮤니티 

참여와 관련된 다각적인 문제이다. AI 기반 치안에 대한 신뢰는 AI 개발자가 이러한 기술의 윤리적·합법적 안전한 사용을 

우선시하고 우려 사항을 해결하고 대중의 신뢰를 구축하여 적극적으로 노력할 때만 달성할 수 있다. 본 개발 가이드를 통

해 국내 스마트 치안 관련 기업 또는 기관들이 더욱 신뢰하는 스마트 치안 기술이나 시스템 및 서비스를 확보하는 데 기

초 자료가 되기를 기대한다. 

2.1. 스마트 치안 신뢰성 동향

최근 세계 주요 국가들은 표준 관련 기관 및 기술 단체와 함께 인공지능의 신뢰성을 제고하고자 상황별 맞춤형 대책을 적

극적으로 추진하고 있다. 이 부분에서는 스마트 치안이 적용될 수 있는 분야를 살펴보고, 인공지능을 도입할 때 나타나는 

도전 과제를 파악하며, 국내외에서 동시에 진행되는 정책 및 연구 동향을 살펴본다.

2.2. 스마트 치안 활용 영역

스마트 치안이란 인공지능(AI)을 비롯한 첨단 기술을 적용하여 치안 운영의 효율성, 효과성 및 전반적인 성과를 향상하는 

것을 말한다. 이 접근 방식은 AI와 데이터 분석을 활용하여 의사 결정, 범죄 예방, 수사 및 지역 사회 안전을 지원한다.

스마트 치안은 예측 치안, 감시, 증거 분석, 폭력 감지, 범죄 분석, 공공 안전 등 법 집행 기관의 다양한 영역에서 활용되

고 있다. 또한 데이터 분석과 데이터 기반 의사 결정에 크게 의존한다.
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이를 위해 법 집행 기관에서도 과거 범죄 데이터, 소셜 미디어 콘텐츠, 감시 영상 등을 포함한 방대한 양의 데이터를 수집해 

분석한다. 이러한 데이터는 패턴, 추세 및 잠재적 우려 영역을 식별하는 데 사용되어 법 집행 전략에 정보를 제공한다. 

개발된 시스템의 추론 결과가 개인의 공공 안전에 직접적인 영향을 미쳐 수집된 데이터의 편향성 완화 및 운영은 매우 중요

하다. 

치안 유지에 AI를 활용하는 주요 목적은 범죄율 감소, 공공 안전 강화, 법 집행 기관의 효율성 향상, 자원 배분 최적화이다. 

또한 스마트 치안은 잠재적인 범죄 활동을 사전에 식별하여 과거 데이터, 범죄 데이터 등에 따라 사건을 예측함으로써 

범죄가 발생하기 전에 법 집행 기관이 개입하도록 하는 것이 목표이다. 

범죄 기록은 물론 소셜 미디어 활동까지 방대한 양의 데이터를 분석하여 패턴을 파악하고, 이상 징후를 감지하고, 법 집행 

기관이 데이터 기반 의사 결정을 내리도록 지원하여 공공 안전을 지원하는 것이 치안 유지에 AI를 사용하는 진정한 목적

이다. 스마트 치안 애플리케이션은 주요 기능과 목적에 따라 다음과 같이 몇 가지 주요 분야로 분류할 수 있다.

▼ 치안 분야에서 인공지능 활용 분야[5]

① 예측적 치안: AI는 데이터를 분석하고 미래의 범죄 활동을 예측하는 데 사용되어 법 집행 기관이 효과적으로 자원을 

할당하고 범죄가 발생하기 전에 예방하도록 한다. 그러나 AI 기반 예측 치안 시스템의 편견과 오용 가능성에 대한 우려

가 있다. 예측 치안 시스템은 6가지 애플리케이션으로 나뉜다. 긴급 대응 최적화, 위험 평가, 자원 최적화, 예측, 범죄 

핫 스팟 매핑, 예방이다.
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② 비디오 및 이미지 분석: AI 알고리즘은 감시 영상, 이미지 및 기타 시각적 데이터를 분석하여 관심 있는 사물, 사람, 

이벤트를 식별할 수 있다. 이는 범죄 수사, 공공장소 모니터링, 법 집행 기관 직원 또는 시스템 사용자의 상황 인식 향상에 

도움이 될 수 있다. 이러한 시스템은 사람이 접근하기에는 너무 위험하거나 접근하기 어려운 환경에서도 작동할 수 있어 

운영의 전반적인 효율성과 안전성을 높일 수 있다. 비디오 및 이미지 분석은 6가지 애플리케이션으로 나뉜다. 감시, 얼굴 

인식, 모니터링, 번호판 인식, 군중 추적, 군중 통제이다. 

③ 폭력 감지: 이것은 비디오 분석의 하위 영역으로 간주될 수 있지만, 행동 분석으로 인해 이 두 영역 사이에는 주요 차

이점이 있다. AI는 감시, 수색 및 구조, 군중 통제 등 다양한 치안 업무를 하도록 드론 및 로봇 등 자율 시스템을 개발하고 

배포하는 데 사용된다. 이를 통해 범죄나 위반 사항을 사전에 감지하고 사용자에게 사건에 대해 경고할 수 있다. 폭력 

감지는 칼 감지, 군중 통제, 군중 모니터링, 폭력 감지, 긴급 전화 처리, 총기 감지, 가석방 예측 등 7가지 애플리케이션으로 

나뉜다.

④ 교통 단속: 교통 위반을 모니터링하고 교통법을 집행하고자 스마트 카메라와 번호판 인식 시스템에 AI가 사용된다. 

교통 단속은 감시 및 추적, 신호등 제어, 드론 경찰 시스템, 번호판 인식, 교통 모니터링, 교통 관리 등 6가지 애플리케이션

으로 나뉜다. 

⑤ 범죄 분석 및 수사: AI 도구는 대량의 데이터를 분석하고 패턴을 식별하며 범죄 수사를 지원할 인사이트를 제공하는 데 

도움을 줄 수 있다. 범죄 분석 및 조사는 범죄 수사 지원, 지역 사회 치안, 범죄 현장 분석, 수사, 증거 분석 등 5가지 애플

리케이션으로 나뉜다. 

⑥ 포렌식 분석: 지문 및 얼굴 인식과 같은 포렌식 분석을 강화하고 증거 처리의 정확성과 효율성을 개선하고자 AI 및 

딥러닝 기술이 사용되고 있다. 포렌식 분석은 6가지 애플리케이션으로 나뉜다. 생체 인식, 총격 감지, DNA 분석, 포렌식 

분석 최적화, 분석 기록 애플리케이션, 포렌식 예측이다.

이러한 범주는 스마트 치안 애플리케이션이 배포되는 주요 기능 및 분야를 나타낸다. 이러한 각 분야는 첨단 기술과 데이터 

기반 접근 방식을 사용하여 법 집행 운영, 공공 안전 및 지역 사회 참여를 향상하는 것이 목표이다.
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2.2. 스마트 치안 이슈 사례

스마트 치안 영역은 새로운 기술, 혁신적인 방법, 참신한 아이디어의 도입으로 인해 큰 변화를 보이고 있다. 이러한 법 

집행의 진화는 데이터 분석, 인공지능, 통신 기술의 발전을 비롯한 여러 요인이 융합되어 촉진된다.

▼ 스마트 치안 사례

사례 설명

1

이 분야에서 주목할 만한 이니셔티브 중 하나는 범죄 감소 및 경찰 운영에 대한 혁신적인 접근 방식을 구현하는 프로

젝트를 지원하는 2023 회계 연도 스마트 치안 이니셔티브 보조금 프로그램이다. 이 프로그램은 법 집행의 효율성을 

높일 최첨단 솔루션을 채택하겠다는 의지를 보여 준다[6]. 

2
독립 자문 그룹이 수행한 치안 분야의 신흥 기술 검토는 법 집행에 새로운 기술과 신흥 기술을 통합하는 데 귀중한 

통찰력을 제공했다. 이 보고서에는 기술을 활용하여 치안 관행을 개선할 연구 결과와 권장 사항이 요약되어 있다[7].

3
스마트 치안 관련 문헌에 대한 비판적 검토는 데이터 활용과 혁신적인 경찰 전략 간의 연관성을 보여 주며, 법 집행 

분야의 핵심 발전 영역으로서 ‘스마트 치안’의 잠재력을 강조한다[8]. 

4
이러한 노력은 도시가 ‘스마트 시티’로 변모하는 법 집행의 광범위한 변화를 반영하며, 이러한 맥락에서 감시 기술과 

치안의 의미에 대한 우려는 중요한 논의와 분석을 촉발한다[9]. 

기술이 계속해서 치안 환경을 재편함에 따라 이러한 발전이 사회적 가치와 기대에 부합하도록 윤리적·법적·사회적 차원

을 고려하는 것이 필수적이다. 

우리나라는 특히 사이버 범죄 치안과 관련하여 스마트 치안 문제를 적극적으로 해결해 왔다. 한국의 사이버 범죄 치안에 

스마트 치안 기술을 도입하는 것에 대한 연구와 대중의 태도는 법 집행 기술의 최전선에 서려는 한국의 노력을 반영하는 

연구 주제였다. 이 연구는 사이버 범죄와의 전쟁에서 스마트 치안 기술의 구현에 대한 한국 대중과 경찰의 다양한 태도를 

분석하고자 했다[10]. 또한, 한국은 스마트 치안에 대한 다양한 측면이 논의되고 전시된 2023 대한민국 경찰 세계 엑스

포 등의 행사[11]와 8월에 ‘ChatGPT’를 기반으로 한 범죄 데이터 학습 프로그램인 ‘폴리-엘렉트라’를 새롭게 선보인 

것[12]에서 알 수 있듯이 스마트 치안에 대한 지속적인 관심을 보여 왔다. 이러한 이니셔티브는 스마트 기술을 통해 치안 

역량을 강화하는 한국의 노력을 강조하고 있다.

2.3. 스마트 치안 정책 및 연구 동향

미국, 유럽, 캐나다, 한국을 포함한 주요 국가들은 스마트 치안 시스템을 발전시키는 데 인공지능(AI)의 신뢰성 확보가 

중추적인 역할을 한다는 점을 인식하고 있다. 이들은 이러한 첨단 법 집행 기술의 지속적인 발전과 사회적·산업적 수용을 

하도록 기본 요건을 마련했다. 해당 국가들은 치안 분야에서 AI의 신뢰성을 보장하는 정책을 적극적으로 옹호하고 시행

하고 있다.

또한, 산업계와 학계 간의 시너지 효과는 스마트 치안 기술과 관련 구성 요소의 신뢰성을 강화하는 데 중요한 역할을 해 

왔다. 이러한 협력 노력은 민간 부문으로 확대되어 AI 시스템의 신뢰성을 보장하는 지침을 수립할 중요한 연구 이니셔티브

에 착수했다. 민간 부문의 주요 목표는 AI 신뢰성을 지속해서 평가하고 강화하는 자율적인 프레임워크를 만드는 것이다. 
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이와 관련하여 주요 국가들이 확고한 AI 신뢰성을 바탕으로 새로운 스마트 치안 시대를 열고자 힘을 모으는 것은 분명하다. 

이들은 강력한 정책과 공동 연구를 통해 AI의 신뢰성을 일관되고 자율적으로 확인할 환경을 적극적으로 조성하고 있다. 

▼ 주요국의 스마트 치안 신뢰성 관련 정책 동향

국가 주요 정책 특징

미국
심각한 범죄 문제를 

해결할증거 기반 스마트 치안 
이니셔티브(SPI)[1]

성과 측정 및 연구 파트너십 

캐나다

토론토 경찰 서비스 위원회의 
인공 지능(AI) 기술을 규율할 

정책 초안 개발[13].

제안된 정책은 위험도에 따라 다섯 가지 범주를 설정: 극단적 위험, 고위험, 중간 
위험, 저위험, 최저 위험. AI 기술의 다양한 적용에 따른 위험은 기술 개발 방식과 
사용 방식에 따라 달라짐

새로운 인공지능 기술 사용 정책 - 
공개 자문[14]

스마트 치안 기술의 신뢰성을 높이고 효과성, 공정성, 정당성을 보장함과 동시에 
안전 및 보안의 필요성과 프라이버시 및 인권의 균형을 맞추는 것을 목표로 함 

유럽연합
(EU)

신뢰할 수 있는 인공지능을 위한 
윤리 가이드라인(2019) 

인공지능 사용으로 인해 발생하는 위험, 편견 및 기타 사회 윤리적 영향을 분석

인공지능법[15]

인공지능 시스템에 다양한 버전의 투명성을 요구함. 고위험 AI의 의미를 정의하
지 않고 충분한 투명성과 인간의 감독을 요구함. 인공지능법에서는 개인과 대중
에게 특정 정보를 공개하도록 의무화. 또한 AI 시스템이 편견을 최소화하도록 설
계되어야 하며 정기적으로 모니터링되어야 한다는 점을 강조.

AI 사용을 위한 MEPs 
확장 목록[16]

MEPs는 침투적이고 차별적인 AI 사용에 대한 금지를 포함하도록 목록 확장. 이 
규칙은 위험 기반 접근 방식을 채택하여 AI 시스템 제공업체와 배포자에게 관련
된 위험 수준에 따라 의무를 부과. 소셜 스코어링과 같이 허용할 수 없는 위험 금지. 
실시간 및 사후 원격 생체 인식 시스템, 민감한 생체 인식 분류, 예측적 치안, 다양한 
맥락에서 감정 인식, 공공 출처에서 얼굴 이미지의 비표적 스크래핑 등 침투적
이고 차별적인 AI 사용을 포함하도록 금지 범위를 확대.

대한민국

사이버 범죄 치안에 
스마트 치안 기술 도입[10]

혁신적인 방식으로 기술, 인텔리전스 및 데이터 사용 

범죄 위험도 예측 및 
분석 시스템 소개: Pre-CAS 
(범죄 위험 예측 분석 시스템)

보안 및 공공 데이터의 통합 빅데이터를 활용한 최신 알고리즘 적용, AI를 활용한 
범죄 위험도 분석 및 범죄 발생 건수를 예측

▼ 국내외 주요 산･학･연 스마트 치안 동향

국가 교육 기관 이름 활동 및 내용

한국

한국 인용 색인(KCI) 범죄 수사 및 개인정보 사용 위반을 조사 중인 연구 발표[17]

경찰대학교 회귀 분석을 사용하여 범죄 발생과 지역의 공간적 영향을 조사[18]

경기대학교
지역 사회의 전체 범죄와 관련하여 저지른 범죄 패턴과 낯선 사람의 거주지 또는 활동 
분포를 조사[19]

서울대학교
도시 범죄를 조사하고 서울, 인천, 경기 지역의 5대 범죄(살인, 강간/추행, 강도, 절도, 
폭행)의 공간적 분포 특성을 분석한 연구[20]

전세계
스마트 치안 등 감시 목적의 

AI 기술 사용 증가[21]
범죄 예방, 대응, 예측을 위한 알고리즘에 방대한 양의 데이터 제공 

미국 뉴욕 경찰청

도메인 인식 시스템(DAS)은 뉴욕시 경찰국(NYPD)에서 개발한 소프트웨어로, 서로 
다른 격리된 데이터 공간에 보관되는 중요한 정보를 효율적으로 중앙 집중화. DAS 영향 
및 사용 정책은 NYPD와 파트너가 시스템을 책임감 있고 효과적으로 사용할 지침과 
절차를 간략하게 설명 



안내서 마련 과정03

2024 신뢰할 수 있는 인공지능 개발 안내서 – 스마트 치안 분야18

03 안내서 마련 과정

발간 배경에서 밝힌 바와 같이, 국내외로 스마트 치안에 대한 여러 가지 고려 사항 및 법적 제정이 이루어지며 많은 기관

에서 관련 정보를 제시하나, 기술적 관점에서 상세한 구현 방법론을 정리한 사례는 없었다. 고려 사항

따라서 이 가이드는 데이터 과학자, 모델 개발자, 경찰, 공무원 등 이해관계자가 스마트 치안 시스템 개발 영역에서 실질

적인 신뢰성을 확보하는 데 활용하는 포괄적인 프레임워크를 제공하고자 한다.

이러한 목표를 달성하고자 우리는 스마트 치안 분야의 특정 요구사항에 맞춘 전문 가이드를 개발했다. 치안을 위한 가이드 

개발 과정에서 학계와 산업계의 전문가와 실무자들의 의견을 적극적으로 수렴했다. 

또한 스마트 치안 및 스마트 치안 서비스를 제공하는 기업과의 협업을 촉진하는 것을 목표로 삼았다. 이들 기업과 공동 

연구하여 사례 연구를 작성하고 피드백을 수렴하여 실제 적용 방안을 논의하고 컨설팅 활동을 진행함으로써 실질적인 활

용도를 높이고자 노력했다. 

3.1. 인공지능 신뢰성 프레임워크

안내서 개발 과정 중 가장 우선해서 신뢰성 확보에 어떤 요소들이 실무적으로 고려되어야 하는지 탐색해 보았고, 그 결과 

세 가지 설계 요소를 도출하여 안내서에 반영했다. 각 설계 요소는 요구사항과 검증항목 마련 시 모두 반영되었으며, 이

러한 접근 방식을 아래 그림과 같이 매트릭스 형태로 체계화하여 ‘인공지능 신뢰성 프레임워크’로 정의했다. 이 프레임워

크는 스마트 치안 분야뿐만 아니라 일반 분야 및 기타 산업에도 동일하게 적용된다. 

▼ 인공지능 신뢰성 프레임워크
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첫 번째는 인공지능 구성 요소이다. 인공지능을 구성하는 4가지 요소는 학습과 추론 기능을 수행하는 인공지능 모델 및 

알고리즘, 인공지능 학습용 데이터, 실제 기능을 구현할 시스템, 사용자와 상호 작용하는 인터페이스가 있다. 각 구성 

요소는 개별적으로 또는 통합적으로 인공지능 서비스의 생명주기에 따라 개별적으로 또는 통합적으로 개발, 검증 및 운영

된다. 따라서 각 구성 요소의 신뢰성 확보 방안을 고민하고, 각 요소에 대한 요구사항과 검증항목을 제시하고자 했다. 각 

요소에 대한 신뢰성 확보 방안은 다음과 같다. 

▼ 인공지능 서비스 구성 요소

인공지능 서비스 구성 요소 신뢰성 확보 방안

인공지능 학습용 데이터 인공지능 학습 및 추론 과정에 활용하는 데이터를 대상으로 편향성 등이 배제되었는지 검증 

인공지능 모델 및 알고리즘
인공지능이 모델 및 알고리즘에 따라 안전한 결과를 도출하며, 이에 대한 설명이 가능한지, 악의적

인 공격에 강건한지 등을 검증 

인공지능 시스템
인공지능 모델 및 알고리즘이 적용된 전체 시스템을 대상으로 인공지능이 추론한 대로 작동하는

지, 인공지능이 잘못 추론한 경우의 대책이 존재하는지 등을 검증 

사람-인공지능 인터페이스
인공지능 시스템 사용자･운영자 등이 인공지능 시스템의 동작을 쉽게 이해할 수 있으며, 인공지능 

오작동 시 사람에게 알리거나 제어권을 이양하는지 등을 검증 

두 번째, 인공지능 서비스 생명주기는 첫 번째에서 살펴본 인공지능 서비스 구성 요소들을 구현하고 운영하는 일련의 절

차를 말한다. 기존 소프트웨어 시스템에서 다루는 엔지니어링 프로세스 및 생명주기와 유사하지만, 인공지능의 특성상 

데이터 처리와 모델 개발 단계가 별도로 필요하고, 그 외 단계에서는 주요 활동의 정의가 조금씩 다르다. 현재 인공지능 
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또는 인공지능 서비스의 생명주기는 많은 문헌에서 6~8단계로 구분한다. 대표적으로 OECD와 ISO/IEC에서 제시한 생

명주기가 있는데, 본 가이드는 두 기관에서 제시한 생명주기를 대표적인 사례로 참고하여, 실무자들이 쉽게 활용하도록 

생명주기 단계의 성격과 활동을 왜곡하지 않는 선에서 아래와 같이 5단계로 정리하였다. 

▼ 인공지능 서비스 생명주기별 주요 활동

생명주기 단계 주요 활동

1. 생명주기 관리
- 인공지능 시스템 관리 감독 조직 및 방안 마련 

- 인공지능 시스템 위험 요소 분석 및 대응 방안 마련

2. 데이터 수집 및 처리

- 데이터 품질 확보, 데이터 사용자의 이해를 위한 정보 제공 방안 마련 

- 데이터 라벨링 및 데이터셋 특성feature 문서화 

- 인공지능 모델을 구축할 데이터셋 마련 

3. 인공지능 모델 개발

- 비즈니스 목적에 따른 인공지능 모델 구현 

- 구현된 인공지능 모델 확인 및 검증 

- 인공지능 모델 튜닝, 데이터 분석, 추가로 필요한 데이터 수집 

- 인공지능 모델에 대한 성능 평가 

4. 시스템 구현
- 문제 발생 대비 안전 모드 구현 및 알림 절차 수립 

- 인공지능 시스템 검증 및 사용자 설명에 대한 평가 

5. 운영 및 모니터링

- 시스템 모니터링 및 인공지능 모델 재학습을 통한 성능 보장 

- 모델 편향 탐지, 공정성, 설명 가능성 등 시스템 신뢰성 모니터링 

- 치명적 문제 발생 시 해결 방안 마련 

인공지능 서비스의 생명주기 단계는 반복적·순환적인 성격을 갖지만 반드시 순차적인 것은 아니다. 본 개발 안내서는 이해

를 돕고자 1~5단계를 순차적으로 설명하였으나, 실제 데이터를 수집하고 가공하거나 모델을 개발, 운영하는 과정에서 

순서는 달라질 수 있다. 

세 번째, 인공지능 신뢰성에 필요한 요건을 정의하고자 ‘인공지능 윤리 기준’의 10대 핵심 요건을 준용하여 기술적 관점

에서 필요한 요구사항과 검증항목으로 ‘다양성 존중’, ‘책임성’, ‘안전성’, ‘투명성’을 도출하였다.

EC, OECD, IEEE, ISO/IEC 등 국제 기구에서는 인공지능 신뢰성의 하위 속성들을 세분화해서 제시한다. 특히 ISO/IEC 

24028:2020 - Overview of trustworthiness in artificial intelligence는 신뢰성 확보에 필요한 고려 사항의 형태로 

키워드를 제공한다. 여기에는 투명성, 통제 가능성, 견고성, 회복 탄력성, 공정성, 안전성, 개인 정보 보호, 보안성 등이 

포함되나, 키워드 간 관계나 신뢰성과의 연관성은 정의되지 않았다. 이처럼 관점에 따라 유사해 보이지만 조금씩 다른 

용어들이 여러 문헌에서 제각각 달리 정의되며, 아직 합의된 속성 분류나 정의가 없는 상태이다. 이에 앞서 언급한 EC, 

OECD, IEEE, ISO/IEC 등 다양한 기관에서 제시한 속성과 키워드를 종합적으로 분석하고, 국내 학계 전문가들의 의견을 

수렴하여 합의점을 모색하였다. 이러한 폭넓은 의견 공유 과정을 통해 인공지능 신뢰성 속성을 도출한 후, 국가 인공지능 

윤리 기준의 10가지 요구사항에 대응하는 기술적 요구사항을 최종 선정했다. 각 요구사항에 대한 정의는 다음과 같다.



안내서 마련 과정03

PART 01. 개요 21

▼ 인공지능 신뢰성 특성

신뢰성 특성 정의

다양성 존중

인공지능이 특정 개인이나 그룹에 대한 차별적이고 편향된 관행을 학습하거나 결과를 출력하지 않으며, 인종･
성별･연령 등의 특성과 관계없이 모든 사람이 평등하게 인공지능 기술의 혜택을 받을 수 있는 것

- 관련 속성: 공정성･공평성fairness, 정당성justice

- 관련 키워드: 편향bias, 차별discrimination, 편견prejudice, 다양성diversity, 평등equality

- 국제 표준(ISO/IEC TR 24027:2021 – Bias in AI systems and AI aided decision making)에서는 공

정성을 정의하지 않는다. 공정성은 복잡하고 문화･세대･지역 및 정치적 견해에 따라 다양하여 사회적으로나 

윤리적으로 일관되게 정의하기 힘들기 때문이다.

책임성

인공지능이 생명주기 전반에 걸쳐 추론 결과에 대한 책임을 보장하는 메커니즘이 마련된 것

- 관련 속성: 책무성responsibility, 감사 가능성auditability, 답변 가능성answerability

- 관련 키워드: 책임liability

- 국제 표준(ISO/IEC TR 24028:2020) - Overview of Trustworthiness in artificial intelligence)

에서의 정의: 엔터티의 작업이 해당 엔터티에 대해 고유하게 추적되도록 하는 속성

안전성

인공지능이 인간의 생명･건강･재산 또는 환경을 해치지 않으며, 공격 및 보안 위협 등 다양한 위험에 대한 관리 

대책이 마련된 것

- 관련 속성: 보안성security, 견고성·강건성robustness, 성능 보장성reliability, 통제 가능성･제어 가능성controllability

- 관련 키워드: 적대적 공격adversarial attack, 회복탄력성resilience, 프라이버시privacy

- 국제 표준(ISO/IEC TR 24028:2020)에서의 정의: 용인할 수 없는 위험risk으로부터의 자유

투명성

인공지능이 추론한 결과를 인간이 이해하고 추적할 수 있으며, 인공지능이 추론한 결과임을 알 수 있는 것

- 관련 속성: 설명 가능성explainability, 이해 가능성understandability, 추적 가능성traceability, 해석 가능성interpretability

- 관련 키워드: 설명 가능한 인공지능XAI, eXplainable AI, 이해도comprehensibility

- 국제 표준(ISO/IEC TR 29119-11:2020 – Guidelines on the testing of AI-based systems)에서의 

정의: 시스템에 대한 적절한 정보가 관련 이해관계자에게 제공되는 시스템의 속성

위와 같이 인공지능 신뢰성을 확보할 다양한 속성이 있으며, 각 신뢰성 속성에 대한 정의를 파악하는 것뿐만 아니라 신뢰성 

속성 간 상호 의존 관계 역시 중요하게 고려되어야 한다. 예를 들어, 인공지능 서비스에 대한 과도한 투명성 요구는 프라

이버시 관련 위험을 초래할 수 있다. 또한, 설명 가능성만으로는 투명성을 보장하기에 부족하지만, 설명 가능성은 투명성을 

확보하는 데 중요한 요소 중 하나이다. 따라서, 인공지능 신뢰성 속성에 대한 충분한 이해를 바탕으로 인공지능 서비스를 

제공하는 것이 중요하며, 해당 인공지능 서비스가 고려한 속성에 대해 적절하게 이행하는지 지속해서 검토해야 한다.
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3.2. 스마트 치안 시스템의 주요 고려 사항 반영

본 안내서는 기술적 관점에서 상세한 방법론을 제시함으로써, 스마트 치안 시스템 및 서비스 개발 현장에서 실무자가 신

뢰성 확보에 참고할 실무 지침서 성격의 자료를 지향한다. 따라서, 본 안내서는 일반 분야에서 다루는 구성 요소 및 생명

주기를 바탕으로, 인공지능의 신뢰성을 확보하는 데 고려되어야 할 요소들을 스마트 치안 분야에 특화하여 정리했다.

첫 번째, 본 안내서에서 신뢰성 대상으로 다루는 스마트 치안의 범위는 스마트 치안 시스템에 사용될 모든 범위를 포함

하지 않는다. 본 가이드는 탐지, 예측, 감시, 인식, 분석, 분류 활동에 직간접적으로 활용되는 인공지능을 대상으로 하며, 

본문의 원활한 이해를 돕고자 필요한 경우 치안의 범위에 대한 몇 가지 예를 포함한다. 

우리의 접근 방식은 첨단 기술과 공공 안전을 보장해야 하는 중대한 필요성의 교차점을 우선시한다. 이를 위해 포괄적인 

시스템 관리, 위험 완화, AI 모델 개발, 배포 및 지속적인 모니터링을 안내하는 명확한 가이드라인 개발을 강조한다. 이

러한 접근 방식은 지역 사회의 안녕이 걸린 스마트 치안 분야에서는 책임감 있고 윤리적인 AI 구현이 무엇보다 중요하다

는 점을 인정한다. 우리는 혁신적인 기술과 스마트 치안 시스템에 내재한 윤리적 의무 및 사회적 책임을 융합하는 데 전

념하고 있다. 

▼ 스마트 치안 범위

대한민국에서는 경찰관 직무 집행법(이하 경찰법)을 통해 국민의 자유와 권리를 보호하고 사회의 공공질서를 유지하고자 

경찰관이 직무를 수행하는 데 필요한 사항을 규정하고 있다. 경찰법에 따르면 경찰관은 다음 사항을 담당한다[22]:

1. 국민의 생명, 신체 및 재산 보호

2. 범죄의 예방, 진압 및 수사

2.2. 범죄 피해자 보호

3. 주요 인사의 경호, 보안, 대간첩 및 대테러 작전 수행

4. 공공 안전에 대한 위험 예방 및 대응을 위한 정보의 수집, 생성 및 배포

5. 교통 통제 및 교통 위험 방지

6. 외국 정부 기관 및 국제기구와의 국제 협력

7. 기타 공공의 평화와 질서 유지

치안 분야에서 인공지능은 대부분 경찰관의 업무를 보조하고 공공의 안전을 유지하는 데 중요한 역할을 한다.
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신뢰성 문제를 해결하고자 치안 분야의 AI는 엄격한 규정과 윤리 지침을 준수해야 한다. AI 시스템의 투명성과 책임성은 

필수적이다. 치안 분야에 AI를 도입하면 안전 운영을 향상할 잠재력이 있지만, 신중하고 윤리적으로 그리고 기술이 신뢰

할 수 있고 사회에 유익한지 확인하는 데 중점을 두고 수행해야 한다. 공공의 신뢰를 구축하고 법치를 유지하려면 치안 

분야에서 AI의 이점과 개인 정보 보호, 편견, 윤리적 고려 사항의 균형을 맞추는 것이 필수적이다. 

스마트 치안은 기술과 데이터를 활용하여 공공 안전을 개선한다. 그러나 이는 또한 신중하게 해결해야 하는 윤리 및 개인 

정보 보호 문제를 야기한다. 스마트 치안이 법 집행 기관과 해당 기관이 서비스를 제공하는 지역 사회 모두에 혜택을 

주려면 AI와 데이터를 책임감 있고 윤리적으로 사용하는 것이 중요하다. 

두 번째, 스마트 치안 서비스를 구성하는 네 가지 필수 구성 요소를 다음 범위의 맥락에서 살펴보았다. 이 가이드는 주로 

경찰, 공공 안전 및 보안 요원을 지원하는 데 사용되는 도구 및 애플리케이션과 관련 데이터 수집을 포함하는 스마트 

치안 소프트웨어에 중점을 둔다. ‘인간-인공지능 인터페이스’에 관한 부분에서는 도메인 전문가와 공무원이라는 두 가지 

주요 사용자 범주를 구분하여 방향성 있는 접근 방식을 제시한다.
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▼ 스마트 치안 분야 인공지능의 서비스 구성 요소

구성요소 설명

인공지능 학습용 
데이터

생체 정보 데이터, 이미지, 음성, 센서 데이터, 레이더 데이터, 범죄 기록, 사건 보고서, 비디오 영상 등을 

통해 인공지능 학습 및 추론 과정에 활용하는 데이터에 편향성 및 공평성 등이 배제되었는지 검증 

인공지능 모델 및 
알고리즘

치안 분야의 인공지능 모델 및 알고리즘으로 안전한 결과를 도출하며 악의적인 공격에 강건한지 검증 

인공지능 시스템
스마트 치안 인공지능이 핀단 및 추론한 대로 작동하는지, 오류가 발생했을 때 대비 및 대책이 존재하는지 

검증

사람-인공지능 
인터페이스

스마트 치안 시스템이 경찰, 공공 기관, 법 집행관 또는 분석가, 운영자에게 치안과 관련된 정보를 이해하

기 쉽게 접근하고 오작동을 방지하도록 인터페이스를 제공하는지 검증

세 번째, 치안 분야 인공지능 서비스의 생명주기는 스마트 치안 영역의 고유한 수요에 맞춘 다양한 활동을 포괄한다. 스

마트 치안과 공공 안전 사이의 중요한 연결 고리를 인식하고 종합적인 시스템 관리와 사전 예방적 위험 대응 조치 수립에 

우선순위를 두었다. 

▼ 스마트 치안 서비스 생명주기별 주요 활동

생명주기 단계 설명

1. 생명주기 관리

비즈니스 이해, 표준 기반 관리 체계 구축

스마트 치안 시스템과 관련된 위험 요소 분석 및 대응 계획 수립

스마트 치안 시스템 개발에 필요한 각종 사전 승인 절차에 대한 확인 및 검증

2. 데이터 수집 및 처리

관련 데이터셋의 품질을 보장하고 데이터 사용자의 이해를 돕는 정보 제공

공공 보안과 관련된 공무원, 법 집행 담당자, 법률 고문, 범죄 분석가 등과 협력하여 치안 시스템을 위한 

데이터 수집 및 처리

3. 인공지능 모델 개발

감시, 예측, 탐지, 분류, 예방, 리소스 할당 등 특정 애플리케이션에 맞는 인공지능 모델을 배포하고 검증 

인공지능 모델의 성능을 평가하고 가상 테스트 시나리오를 포함한 테스트 계획을 수립

AI 모델의 편향성을 해결하고 감소/완화하는 전략을 수립

4. 시스템 구현

안전 모드를 구현하고 문제 발생 시 이해관계자에게 알리는 프로토콜을 수립

스마트 치안 시스템의 검증 프로세스에 대한 평가를 수행하고 시스템 사용자를 위한 사용자 친화적인 설

명서를 개발

5. 운영 및 모니터링

스마트 치안 시스템 의 올바른 이해와 사용을 위한 교육 훈련

모델 편향성 감지, 공정성 보장, 설명 제공 등 시스템에 대한 신뢰성 모니터링 절차를 설정

문제 발생 시 이를 해결하는 대응 계획을 수립
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3.3. 요구사항 및 검증항목 도출

다음 단계로 치안 분야 인공지능과 관련된 구체적인 요구사항과 검증항목을 도출했다. 우선 표준화 기구, 기술 단체, 국제

기구, 주요국 에서 발표한 정책, 권고안, 표준 등을 기반으로 치안 분야 인공지능 신뢰성 확보에 필요한 기술 요구사항을 

도출하고 구체화를했다. 이 과정에서 표준, 법안 및 규정을 신중하게 고려하여 신뢰와 효과를 최고 수준으로 보장하는 것

이 가장 중요했다. 

또한 ISO 13482:2014, 로봇 및 로봇 장치 - 개인 간호 로봇에 대한 안전 요구사항, ISO/IEC TR 24030, 정보 기술 - 

인공지능(AI) - 사용 사례 및 ISO 22322:2022, 보안 및 회복 탄력성 - 비상 관리 - 공공 경보에 필요한 지침은 현장의 

극단적인 요구사항을 강조하여 심사 대상에 포함하였다.

이와 함께 스마트 치안의 신뢰성을 높이고자 국내외에서 발표된 문서를 검토했다. 이 과정에서 중요한 정보를 개발 가이드

에 통합하고 중복되는 내용은 제거하거나 압축했다. 참고 문헌은 다음과 같다.

▼ 인공지능 신뢰성 관련 주요 참고 문헌

기관명 발간 연원 권장 사항 및 표준 명칭

OECD 2019.05 인권과 민주적 가치를 존중하면서 혁신과 신뢰성을 촉진하는 인공지능(AI)에 대한 일련의 원칙

한국

2020 지능 정보화 기본법. 인공지능 영향 평가에 관한 법률

2021.05 인권, 안전, 민주주의를 보장하는 AI 정책을 촉구하는 선언문 

2023.08 개인 정보 보호 위원회(PIPC)는 신뢰 기반 인공지능 데이터 규범에 대한 가이드라인을 발표[4]

미국(뉴욕 
경찰청)

2021.04
Microsoft와 함께 개발한 네트워크형 도메인 인식 시스템(DAS)인 테러 공격 탐지 및 방지 도구의 

영향 및 사용 정책에 대한 문서

영국 2020.10
Met 연구 윤리 위원회(MetREC)는 연구의 윤리적 고려 사항에 대해 메트로폴리탄 경찰에 독립적인

조언을 제공하며, 영국 최초의 치안 관련 연구 윤리 위원회

WEF

2021.06 조직을 위한 9가지 핵심 윤리적 AI 원칙 

2022.03
법 집행 기관에서 안면 인식 기술을 책임감 있게 사용하고자 9가지 원칙을 설명하는 백서를 발간. 

이 백서는 유엔 지역 형사 사법 연구소(UNICRI), 인터폴, 네덜란드 경찰과 협력하여 개발

버지니아 2022.04 법 집행 기관의 기술 사용을 14가지 열거된 목적으로 제한하는 안면 인식 법안 제정

NIST 2023.01 AI 위험 관리 프레임워크(AI RMF)인 AI 거버넌스 솔루션 

IEEE

2017.03 아동 및 학생 데이터 거버넌스를 위한 IEEE P7004 표준 

2019.03 IEEE P7001 자율 시스템의 투명성 

2019.03 IEEE P7002 데이터 개인 정보 보호 프로세스 

국제표준화기구
(ISO/IEC)

2010.03
ISO 9241-210: 2010, 인간-시스템 상호 작용의 인체 공학 - 파트 210: 대화형 시스템을 위한 

인간 중심 설계 

2014.02 ISO 13482:2014, 로봇 및 로봇 장치 - 개인 간호 로봇에 대한 안전 요구사항 

2018.02 ISO 31000:2018, 위험 관리 - 원칙 및 지침 

2020.05 ISO/IEC TR 24028:2020, 정보 기술 - 인공지능 - 인공지능의 신뢰성 개요 

2021.05 ISO/IEC TR 24030, 정보 기술 - 인공지능(AI) - 사용 사례 

2021.11 ISO/IEC TR 24027:2021, 정보 기술 - 인공지능(AI) - AI 시스템 및 AI 지원 의사 결정의 편향성 

2022.04 ISO/IEC 38507:2022, 정보 기술 - IT 거버넌스 - 조직의 인공지능 사용에 따른 거버넌스 영향 

2022.12 ISO 22322:2022, 보안 및 회복 탄력성 - 비상 관리 - 공개 경고 지침 

2023.02 ISO/IEC 23894:2023, 정보 기술 - 인공지능 – 위험 관리에 대한 지침 
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이를 통해 도출된 최종 요구사항은 아래 표와 같으며, 인공지능 윤리의 핵심 요구사항에 해당하는 결과도 표시되어 있다.

▼ 인공지능 신뢰성을 확보하는 기술적 요구사항과 윤리 요건 매칭 결과

요구사항 다양성 존중 책임성 안전성 투명성

요구사항 01 인공지능 시스템의 위험 관리 계획 및 수행

요구사항 02 인공지능 거버넌스 체계 구성

요구사항 03 인공지능 시스템의 신뢰성 테스트 계획 수립

요구사항 04 인공지능 시스템의 추적가능성 및 변경 이력 확보

요구사항 05 데이터 활용을 위한 상세 정보 제공

요구사항 06 데이터 견고성을 확보할 이상 데이터 점검

요구사항 07 수집 및 가공된 학습 데이터의 편향 제거

요구사항 08 오픈 소스 라이브러리의 보안성 및 호환성 점검

요구사항 09 인공지능 모델의 편향 제거

요구사항 10 인공지능 모델 공격에 대한 방어 대책 수립

요구사항 11 인공지능 모델 명세 및 추론 결과에 대한 설명 제공

요구사항 12 인공지능 시스템 구현 시 발생 가능한 편향 제거

요구사항 13 인공지능 시스템의 안전모드 구현 및 문제 발생 알림 절차 수립

요구사항 14 인공지능 시스템의 설명에 대한 사용자의 이해도 제고

요구사항 15 서비스 제공 범위 및 상호 작용 대상에 대한 설명 제공

3.4. 현장 적용 및 전문가 의견 수렴

신뢰성을 확보하고자 요구사항을 도출한 후에는 각 항목을 기술적 타당성, 효용성 및 포괄성 등의 관점에서 검토한 후 고

도화했다. 각각의 세부 검증항목이 요구사항에 해당하는 내용이 맞는지(타당성), 개발 현장에서 실무적으로 활용 가능한 

내용인지(효용성), 검증할 내용들이 과거부터 지금까지 연구 내용을 폭넓게 포함하는지(포괄성) 확인했다. 이를 위해 법 

집행 공무원, 범죄 분석가, 기술 전문가, 스마트 치안 분야 산업계 전문가 등 다양한 이해관계자 그룹이 검토 및 자문 

과정에 적극적으로 참여했다. 이들의 피드백과 인사이트는 내용을 구체화하는 데 큰 도움이 되었다. 

또한 업계 및 학계 연구자, 기업 기획자, 개발 프로젝트 리더, 교수, 도메인 전문가와 협업해 관점을 더욱 풍부하게 했다. 

이와 함께 스마트 치안 및 스마트 치안 서비스 전문 기업들과 협력하여 실제 적용할 연구 내용을 검토하고, 사례 연구를 

준비하며 실제 사용성을 높이고자 소중한 피드백을 얻었다. 
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04 안내서 활용 대상

4.1. 활용 대상(대표 이해관계자·협력 대상) 정의 배경 및 기준 

본 개발 안내서는 스마트 치안 분야 인공지능 제품 및 서비스의 개발 과정에 참여하는 다양한 조직과 개인이 활용할 수 

있다. 특히, 기술적 관점에서 신뢰성에 중점을 두어야 하는 기획자, 아키텍트, 개발자, 품질관리자 등의 이해관계자들이 

주요 대상이다. 이해관계자들은 제품·서비스의 신뢰성을 확보하기 위해 요구사항을 충족시키는 데 주력해야 하며, 이는 

아래에 제시된 표를 통해 확인할 수 있다. 물론, 신뢰성과 연관된 문제가 발생했을 때 관련된 모든 책임을 이해관계자가 

부담해야 한다는 의미는 아니다. 대표 이해관계자는 인공지능 생명주기 단계마다 요구사항을 만족 시키기 위한 대책을 

수립하며, 자가 검증 시 각 검증항목의 만족 여부를 체크하는 주요 역할을 담당한다. 이 과정에서 효과적인 협력 체계의 

필요성이 강조된다. 따라서, 대표 이해관계자는 한 명 이상의 협력 대상과 긴밀하게 협력하며, 이들 간의 협력 관계는 

부록A에 기술되어 있다.

대표 이해관계자와 협력 대상은 한국SW산업협회KOSA가 국가직무능력표준NCS를 기반으로 개발한 IT분야역량체계

ITSQF에 근거해 정립되었다. 이를 통해, 국내 기업들이 본 개발 안내서를 활용하고자 할 때 참고할 수 있도록 하였다. 

또한, 각 기업의 다양한 작무 체계에 맞게 적용하기 위해, 부록B에 제시된 각 직업·직무에 대한 정의를 참고하여 직무별 

역할을 확인할 수 있다.

▼ 인공지능 생명주기 단계별 신뢰성 대표 이해관계자

생명주기 단계 대표 이해관계자(예) 관련 요구사항

1. 생명주기 관리

∙ 정보기술기획자

∙ IT감사자

∙ IT품질관리자

- 인공지능 시스템에 대한 위험관리 계획 및 수행

- 인공지능 거버넌스 체계 구성

- 인공지능 시스템의 신뢰성 테스트 계획 수립

2. 데이터 수집 및 처리
∙ 데이터아키텍트

∙ 데이터분석가

- 데이터의 활용을 위한 상세 정보 제공

- 데이터 견고성 확보를 위한 이상 데이터 점검

- 수집 및 가공된 학습 데이터의 편향 제거

3. 인공지능 모델 개발
∙ 인공지능SW개발자

∙ 인공지능아키텍트

- 오픈 소스 라이브러리의 보안성 및 호환성 확보

- 인공지능 모델의 편향 제거

- 인공지능 모델 공격에 대한 방어 대책 수립

- 인공지능 모델 명세 및 추론 결과에 대한 설명 제공

4. 시스템 구현

∙ 시스템SW개발자

∙ SW아키텍트

∙ UI/UX기획자

- 인공지능 시스템 구현 시 발생 가능한 편향 제거

- 인공지능 시스템의 안전 모드 구현 및 문제발생 알림 절차 수립

- 인공지능 시스템의 설명에 대한 사용자의 이해도 제고

5. 운영 및 모니터링
∙ 데이터베이스관리자

∙ 인공지능서비스기획자

- 인공지능 시스템의 추적가능성 및 변경이력 확보

- 서비스 제공 범위 및 상호작용 대상에 대한 설명 제공
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4.2. 활용 기업 및 서비스 유형에 따른 적용 방안

본 개발 안내서는 다양한 규모와 형태의 기업과 기관에 적용될 수 있으며, 이에 따라 대표 이해관계자와 협력 대상의 

직무 체계나 활동 범위가 달라질 수 있다. 특히, 스타트업과 같은 소규모 기업에서는 몇 명의 인력만으로 전체 활동을 

수행할 수도 있을 것이다. 만약 대표 이해관계자의 직무를 수행하는 인력이 없다면 한 명 이상의 협력 대상이 그 역할을 

맡을 수도 있다.

또한, 기업에는 제공하는 인공지능 서비스 유형에 따라 적용 방안이 달라질 수 있다. 다음 페이지에서 제시한 대표 이해

관계자 및 협력 대상의 분류는 소비자 대상B2C, Business-to-Consumer 서비스 제공 기업에서 참고하기에 적합하다. 기업간B2B, 

Business-to-Business 서비스를 제공하는 경우에는 관련 표준(‘23년 12월 제정 예정인 TTA 단체 표준에 근거하며, 해당 표준

에 대한 정보는 제정 완료 후 업데이트 예정)을 참고하는 것이 더 활용도가 높을 것이다. 표준에 근거한 요구사항별 이해

관계자는 부록A를 참고하기 바란다.

이외에도 개발 안내서를 활용하는 환경에 따라 그 적용 방안은 다양해질 수 있다. 예를 들어, 개발하는 인공지능 제품･
서비스의 산업 분야마다 해당 분야의 전문가 역시 적극 협업할 필요가 있다. 그리고 만약 대표 이해관계자 및 협력 대상

이 모두 존재하지 않는 소규모 기업에서는 외부 전문가의 도움을 받을 수도 있다. 따라서, 다음 페이지와 부록A, B에 

제시된 대표 이해관계자, 협력 대상, 직무별 역할 등의 내용은 참고 자료로 활용하는 것이 좋다.
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05 안내서 활용 방법

본 안내서는 범용성을 갖추고자 인공지능 신뢰성 관점에서 기술적 고려가 필요한 요구사항 및 검증항목을 포괄적으로 수록

하였다. 따라서, 기업 내부의 기술 역량, 제품 특성 등을 고려하여 적절한 요구사항과 검증항목을 선택하여 적용하고, 

기업에서 제공 중인 서비스의 환경에 맞게 신뢰성을 확보하는 참고 자료로 활용하길 바란다. 더불어, 인공지능 신뢰성을 

확보하려면 기술적 측면 외에도 윤리, 개인 정보 보호와 같은 법･제도적 측면도 함께 요구된다. 그러므로 본 안내서를 활용

하기에 앞서 인공지능 윤리적 고려 사항을 점검하는 「인공지능 윤리기준 실천을 위한 자율점검표」와 개인정보보호의 준수 

여부를 점검하는 「인공지능 윤리기준을 실천하는 자율점검표」와 개인정보보호의 준수 여부를 점검하는 「인공지능(AI) 

개인정보보호 자율점검표」 등을 선행해서 검토할 것을 권고한다.

또한, 면밀한 검토가 필요한 것은 인공지능에 특화된 속성뿐만 아니라 시스템에 적용되는 기존의 속성도 마찬가지이다. 

따라서 스마트 치안 시스템은 인공지능에 특화된 속성 외에도 성능 및 보안 등 전통적인 시스템 속성에 대한 검증을 거쳐야 

한다. 이러한 다각적인 접근 방식을 통해 시스템이 실제 환경에서 효과적이고 안전하게 작동하는지 확인할 수 있다. 

본 가이드는 다음과 같은 방법으로 효과적으로 활용할 수 있다.

① 위험 영향 분석: 스마트 치안 시스템 도입에 따른 위험성을 평가하려면 도입 목적, 범위, 사고 위험성, 잠재적 사회적 

결과 등을 필수로 분석해야 한다. 사소한 실수나 오류라도 안전이 보장되지 않으면 심각한 피해를 초래할 수 있다. 비즈

니스 의사 결정자, 기획자, 개발자, 시스템 운영자 간 협업해 종합적인 영향 분석이 이루어져야 한다. 

② 요구사항 선정: ①의 결과를 바탕으로 개발 가이드에 설명된 요구사항과 세부 요구사항을 참조한다. 본 가이드는 

스마트 치안 시스템의 신뢰성 확보에 필요한 요구사항을 선정하는 데 도움을 준다. 전문 이해관계자, 법률 고문, 개발자와 

상의하여 가이드를 참고하는 것이 좋다. 요구사항이 불필요하다고 판단되는 경우 점검표에서 제외하여 ‘N/ANot Applicable’

로 표시할 수 있다. 

③ 자가 점검: ‘②’에서 선정한 요구사항은 세부 요구사항 및 검증항목 본문을 참고하여 충족 여부를 점검한다. 이 과정

에서 본 개발 안내서의 본문에 소개된 기술 및 기법 예시를 참고하여 요구사항을 충족하지 못할 경우 이를 해결할 만한 

수단 또는 기술이 있는지 확인해 볼 것을 권고한다. 각 요구사항의 대표 행위자가 주도하여 협력 대상과 함께 검증항목의 

충족 여부를 판단하는 데 필요한 절차서, 코드, 분석 자료 등의 관련 산출물을 확인하고, 테스트나 측정이 필요한 항목은 

해당 활동을 수행한다. 검증항목에 따라 충족 여부를 정성적으로 평가할 수 있으나, 이는 ‘①’에서 분석한 서비스 영향 

정도를 고려하여 대표 행위자와 협력 대상자가 협의하여 충족 여부를 판단할 수 있다.
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02-3 인공지능 거버넌스 체계가 올바로 이행되고 있는지 감독하고 있는가?

02-3a 인공지능 거버넌스에 대한 내부 지침 및 규정 준수 여부를 감독하고 있는가?

02-4 인공지능 거버넌스 조직이 신규 및 기존 시스템의 차이점을 분석하였는가?

02-4a 기존 동일 목적의 시스템과 비교하여, 신규 시스템이 개선할 수 있는 사항을 분석하였는가?

요구사항 03 인공지능 시스템의 신뢰성 테스트 계획 수립 ···································································48

03-1 인공지능 시스템의 특성을 고려한 테스트 환경을 설계하였는가?

03-1a 테스트 환경 결정 시 인공지능 시스템의 운영환경을 고려하였는가?

03-1b 가상테스트 환경이 필요한 인공지능 시스템의 경우, 시뮬레이터를 확보하였는가?

03-2 인공지능 시스템의 테스트 설계에 필요한 협의 체계를 구성하였는가?

03-2a 인공지능 시스템의 기대 출력을 결정하기 위한 협의 체계를 구성하였는가?

03-2b 설명가능성 및 해석가능성 확인을 위한 사용자 평가단을 구성하였는가?

요구사항 04 인공지능 시스템의 추적가능성 및 변경이력 확보 ····························································54

04-1 인공지능 시스템의 의사결정에 대한 추적 방안을 수립하였는가?

04-1a 인공지능 시스템의 의사결정에 대한 기여도 추적 방안은 확보하였는가?

04-1b 인공지능 시스템의 의사결정 추적을 위한 로그 수집 기능을 구현하였는가?

04-1c 지속적인 사용자 경험 모니터링을 위해 사용자 로그를 수집 및 관리하고 있는가?
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생명주기 관리

04-2 학습 데이터의 변경 이력을 확보하고, 데이터 변경이 미치는 영향을 관리하였는가?

04-2a 데이터 흐름 및 계보lineage를 추적하기 위한 조치를 마련하였는가?

04-2b 데이터 소스 변경에 대한 모니터링 방안을 확보하였는가?

04-2c 데이터 변경 시, 버전관리를 수행하였는가?

04-2d 데이터 변경 시, 이해관계자를 위한 정보를 제공하는가?

04-2e 신규 데이터 확보 시, 인공지능 모델의 성능평가를 재수행하였는가?

요구사항 05 데이터 활용을 위한 상세 정보 제공 ·················································································62

2

데이터 수집 
및 처리

05-1 데이터의 명확한 이해와 활용을 지원하는 상세한 정보를 제공하는가? 

05-1a 정제 전과 후의 데이터 특성을 설명하였는가?

05-1b 학습 데이터와 메타데이터metadata를 구분하고 각 명세자료를 확보하였는가?

05-1c 보호변수protective attribute의 선정 이유 및 반영 여부를 설명하였는가?

05-1d 라벨링 작업자를 위해 교육을 시행하고 작업 가이드 문서를 마련하였는가?

05-2 데이터의 출처는 기록 및 관리되고 있는가?

05-2a 신뢰할 수 있는 출처로부터 제공되는 데이터셋을 사용하였는가?

05-2b 오픈소스 데이터셋을 활용하는 경우, 출처를 명시하였는가?

요구사항 06 데이터 견고성 확보를 위한 이상abnormal 데이터 점검 ························································71

06-1 이상 데이터의 식별 및 정상 여부를 점검하였는가?

06-1a 전체 학습용 데이터 분포를 시각화하여 발생 가능한 오류들을 확인하였는가?

06-1b 학습 데이터 이상값 식별 기법을 적용하였는가?

06-2 데이터 공격에 대한 방어 수단을 강구하였는가?

06-2a 데이터 최적화를 통한 방어 대책을 마련하였는가?

요구사항 07 수집 및 가공된 학습 데이터의 편향 제거 ·········································································80

07-1 데이터 수집 시, 인적･물리적 요인으로 인한 편향 완화 방안을 마련하였는가?

07-1a 인적 편향을 제거하기 위한 절차적, 기술적 수단을 적용하였는가?

07-1b 데이터의 다양성 확보를 위해 여러 수집 장치를 활용하였는가?

07-2 학습에 사용되는 특성feature을 분석하고 선정 기준을 마련하였는가?

07-2a 보호변수 선정 시 충분한 분석을 수행하였는가?

07-2b 편향을 발생시킬 수 있는 특성의 영향력을 완화하였는가?

07-2c 데이터 전처리 시 특성이 과도하게 제거되었는지 검토하였는가?
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데이터 수집 
및 처리

07-3 데이터 라벨링 시, 발생 가능한 편향을 확인하고 방지하였는가?

07-3a 데이터 라벨링 기준을 명확히 수립하고 작업자에게 제공하였는가?

07-3b 다양한 데이터 라벨링 작업자를 섭외하기 위해 노력하였는가?

07-3c 다양한 데이터 라벨링 검수자를 확보하기 위해 노력하였는가?

07-4 데이터의 편향 방지를 위한 샘플링을 수행하였는가?

07-4a 편향 방지를 위한 샘플링 기법을 적용하였는가?

3

인공지능 
모델 개발

요구사항 08 오픈소스 라이브러리의 보안성 및 호환성 점검 ································································96

08-1 오픈소스 라이브러리의 안정성을 확인하였는가?

08-1a 활성화된 오픈소스 라이브러리를 사용하였는가?

08-2 오픈소스 라이브러리의 위험 요소는 관리되고 있는가?

08-2a 사용 중인 오픈소스 라이브러리의 라이선스 준수사항을 이행하였는가?

08-2b 사용 중인 오픈소스 라이브러리의 호환성 및 보안취약점을 확인하였는가?

요구사항 09 인공지능 모델의 편향 제거 ····························································································104

09-1 모델 편향을 제거하는 기법을 적용하였는가?

09-1a 개발하려는 모델에 맞게 편향제거 기법을 선택하였는가?

09-1b 편향성 평가 및 모니터링을 위한 정량적 지표를 선정하고 관리하는가?

요구사항 10 인공지능 모델 공격에 대한 방어 대책 수립 ····································································108

10-1 모델 공격이 가능한 상황을 파악하였는가?

10-1a 데이터 유형별 공격 가능한 적대적 사례를 확인하였는가?

10-2 모델 공격에 대한 방어 수단을 강구하였는가?

10-2a 모델 최적화를 통한 방어 대책을 마련하였는가?

요구사항 11 인공지능 모델 명세 및 추론 결과에 대한 설명 제공 ·······················································113

11-1 인공지능 모델의 명세를 투명하게 제공하는가?

11-1a 시스템 개발 과정과 모델 작동 방식에 대한 세부 정보가 설명된 문서를 작성하였는가?

11-2 사용자가 모델 추론 결과의 도출 과정을 수용할 수 있도록 근거를 제공하는가?

11-2a 인공지능 모델에 적합한 XAIeXplainable AI 기술을 적용하였는가?

11-2b XAI 기술 적용이 불가능한 경우, 기술 외 대안을 마련하였는가?

11-3 모델 추론 결과에 대해 사용자의 판단을 도울 수 있는 설명을 제공하는가?

11-3a 모델 추론 결과에 대한 설명이 필요한지 검토하였는가?

11-3b 사용자에게 인공지능 모델 추론 결과에 대한 설명을 제공하였는가?
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시스템 구현

요구사항 12 인공지능 시스템 구현 시 발생 가능한 편향 제거 ···························································123

12-1 소스 코드 및 사용자 인터페이스로 인한 편향을 제거하기 위해 노력하였는가?

12-1a 데이터 접근 방식 구현과정 등 소스 코드에서의 편향 발생 가능성을 확인하였는가?

12-1b 사용자 인터페이스 및 상호작용 방식으로 인한 편향을 확인하였는가?

요구사항 13 인공지능 시스템의 안전모드 구현 및 문제발생 알림 절차 수립 ·····································127

13-1 공격, 성능 저하 및 사회적 이슈 등의 문제 발생 시 대응 가능한 안전 모드를 적용하는가?

13-1a 문제 상황에 대한 예외 처리 정책이 마련되어 있는가?

13-1b 인공지능 데이터 및 모델 공격에 대해 시스템 측면의 방어 대책을 마련하였는가?

13-1c
인공지능 시스템의 의사결정으로 인한 파급효과가 크고 불확실성이 높은 경우, 

사람의 개입을 고려하였는가?

13-1d 예상되는 사용자 오류에 대한 안내 및 대응을 제공하는가?

13-2
인공지능 시스템에서 문제가 발생할 경우, 시스템은 이를 운영자에게 전달하는 기능을 

수행하는가?

13-2a 편견, 차별 등 윤리적 문제에 대한 알림 절차를 수립하였는가?

13-2b 시스템 성능 저하를 평가하기 위한 지표 및 절차를 설정하고 알림 절차를 수립하였는가?

요구사항 14 인공지능 시스템의 설명에 대한 사용자의 이해도 제고 ··················································135

14-1 인공지능 시스템 사용자의 특성user characteristics과 제약사항을 분석하였는가?

14-1a 사용자 특성에 따른 세부 고려사항을 분석하였는가?

14-2 사용자 특성에 따른 설명을 제공하는가?

14-2a 사용자 특성에 따른 설명 평가 기준을 수립하였는가?

14-2b 사용자가 이해하기 어려운 전문 용어 사용을 지양하였는가?

14-2c 사용자의 구체적인 행동과 이해를 이끌어낼 수 있도록 명확한 표현을 사용하였는가?

14-2d 설명이 필요한 위치와 타이밍은 적절한가?

14-2e 사용자 경험을 평가할 수 있는 다양한 사용자 조사 기법을 활용하였는가?

5

운영 및 
모니터링

요구사항 15 서비스 제공 범위 및 상호작용 대상에 대한 설명 제공 ···················································143

15-1 인공지능 서비스의 올바른 사용을 유도하기 위한 설명을 제공하는가?

15-1a 서비스의 목적과 목표에 대한 설명을 제공하는가?

15-1b 서비스의 한계와 범위에 대한 설명을 제공하는가?

15-2 사용자가 상호작용하고 있는 대상을 인지할 수 있도록 설명하는가?

15-2a 사용자와 인공지능이 상호작용하는 서비스 범위를 명시하였는가?

15-2b 서비스 내의 최종 의사결정을 수행하는 주체에 대해 사용자에게 설명하는가?
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책임성  투명성

요구사항 01 인공지능 시스템에 대한 위험 관리 계획 및 수행
  

 스마트 치안 분야에서 인공지능 응용프로그램은 사용 목적의 중요성과 시스템의 추론 결과가 개인의 

안전과 생명에 직접적인 영향을 미치므로 다른 분야보다 높은 확신과 정확성이 요구된다. 인공지능 응용

프로그램은 독립형 시스템으로 작동하지만, 특히 기존 시스템과의 통합을 고려할 때 무결성과 연속성

이 필요하다. 

 따라서 이러한 시스템이 사용자들에게 부정적인 영향을 미치지 않도록 그들의 안전을 보장하는 위험 

관리가 필수적이다. 개인이 안전하려면 사전에 위험 요소를 확인하고, 각 위험의 심각도와 파급 효과를 

분석하며, 그에 따른 대응책 마련이 필요하고 매우 중요하다.

01-1 인공지능 시스템 생명주기에 걸쳐 나타날 수 있는 위험 요소를 분석하였는가?
Yes  No  N/A

□   □   □

 위험 관리는 위험 인식identification, 위험 분석analysis, 위험 평가evaluation, 위험 대응treatment으로 구분한다. 

이러한 네 가지 활동을 생명주기 단계별로 지속해서 반복하여 수행하여 신뢰성을 확보하고 위험을 제거 

및 방지하여야 하고, 이에 대한 개념 및 정의는 ISO 31000:2018 - Risk Management에서 제공한

다. 또한, 인공지능의 신뢰성 관점에서 살펴보아야 할 위험 요소를 인식, 분석 및 평가하는 방법론은 

ISO/IEC 24028:2020[9]과 ISO/IEC 23894:2023 - Guidance on risk Management에서 제공

한다[23]. 

 이러한 표준 외에도 미국 국립표준기술연구소(NIST)에서 개발한 프레임워크도 있다. AI 위험 관리 

프레임워크(AI RMF)로 개발자 및 사용자는 개발된 인공지능 시스템이 개인, 조직 및 사회에 미치는 

위험을 관리한다[24].

 또한 ISO 그룹은 로봇을 사용하는 ISO 13482:2014 표준도 발표하였다. 개발하는 시스템이 로봇 분

야와 관련 있거나 교통 단속 및 제어하는 로봇 솔루션 시스템, 위험 조건에서 인간의 노동력을 대체하는 

기술적 활용(예: 로봇 솔루션)이 포함될 때 이 표준의 섹션 4를 살펴보는 것도 고려해 볼 수 있다.

 스마트 치안 시스템의 기술적·장비적 한계로 인한 불확실성, 물리적 한계 및 가변성, 오탐·미탐 등 탐지 

관련 오류, 개인정보 유출, 외부 공격에 따른 보안 이슈 등으로 인한 문제도 고려하여야 한다.
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01-1a 인공지능 시스템의 위험 요소를 도출하고 이의 파급효과를 파악하였는가?
Yes  No  N/A

□   □   □

 인공지능 스마트 치안 시스템의 위험 요소는 소프트웨어 및 하드웨어 기반 시스템에서 발생하는 위험 

요소와는 다르다. 소프트웨어/하드웨어의 결함이나 오류와 달리 스마트 치안 시스템의 추론 결과가 

개인에게 직접적으로 영향을 미치므로 데이터 기반 분석의 특성으로 나타나는 편향성, 설명 가능성, 

모델에 대한 공격 등의 위험 요소를 주의 깊게 도출하여야 한다. 이러한 요소의 분류와 주요 내용은 

ISO/IEC 23894.2와 ISO/IEC 24028에 제시되어 있다. 개발된 스마트 치안 시스템이 공공 비상 

경보 시스템과 관련될 때 ISO 22322, 로봇 시스템 사용과 관련될 때 ISO 13482:2014 표준 섹션 4에 

제시된 잠재적 위험 요소 확보를 고려하여야 한다.

 또한, 인공지능 알고리즘을 반영한 스마트 치안 시스템을 개발할 때 데이터 유출, 사이버 공격으로 인한 

AI 의사 결정의 윤리적 영향 등 발생 가능한 모든 위험을 식별하고, 이로 인한 파급 효과(예: 인권 침해)

를 파악하여야 한다.

 개발된 시스템이 질문한 사용자를 자동으로 범죄자로 판단하거나 보행자가 폭력성 등을 보였을 때 사용자 

승인 없이 자동으로 판단하는지 등 스마트 치안 시스템의 사용 정도

 CCTV 카메라, 센서 등 시스템 장비 분석

 인공지능 시스템의 인지 성능 저하는 인권 침해(성별, 성별, 인종, 외모, 신체적 한계, 언어, 신념, 학력, 

소속 단체 및 기타 편견과 관련된 인권 침해 등)로 이어진다. 이러한 성능 저하는 모델 추출 및 모델 회피 

공격 등 다양한 모델 공격으로 인한 탐지 기능의 손실에 기인한다.

 시스템 예상 사용자 분석

 전기 및 전력 시스템(선로 전압, 누설 전류, 전기장 등), 열 에너지, 기계 에너지(중력, 진동 등)

 위험 요소를 도출한 후에는 이를 야기하는 원인과 이에 따라 발생 가능한 결과를 분석하여야 한다. 발생 

가능한 결과란 편향된 결과로 인해 차별이 발생하여 사회적으로 부정적인 영향을 미치는 현상 및 결과를 

의미한다.

 위험 요소의 발생에 따른 발생의 심각성, 빈도 등의 척도를 기준으로 위험의 크기 또는 수준을 평가한다. 

이는 위험 요인의 파급 효과를 의미한다. 위험 요인 도출 후에는 다양한 환경이나 상황에 따른 관리 방안

과 변동 효과를 분석하여야 하며, 분석 결과에 따라 인공지능 시스템의 수명 주기 동안 주기적인 추세 

분석과 모니터링을 반복해서 수행하여야 한다.
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참고 스마트 치안 시스템에서 가장 많이 관찰되는 인공지능(AI) 위험 요인들

위험 요소 예시[25]:

• 보안 취약점이 발생하기 쉬움: 개발된 시스템에 필요한 권한을 부여하면, 시스템 오작동 시, 시스템이 자체적으로 조명

을 켜거나 문을 열거나 화재 경보 등을 자동으로 작동시킨다.

• 해커 공격의 취약함: 생년월일은 물론 신용카드 정보 등 개인정보를 많이 수집하는 모델 설계한 때, 개발된 시스템이 

공격을 방어하기에 약한 때, 알 수 없는 공격자가 사용자의 보호 및 민감한 정보를 쉽게 도용한다. 또한, 극단적인 예로

는 신원 도용으로 이어진다.

• 약한 암호로 인한 정보 유출: 개발자가 사용자 계정의 강력한 암호 생성을 지원하지 않는 모델 설계 시, 보안 취약점으

로 이어지며, 도난당한 계정을 사용하여 보안 상실 등 극단적인 상황이 발생한다.

• 위치 추적: 개발자가 모델을 설계하여 사용자의 위치 정보를 기록하거나 스마트 디바이스를 통해 최종 사용자의 지리

적 정보를 얻을 때, 스마트 디바이스 제공 업체에 의한 개인정보 유출로 이어진다.

• 식별되지 않은 보안 유출: CCTV 카메라, 센서 등 하드웨어가 포함된 시스템 개발 시, 이러한 장치 중 어느 하나에 보안 

허점이 존재하므로 주의하여야 한다. 따라서 하이브리드 시스템을 다룰 때는 항상 장치의 허점과 취약점을 확인하여야 

한다.

• 주택의 중요 기능을 제어하는 스마트 디바이스의 취약성: 이러한 장치가 공격자에 의해 공격당할 때, 주변의 화재 경보 

등 보안 장비에 대한 액세스를 차단하는 방어 메커니즘을 설계하여야 한다.

• 데이터 조작: CCTV 영상이나 센서에서 수집된 데이터 등의 전송이 암호화되지 않은 상태로 서버로 이루어진다면, 공

격자는 적대적인 공격 방법으로 해당 데이터에 쉽게 개입하고 조작한다. 따라서 개발자는 데이터 전송 과정의 트래픽

을 확인하도록 고급 네트워크 모니터링 도구를 사용하여야 한다. 수집된 데이터의 보호 방법을 고려하지 않으면 데이

터 유출, 신원 도용 또는 금융 사기 등의 문제가 발생한다. 또한 AI 모델, 특히 레이블이 지정된 데이터셋(지도 학습)를 

사용하여 학습된 모델을 개발할 때는 학습에 사용된 데이터가 의도하지 않게 노출되거나 유출되는 것을 방지하도록 

강력한 조치를 마련하는 것이 중요하다. 이러한 유출은 개인정보 보호, 보안 및 윤리적 문제 측면에서 심각한 결과를 

초래하기 때문이다.

AI 모델에 대한 직접적인 공격: 개발된 모델의 오용은 위험 요소로 간주한다. 일부 예시는 다음과 같다:

• 개발된 모델이 인간의 감독 없이 자율 무기로 사용될 때

• 개인의 개인정보 보호나 시민의 자유에 대한 고려 없이 대규모 감시로 사용될 때

• 모델이 전이 학습을 공격하고자 개방될 때

• 모델이 딥 페이크 콘텐츠를 생성하고자 개방될 때

• 모델이 편향된 데이터로 훈련되거나 자동화 편향성에 노출될 때
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01-1b 인공지능 기술 적용을 어렵게 만드는 위험 요소가 있는지 확인하였는가?
Yes  No  N/A

□   □   □

 ISO/IEC 23894:2023에서는 위험 인식 단계에서 위험을 초래할 수 있는 위험 요소, 사건 또는 결과를 

식별해야 한다고 말한다. 결과 식별은 조직, 개인, 커뮤니티, 집단, 사회에 대한 모든 결과를 대상으로 

해야하며, 기술의 혜택을 경험하는 집단과 부정적인 결과를 경험하는 집단 간의 차이를 식별하는 데 

특별한 주의를 기울여야 한다. 식별해야 할 결과의 예시는 다음과 같다.

 기회의 획득 또는 상실

 개인의 건강이나 안전에 대한 위협

 피해 복구를 위한 특정 기술에 대한 재정적 비용

 만약 인공지능 기술이 극단적으로 부정적인 결과를 초래할 수 있다고 확인된 경우, 인공지능 기술 적용에 

대해 재검토하여야 한다. UNESCO의 <Recommendation on the Ethics of Artificial Intelligence>

와 같은 일부 문헌에서는 인공지능 기술을 적용하지 않아야 하는 특정 분야를 명시하고 있다.

참고 UNESCO, EU에서 언급한 인공지능 기술이 적용되지 말아야 할 분야의 예시

∙ Recommendation on the Ethics of Artificial Intelligence(UNESCO): Proportionality and Do No Harm

- 인공지능 시스템은 소셜 스코어링social scoring이나 대규모 감시mass surveillance 목적으로 사용되어서는 안 된다.

∙ Artificial Intelligence Act(EU): Unacceptable risk

- 허용할 수 없는 위험을 갖는 인공지능 시스템은 인간에게 위협이 되는 것으로 간주되어 금지되어야 할 

시스템이다. 여기에는 다음이 포함된다:

· 사람이나 특정 취약 집단에 대한 인지 행동 조작(예: 어린이의 위험한 행동을 조장하는 음성 인식 장난감)

· 소셜 스코어링social scoring

· 안면 인식 등 실시간 원격 생체 인식 시스템

01-2 위험 요소를 제거 및 방지하거나 영향을 완화하기 위한 방안을 마련하였는가?
Yes  No  N/A

□   □   □

 01-1 에서 분석된 각 위험 요소별로 대응 방안을 마련하여야 한다. 해당 대응 방안은 위험 요소의 

원인을 제거하거나 잘못 계산된 결정의 파급 효과와 잠재적인 부정적 영향을 최소화함으로써 인권 침해

와 개인의 피해를 방지하는 조치를 포함한다. 치안 시스템의 성격상 개인의 생명에 중요한 역할을 하므

로 이러한 대응책을 신중히 고려하여야 한다.

 스마트 치안 시스템은 편향으로 인해 인권을 침해하는 큰 잠재력이 있다. 따라서 대응방안 실행 및 운영 

절차, 소프트웨어 및 하드웨어 기능, 모델 학습 기술 및 전략 등 기술적으로 적용하는 모든 방법을 포함

한다.
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 이를 위해, ISO/IEC 24028:2020은 대응책의 분류를 제공한다. 또한, ISO/IEC TR 24030 ‘정보 

기술 - 인공지능 (AI) - Use cases’ 표준은 치안 시스템에 대한 부분으로 7.18장에 해당하는 Use 

cases를 측정에 사용하고자 이해관계자들이 검토한다.

 스마트 치안 시스템의 모든 이해관계자는 이를 고려하여야 하며, 위험 요인에 대한 대응 방안을 마련하

고 위험이 제거 및 완화되었는지 확인하여야 한다.

01-2a 위험 요소별 완화 또는 제거 방안을 마련하였는가?
Yes  No  N/A

□   □   □

 위험 요소를 드러내거나 위험 요소를 식별하는 데 도움이 되는 적용 방법, 소프트웨어 및 하드웨어 기능, 

모델 학습 기법 및 전략 등 기술적 방법론을 도출하거나 구현하여야 한다. 이러한 방법론에 대한 분류와 

개략적인 내용은 ISO/IEC 24028 표준에 제시되어 있다.

 01-1 에서 언급된 위험 요인에 대해서는 파급 효과가 가장 큰 위험 요소를 우선순위에 따라 대응 

조치를 적용하여야 한다. 또한, 편향된 데이터 개입, 인공지능 시스템의 판단 결과에 인간 개입 등 위험 

완화 조치를 고려하여야 한다. 이러한 시스템은 AI 모델과 함께 사용되는 시스템과 엣지 장치의 특성으

로 인해 편향성이 높이므로 개발자들은 파급 효과를 식별할 때 주의하여야 한다.

 인공지능의 규정 준수 및 평판적 위험은 전통적인 위험 관리 기능과는 다르다. 스마트 치안 시스템 수명 

주기의 각 구성 요소에 대한 가능한 위험 요인에 대한 대응 기술적 방법은 인공지능 시스템의 신뢰성 

향상과 편향된 추론 결과의 발생 가능성을 감소하고자 신중히 분석되어야 한다. 대응이 적용된 후에는 

위험이 실제로 제거, 방지 또는 완화되었는지 확인하고자 그 파급 효과를 재평가하여야 한다.

01-2b 위험 요소의 파급효과가 감소하였는지 확인하였는가?
Yes  No  N/A

□   □   □

 위험 요소를 발생시킬 수 있는 구현 및 운영 방식, 소프트웨어 및 하드웨어 기능, 모델 학습 기법 및 전략 

등의 기술적인 방법론을 도출하여야 한다. 이러한 방법론에 대한 분류와 개략적인 내용은 ISO/IEC 

24028:2020에 제시되어 있다.

 앞서 위험 요소를 분석하는 과정에서 위험 요소의 파급효과를 평가하였는데, 파급효과가 가장 큰 위험 

요소를 우선순위로 대응 방안을 적용해야 하며, 위험의 파급효과가 큰 경우 인공지능 시스템의 판단 

결과에 대한 사람의 개입을 고려하는 등의 위험 완화 방안을 적용해야 한다.

 대응 방안이 적용된 이후에는 파급효과를 재평가함으로써 위험 요소가 실제로 제거, 방지 혹은 이의 

영향이 완화되었는지 확인하여야 한다.
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안전성  다양성 존중  책임성  투명성

요구사항 02 인공지능 거버넌스governance 체계 구성

 인공지능 기술을 치안 시스템에 사용하는 것은, 이러한 시스템이 개인의 생명, 안전 및 생활 안전에 직접

적인 영향을 미쳐 개인 및 최종 사용자에게 심각한 피해를 초래할 위험에 대한 책임이 요구된다.

 스마트 치안 시스템의 효과와 결과를 평가하고 준비하고자 조직 등은 인공지능 기술의 사용과 관련된 

법률, 규정, 정책, 표준 및 지침을 마련한다. 신뢰성을 확보하고자 인공지능 시스템에 대한 신뢰를 확보

하는 데 관련된 규정, 정책, 지침 등을 준수하는 것은 모델의 신뢰성을 확보하는 중요한 단계이다. 따라서, 

내부적으로 시행할 규정, 정책 및 관련 표준/지침을 취득하고, 개발된 스마트 치안 시스템의 인공지능 

거버넌스를 감독하고자 이러한 규정/지침 등을 관리하는 것이 필요하다.

02-1 인공지능 거버넌스에 대한 지침 및 규정을 수립하였는가?
Yes  No  N/A

□   □   □

 인공지능과 관련된 조직에서는 인공지능 시스템의 신뢰성을 확보하고자 거버넌스 체계를 구성할 필요

가 있다. 인공지능 시스템은 학습이나 추론 과정에서 윤리 및 지식재산권IP, Intellectual Property 관련 문제나, 

보안 및 개인정보 이슈가 발생하기 때문이다. 이러한 위험 요소에 대비하고자 내부적으로 인공지능 거

버넌스에 대한 지침 및 규정을 수립하여야 한다[26].

 NIST의 AI RMFRisk Management Framework에서는 인공지능 시스템의 생명주기에 따라 내부 규정, 절차, 과

정 및 실제 행위가 투명하고 효율적으로 이루어져야 한다고 언급한다. 즉, 인공지능과 관련된 법, 규제 

관련 요구사항이 이해･관리되어 문서화하고, 위험 관리 절차와 산출물이 체계를 통해 투명하게 관리되

어야 한다.

 내부적으로 수립해야 할 규정은 활용 측면에 따라 크게 두 가지로 구분하여 마련한다.

 첫째, 인공지능 관련 법, 규제, 정책, 표준 및 지침을 채택･정리하여 내부적으로 이행해야 할 지침 

및 규정을 수립하여야 한다.

 둘째, 인공지능 시스템 생명주기에 따른 조직의 역할과 책임을 명확하게 문서화하여야 한다.
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02-1a 내부적으로 준수해야 할 인공지능 거버넌스에 대한 지침 및 규정을 마련하였는가?
Yes  No  N/A

□   □   □

 보통 전 세계적으로 인공지능 시스템을 규율하는 고전적인 접근 방식은 공법이다. 그러나 스마트 치안 

체계에서 인공지능 거버넌스 체계의 기본 단계는 거버넌스 기본 원칙을 수립하는 것으로, 인공지능과 

관련된 법, 규정, 정책 등을 이해한 후 내부적으로 윤리적 관점에서 이행해야 할 규정을 정의하여야 

한다. 즉, 인공지능과 관련된 리스크를 인지하고 대비하려면 관련 표준 및 가이드라인을 도입하고 조직 

내부 규정을 마련하여야 한다. 

 개발된 치안 시스템 체계에 대한 신뢰성을 확보하려면 인공지능 거버넌스 및 거버넌스 조직 전반의 

업무, 역할, 의무, 책임 등을 명확히 하는 것이 필수적이다. 또한, 개발된 치안 시스템의 라이프 사이클 

전반에 걸쳐 도출된 추론 결과를 관리하고자 가이드라인을 마련하고 효율적으로 관리하여야 한다.

 치안 시스템의 신뢰성을 확보하는 윤리적·법적 의무, 개인정보 보호 관련 법률, 치안 시스템 모델 개발과 

관련된 국제 및 국내 법률을 준수하고 거버넌스를 구축하여야 한다.

 국제연합(UN), 세계경제포럼(WEF), 세계보건기구(WHO) 등의 기관은 인공지능에 대한 신뢰 구축이 

목적으로 이러한 프레임워크 협약을 제정하는 권한을 부여받았다. 모델 인공지능 거버넌스 프레임워크는 

WEF의 일부 프로젝트로 시작되었다[27].

 이 모델 프레임워크는 내부 거버넌스 구조와 조치로 구성되며, 인공지능 증강 의사 결정, 운영 관리, 

이해관계자 상호 작용 및 커뮤니케이션에 대한 인간의 참여 수준을 결정한다[28]. 이 프레임워크를 

통해 다음을 할 수 있다.

 조직이 구현된 관행을 평가하고 측정하도록 지원

 조직의 구현 경험 및 사용 사례 향상

 또한, 개인을 보호하고자 250개 이상의 국가가 세계인권선언(UDHR)으로 비준한 EU 원칙을 기반으로 

개발된 피해 모델과 같은 모델을 프레임워크로 활용한다.

참고 2022년 개인정보 보호법 표준 해석 예시 사례[29]

특히 집행 권한이 없는 개발자/기관이 CCTV를 사용하여야 하는 감시 시스템을 구축하고자 할 때는, 이러한 데이터 설

치, 활용 및 저장 사례를 확인하여 개인/공공 감시의 법률 제한 및 규제에 대한 인사이트를 얻는다.

단속 권한이 없는 개인 또는 공공 기관이 「개인정보 보호법」 제25조 제1항 제4호에 따른 ‘교통 정리를 학좌 필요할 때’에 

CCTV를 설치·운영하는가: 이 조항은 일반적으로 불법 주정차, 신호 위반, 과속 등 교통법규 위반을 감시하는 목적과 

관련 있다. 공공장소에서의 영상 감시에 대한 개인정보 보호법의 엄격한 개인정보 보호 제약을 고려할 때, 동법 제25조 

제1항 제4호에 따른 설치 및 운영은 교통 감시 권한을 가진 기관에 한정된다고 해석하는 것이 타당하다(개인정보보호위

원회 결정 제2020-03-045호 참조). 개인정보 보호법상 ‘개인정보처리자’로 분류되는 개인 또는 공공기관이 법 제2조 

제7호에 따른 영상 정보 처리 기기를 설치·운영하려고 할 때, 별도의 표지에 목적을 명시하더라도 지방 자치 단체 또는 

경찰의 교통 감시 권한 없이는 제25조 제1항 제4호에 따른 ‘필요한 교통 단속’을 하도록 영상 정보 처리 기기를 설치·운

영할 수 없다.



생명주기 관리01

PART 02. 요구사항 및 검증항목 43

02-2 인공지능 거버넌스를 위한 조직을 구성하고 인력 구성에 대해 검토하였는가?
Yes  No  N/A

□   □   □

 다양한 위험 요소를 인지하고 관련 규정을 마련하며, 이를 이행하도록 관리·감독하는 조직이 필요하다. 

또한 예측하지 못한 편향성으로 인해 발생하는 피해에서 최종 사용자를 보호한다.

 개인의 안전, 개인정보 보호 및 책임성, 추론 결과의 신뢰성, 가이드라인 준수 및 절차적 요건을 충족하는 

규정 수립 등을 포함한 인공지능 거버넌스를 감독하여야 한다. 또한 이러한 조직은 각 담당자의 역할과 

책임을 충분히 숙지하고 관련 역량을 갖춘 인력을 보유하여야 한다. 

 가능하면 인공지능 거버넌스 조직은 사용 사례에 대한 민첩하고 혁신적인 접근 방식을 유지하여야 

하며, 개발된 시스템에 대한 거버넌스에 따라 조직 구성원을 교육하도록 지속해서 관리하여야 한다. 

개발된 시스템에 거버넌스 프레임워크 솔루션을 도입할 때는, 조직 구성원에게 해당 프레임워크 교육도 

제공하여야 한다.

기존에 방범용으로 사용하던 카메라에 교통 데이터 수집 기능을 통합하거나 불법 주정차 감시 등 다른 목적을 추가하여 

기존 CCTV 시스템에 통합하는가: 개인정보 보호법 제25조 제1항은 공공장소에 영상 정보처리 기기를 설치·운영을 

원칙적으로 금지하나, 제5호에서 교통 정보의 수집·분석 및 제공을 허용하는 예외 규정을 한다. 영상 정보 처리 기기를 

설치-운영하려는 공공기관은 같은 법 제25조 제3항에서 대통령령으로 정하는 바에 따라 공청회, 전문가 의견 수렴 등 

구체적인 절차를 거쳐야 한다. 동법 시행령 제23조 제1항에서는 이러한 장치를 설치하려는 공공기관의 장이 행정 예고, 

전문가 자문 등의 절차를 규정한다. 또한, ‘개인정보 보호 표준 가이드라인’ 제38조는 개인정보 보호법 시행령 제23조 

제1항에 따라 영상 정보 처리 기기의 설치 목적을 변경할 때 특히 전문가 및 이해관계자의 의견을 구하는 것이 중요함을 

강조한다. 지자체가 이러한 절차를 준수할 때 기존 CCTV 시스템을 방범과 교통 데이터 분석에 동시에 활용한다.

비공개 또는 출입이 제한된 장소에 CCTV를 설치할 때도 개인정보 보호법이 적용되는가: 개인정보 보호법 제25조 제1

항은 예외적인 때를 제외하고는 공개된 장소의 영상 정보 처리 기기 설치 및 운영을 제한한다. 공공장소는 도로, 공원, 

광장, 지하철역 등 접근에 제한이 없는 장소를 말한다. 출입이 통제되거나 특정 출입 요건이 있는 장소는 ‘공공장소’에 

해당하지 않는다. 이러한 ‘공개된 장소가 아닌 곳’에 설치된 영상 정보 처리 기기는 개인정보 보호법 제25조의 적용을 

받지 않는다. 다만, 사업자가 영상 정보와 관련된 개인정보 파일을 관리하는 등 사업 목적으로 해당 기기를 사용할 때는 

‘개인정보처리자’가 되어 법의 일반 원칙을 적용받는다. 표지판 설치 의무 등 공개된 장소에 있는 기기에 적용되는 의무

가 공개된 장소가 아닌 곳에 있는 기기에까지 확대 적용되지는 않지만, 정보 주체가 직접 촬영되는 점을 고려하여 영상 

정보 처리 기기를 보호하고자 개인정보 보호법에 준하는 조치를 하는 것이 바람직하다 (06-2b, ‘Goalie Ⅱ’ 사례 참조).

분실물 회수 등 개인이 요청할 때 CCTV 영상에 대한 접근 권한을 부여해야 하는 법적 의무는 무엇인가: 개인정보 보호법 

제35조는 ‘개인정보 열람’을 규정하며, 정보 주체는 자신이 처리하는 개인정보에 대한 열람을 요청한다. 열람 요구, 제

한, 통지 방법 및 절차에 관한 구체적인 사항은 개인정보 보호법 시행령(제41조, 제42조, 제46조)에 명시한다. 정보 주

체가 자신의 개인정보에 대한 열람을 요구할 때 개인정보처리자는 법 제35조 제4항에 따라 열람을 거절하거나 제한하

는지를 판단한 후 그에 따라 처리하여야 한다. 또한 개인정보처리자는 제46조에 따라 요청자가 정보 주체 또는 정당한 

대리인인지를 확인하여야 한다. 이러한 액세스 조항은 데이터 주체의 개인정보와 관련 있다는 점에 유의하는 것이 중요

하다. 요청자의 데이터 이외의 개인정보에 대한 접근 권한을 부여하는 것은 타인의 프라이버시를 침해하므로 의무 사항

이 아니다. ‘개인정보 보호 표준 가이드라인’ 제46조에 명시된 것처럼 관련 없는 개인의 개인정보를 보호하는 조치가 

권장된다.
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02-2a 인공지능 거버넌스를 위한 조직을 구성하였는가?
Yes  No  N/A

□   □   □

 인공지능 거버넌스 시스템을 구축하고자 조직을 형성하고 그들을 관리하는 것은 개발된 스마트 치안 

시스템의 거버넌스를 유지하는 데 중요하다. 이에 내부 규정을 수립하고 이를 준수하도록 하여야 한다.

 전담 조직을 통해 인공지능 거버넌스를 담당하는 책임자가 명확해지며, 스마트 치안 시스템에서 인공

지능의 윤리적이고 책임 있는 사용을 보장하는 데 도움이 된다.

 이 조직은 직접적인 이해관계자 외에도 인공지능의 미래에 관심 있는 정부 기관, 기업, 시민 사회 단체, 

개인 등을 포함한다.

참고 스마트 치안 시스템의 인공지능 거버넌스 형성 조직의 역할

이 조직과 조직 구성원의 주요 기여와 책임은 개발된 AI 시스템의 거버넌스를 유지하는 것이다. 거버넌스 프로세스는 

신뢰하고 신뢰성 있는 AI의 기본 요소이다. AI 시스템의 거버넌스란 사용자가 신뢰와 윤리적 원칙에 기반한 모델을 개발

하도록 전체 AI 프로세스에서 ‘책임성’을 정의하고 확립하는 과정을 말한다. 따라서, 이 형성된 조직은 치안 시스템의 

의사 결정 프로세스가 설명 가능하고 투명하며 공정하도록 보장하여야 한다. 따라서 조직은 신뢰하는 개발된 치안 시스

템을 보장하고자 거버넌스 솔루션을 확보하거나 개발하여야 한다. 이에 조직은 또한 사용자에게 거버넌스에 대한 지침

을 제시하는 거버넌스 모델 프레임워크를 확보하여야 한다[33]:

내부 거버넌스 구조 및 조치: IBM이 개발한 AI 거버넌스[30] 등 기존 또는 확립된 내부 거버넌스 구조를 채택하고 치안 

시스템의 잠재적 사용자/대상과 관련된 가치, 위험 및 책임을 통합하는 조치를 한다. 또는 Microsoft의 AI 거버넌스 

프레임워크의 구조를 채택한다[31]:

Microsoft에서 구성된 인공지능 거버넌스 시스템은 세 가지 구분된 역할을 요구한다.

첫째, AI 윤리와 신뢰성에 대한 전문 지식을 기반으로 관련 규정을 수립하는 역할을 하여야 한다. 윤리에 관련된 법적 

요구사항을 확인하고 지식재산권을 고려하여 위험에 대한 조치 방법을 규정하여야 한다.

둘째, AI 시스템 프로세스를 책임지고 관리하며 감독하는 역할이 필요하다. 담당자는 관련 규정에 따라 AI 시스템 프로

세스가 올바르게 수행되는지 관리하고 감독하며, 회사 전체를 이끌고 책임져야 한다.

셋째, 규정의 구체적인 시행을 실제로 지원하는 역할이 필요하다. AI 거버넌스 시스템과 관련된 상세 규정이 정의되면, 

각 부서와 분야에 따라 시행되도록 지원하여야 한다.

스마트 치안 시스템에 인간의 개입 수준 결정하기: 엔드 유저(조직/개인)에게 치안 시스템 사용 사례에 대한 위험 요소를 

결정하도록 안내하는 방법을 수행한다. 스마트 치안 시스템에는 두 가지 가능한 개입 시나리오가 적용되어야 한다. 

‘Human-in-the-loop(결정 단계에서 완전한 개입을 제안하고, 엔드 유저가 시스템의 평가 및 추론 결과를 검토하고 

관련 작업에 대한 최종 결정을 내릴 때)’ 또는 ‘Human-over-the-loop(결정 단계에서 일부 개입을 제안하고, 엔드 

유저가 시스템의 평가 및 추론 결과를 모니터링하거나 감독할 수 있으며 시스템의 결정에 개입할 수 있을 때)’이다. 어느 

경우에도 시스템이나 개입된 사용자가 편향을 일으키면 개인들에게 대한 결과가 심각해질 수 있다.
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02-2b 인공지능 거버넌스를 위한 조직은 전문성을 갖춘 인력으로 구성하였는가?
Yes  No  N/A

□   □   □

 인공지능 거버넌스 담당 조직은 자신이 맡은 역할과 책임에 대해 충분히 인식한 인력으로 구성하여야 

한다. 이들은 인공지능 생명주기에 걸친 모든 프로세스의 중심적인 역할로서, 담당자가 이를 충분히 

인식한 후 책임지고 관리하여야 인공지능 시스템의 신뢰성을 확보하기 때문이다.

 인공지능 거버넌스 담당 조직은 각기 다른 배경과 전문지식을 기반으로 충분히 숙련된 인력으로 구성

해야 한다. 특히, 규정을 마련하는 역할을 맡은 담당자는 인공지능 윤리 및 신뢰성 분야의 원칙, 가이드

라인, 표준 등에 대한 폭넓은 전문 지식이 필요하며, 이를 적절히 해석하여 조직 업무에 적용하는 기술력과 

타 업무 담당자와 의사소통 역량이 필요하다. 또한, 정의된 규정을 실행하고 관리하고자 각 담당자에게 

관련 교육을 제공하여 충분히 훈련하여야 한다.

의사 결정 과정에서 사람이 개입하는 정도* [33] 

*‘피해 가능성’은 대부분 개발된 보안 모델의 효율성과 정확성에 의존한다.

운영 관리: 전체 치안 시스템 모델과 데이터 관리 프로세스를 개발하고 유지하는 동안 이 단계를 고려하여야 한다.

이해관계자 상호 작용 및 의사소통: 스마트 치안 시스템의 이해관계자와 솔루션 및 전략을 설계하고 관리 방법을 고려하

여야 한다. 이에 효과적인 피드백 채널, 온라인/오프라인 상호 작용 및 ‘도움말 데스크’ 솔루션 등을 확보한다.

이 외에도 ALTAI 조직은 AI 윤리와 관련된 문제에 대비하고자 AI 거버넌스 시스템 구축을 고려할 것을 권장한다.
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02-3 인공지능 거버넌스 체계가 올바로 이행되고 있는지 감독하고 있는가?
Yes  No  N/A

□   □   □

 인공지능 거버넌스 시스템을 운영하는 주체는 운영 결과에 대해 책임져야 하며, 이 책임은 위임할 수 

없다. 따라서, 인공지능 거버넌스 운영 담당자는 조직이 내부 지침과 규정을 준수하는지 감독하여야 

한다.

 ISO/IEC 38507:2022 – Governance implications of the use of artificial intelligence by 

Organizations에서 인공지능 거버넌스 체계는 인공지능 시스템에서 발생하는 위험에 따라 인공지능 

시스템의 설계 및 사용에 대한 감독을 수행하여야 한다고 언급한다. 즉, 인공지능 거버넌스 체계를 통해 

수립한 내부 규정을 조직이 적절히 이행하는지 감독하여야 한다.

02-3a 인공지능 거버넌스에 대한 내부 지침 및 규정 준수 여부를 감독하고 있는가?
Yes  No  N/A

□   □   □

 인공지능 거버넌스 담당자는 인공지능 시스템 생명주기에 따라 조직이 내부 규정을 준수함을 확인 및 

감독하여야 한다. 관련 이해관계자에게 신뢰성 있는 인공지능 시스템을 목표로 적절히 관리 및 통제됨을 

입증하여야 한다.

 특히, 인공지능 시스템의 위험 관리와 관련된 내부 규정을 이행하는지 감독함으로써 인공지능 시스템의 

잠재적 위험에서 조직 및 이해관계자를 보호하고 조직의 역량이 향상된다.

 따라서 인공지능 거버넌스 체계에서 감독을 담당하는 조직은 인공지능 시스템에 대한 이해를 바탕으로 

역할에 대한 책임 및 권한을 명확히 인식하여 인공지능 시스템 생명주기에 걸쳐 모든 규정이 이행되는지 

감독하여야 한다.

02-4 인공지능 거버넌스 조직이 신규 및 기존 시스템의 차이점을 분석하였는가?
Yes  No  N/A

□   □   □

 신규로 기획하는 스마트 치안 시스템은 사용 대상 및 역할 측면에서 기존 시스템과 무엇이 다른지 확인

하고, 위험 항목을 점검한 결과를 바탕으로 시스템을 기획 및 설계하는 것이 필요하다. 이를 위해 보안 

및 책임 프레임워크를 활용하여 개발한 스마트 치안 시스템이 안전하고 신뢰하며, 시중에 출시된 다른 

시스템과 경쟁하는지 확인하여야 한다.

 또한, 이전에 공개된 치안 시스템 리콜 사례를 비교 분석함으로써 잠재적인 위험을 분석하고 해결하여 

신뢰성 있는 치안 시스템 모델을 개발하여야 한다. 스마트 치안 분야는 직접 현장 경험을 하여 AI 성능 

평가가 가능한 점을 고려해 기존 시스템을 AI로 전환하거나 새로운 시스템을 시장에 도입하는 과정에서 

발생하는 다양한 시나리오를 분석하여야 한다.
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02-4a
기존 동일 목적의 시스템과 비교하여, 신규 시스템이 개선할 수 있는 사항을 

분석하였는가?

Yes  No  N/A

□   □   □

 시장에서 이미 사용 중인 인공지능 시스템들이 존재하므로, 새로운 스마트 치안 시스템을 출시하기 전에, 

개발된 시스템의 감지된 위험 수준과 기존 치안 시스템과 인지된 위험 수준을 비교하여 데이터 요구사항

과 제어를 분석하여야 한다. 스마트 치안 시스템의 위험 수준은 주변 개인과 인간의 안전을 보장하고자 

사용된다.

 시스템의 복잡성이 증가함에 따라 산업 보안 법규에 더 구체적으로 다루어지기도 한다. 예를 들어, 스마트 

홈 보안 생태계의 일부로서 응용되는 엣지 디바이스 사용 시, 개발자는 이러한 디바이스가 전체 개발된 

시스템의 보안에 영향을 미칠 것을 예상하여야 한다. 새로 개발되는 치안 시스템은 시중에 나와 있는 

기존 시스템과 동일한 수준의 안정성, 안전성, 유효성을 입증함과 동시에 객관적인 기준과 근거, 검증을 

통해 안전성을 확보하여야 한다. 이러한 방향으로 비교 분석을 추구하여야 하며, 다양성 있는 개인들을 

고려하여 시스템 신뢰성을 항상 확인하고 개발된 시스템에 대한 신뢰도를 관찰하고자 예측 가능한/예측 

불가능한 편향을 완화하여야 한다.

참고 자동 출입국 심사 시스템의 정의 예시

비교 분석을 추진하고자, 개발된 시스템이 기본적인 요구사항을 충족하는지 확인하여야 한다. 이를 위해, 개발한 시스템 

사용자들에게 제공할 서비스의 한계, 정의, 옵션 및 프레임워크를 명확하게 정의하여야 한다. 예를 들어, 국경에서 사용

할 거짓 탐지 시스템 개발 시, 주어진 기본 기준을 준수하여야 한다. 예를 들어, 유럽 위원회(2021b)의 자동화된 국경 

통제 시스템(ABC 시스템)의 정의는 다음과 같다:

“전자 출입 게이트 하드웨어, 문서 스캐닝 및 확인, 얼굴 인식 및 기타 생체 인증 등을 포함하여 다양한 인공지능 도구를 

통합하여 국경 통행자의 신속한 처리를 용이하게 하고 보안을 강화하는 자동화된 이민 통제 시스템.”

참고 보안 및 책임 프레임워크[32]

시장에 있는 다른 응용 프로그램/시스템들과 경쟁하려면, 개발한 스마트 치안 시스템이 안전하고 신뢰성 있게 사용되며 

다른 시스템과 경쟁하는지 확인하여야 한다. 이를 위해 보안과 책임 프레임워크를 활용한다.

보안 및 책임 프레임워크의 전반적인 목적은 통합된 신생 기술을 포함한 모든 제품 및 서비스가 안전하고 신뢰성 있게 

운영되며, 만약 피해 초래 시 효과적으로 그 피해를 해결하려고 함이다. 유럽 위원회의 정의를 고려할 때, 이 프레임워크

를 사용하여 새로 개발된 솔루션/치안 시스템의 신뢰성을 유지하고 시장에 출시한다.

이러한 종류의 안전 및 책임 프레임워크는 개발된 치안 시스템뿐만 아니라 소비자/최종 사용자/대상 개인 등을 보호한

다. 또한 시장에 존재하는 기존 시스템에 대해 새로 개발된 치안 시스템의 신뢰성을 제공한다.

유럽 연합(EU)의 안전 프레임워크: 시장에 있는 제품 사용 및 오용에 관여한다[33].

책임 프레임워크: 어떤 종류의 새로운 도전이나 문제가 다루어지는지 파악한다. 대부분 제품에 대한 이해를 파악하는 

것이 목적이다[44].
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안전성  투명성

요구사항 03 인공지능 시스템의 신뢰성 테스트 계획 수립
 

 전통적인 소프트웨어와 달리, 인공지능은 추론 결과에 대한 불확실성uncertainty을 내포한다. 이러한 인공

지능의 불확실성을 줄이는 것은 안전성과 같은 신뢰성 확보에 중요한 요소이다. 따라서 소프트웨어의 

품질 확인을 위한 테스트 외에도 인공지능 시스템의 신뢰성 확인을 위한 테스트가 추가 요구된다. 테스

트를 위해서는 인공지능 시스템의 복잡도complexity와 운영환경을 고려한 계획 수립이 필요하며, 계획에 

따라 생명주기 전 단계에서 정기적･지속적 테스트를 수행한다.

* 인공지능에 해당하는 속성뿐만 아니라 기존 소프트웨어 시스템에 적용되는 전통적 속성도 적용되었는지 확인이 필요

하다. 따라서, 본 요구사항에 기술된 내용 외에도 시스템 성능, 보안 등 품질 관점의 검증 절차도 반드시 병행되어야 

할 것이다.

03-1 인공지능 시스템의 특성을 고려한 테스트 환경을 설계하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템은 그 복잡도complexity나 위험도에 따라 가상 테스트 및 실환경 테스트를 모두 고려하여

야 한다.

 실제 테스트는 정확성을 제공하지만 시간과 비용 측면에서 타당성을 고려하여야 한다. 복잡한 작동 

조건은 실제 테스트에 적합하지 않을 수 있다. 또한 인공지능 시스템이 개인과 물리적으로 상호작용하

면 개인 인권의 위험을 초래한다. 국경 통제, 위협 검사, 범죄 예방, 감시, 교통 통제, 위험 통제 등을 

하는 로봇 솔루션처럼 시나리오는 실제 테스트에 앞서 가상 시뮬레이션 테스트 환경을 구축하는 것이 

좋다. 

 따라서 개발된 치안 시스템의 특성을 고려하여 적절한 테스트 환경을 결정하고 편향되지 않은 테스트 

환경을 설계하는 것이 필요하다. 또한 테스트 환경에 필요한 주의 사항과 평가 항목은 다음과 같다. 

평가 항목 표머리

운영 환경 인공지능 시스템의 운영 환경이 복잡하고 다양한 이해관계자가 관련되는가?

개인정보 보호
인권 및 개인의 민감 정보 보호에 대한 잠재적 위협이 우려되는 시스템인가(국내는 제

18조 및 제62조 참조)?

운영 비용 합리적인 시간과 비용으로 테스트를 수행하는가?

검증 임상 시험 전 검증하고자 특정 테스트가 필요한 항목은 무엇인가?

가상 환경 가상 환경이 실제 환경을 모방하는가, 시뮬레이션이 실제 환경을 제대로 반영하는가?

엣지 디바이스 점검
테스트 단계가 시작되기 전에 장비, 엣지 디바이스의 조정 및 보정이 잘 이루어졌는지 

확인하는가?

테스트 환경 보안에 필요한 체크리스트
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03-1a 테스트 환경 결정 시 인공지능 시스템의 운영환경을 고려하였는가?
Yes  No  N/A

□   □   □

 스마트 치안 시스템은 개인의 생명과 안전에 직결되는 만큼 개발된 시스템의 인공지능 의사 결정에 따른 

신뢰성 확보는 기본이자 필수 단계이다. 또한, 테스트 환경이 온프레미스on-premises나 가상 기반 등 실제 

운영환경과 일치하는지에 대한 올바른 판단도 중요하다. 비디오 서비스는 트래픽이 집중되고 분석 

프로세스에 대한 요구가 많아 시스템 과부하가 발생하므로 실제 환경을 모방한 테스트 환경을 만드는 

것이 매우 중요하다. 또한 개발된 시스템의 안정성을 보장하고자 안정적인 인프라를 구축하는 가이드

라인이 필요하다. 이는 실제 시나리오에서 인공지능 모델의 성능을 평가하는 데 도움이 된다.

 인공지능에 대한 유네스코의 결정에 따르면 스마트 치안 시스템처럼 잠재적으로 인권을 위협한다고 

확인된 인공지능 시스템은 출시 전에 이해관계자의 윤리적 영향을 평가하는 일환으로 광범위한 테스트

(필요하면 모의 테스트도 포함)를 거쳐야 한다. 또한 ISO/IEC TR 24028 섹션 9.10에서는 표준 테스트 

절차에 소프트웨어(모델) 유효성 검사 및 검증, 견고성 고려, 개인정보 관련 문제 고려, 시스템 예측 가능성 

고려를 유지하여야 한다고 규정한다.

 실제와 가상의 시뮬레이션 테스트 환경을 구축할 때, 실제 케이스를 모방한 현실적인 시나리오를 참조

하여 현실적인 테스트 절차를 생성하고 가능하면 신뢰성을 보장하는 테스트 계획을 수립하는 것이 바람직

하다. 테스트하고자 생성된 환경이 실제 세계에 가까울수록 테스트 결과에 매우 중요하며, 또한 개발된 

시스템을 테스트하고자 사용자를 고용하기로 하면, 가짜 사용자/대상에게 실제 세계의 행동과 감정 

환경을 모방하도록 경고하여야 한다.

 테스트 환경에서는 장비(센서, 로봇 부품, 드론, CCTV 카메라 등)도 잘 고려하여야 하며, 이러한 장비 

선택에 주의를 기울여야 한다. 테스트 장비를 선택할 때, 대부분의 사용자/조직/개인이 사용 환경에서 

제공하는 평균 기술에 적합한 장비를 선택하여야 한다. 비디오 캡처 품질, 사운드 품질 등 외부 요인도 

다수에게 적합하도록 조정이 필요하다.

 또한, 시나리오를 구축하고 사용자를 직접 고용하는 대신 오픈 소스 데이터셋를 사용하거나 합성 데이터

셋을 만들고 시스템을 테스트하는 증강 현실AR 및 가상 현실VR 테스트 환경 구축도 고려해 보아야 한다.
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참고 모의 공격 데이터셋 활용 모의 테스트 시나리오 예시[34]

데이터셋을 활용한 테스트 환경은 Cam1, Cam7, Cam5라는 세 가지 다른 카메라를 사용하여 생성됨. 실험 

설정은 모의 공격하여 수동으로 주석이 달린 데이터를 수집하는 과정에서 이루어졌으며, 연구자들은 당국의 

허가를 받고 진행함

관련 법적 문서와 허가를 받는다면 적용 가능성이 상대적으로 높아 보임

위의 실험에서, 연구자들은 대학 내에서 이루어지는 기회를 이용하였으나, 만약 다른 환경을 사용할 기회가 

있고 법적인 허가를 받는다면, 이와 같은 테스트 환경/시나리오를 얻음
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03-1b 가상 테스트 환경이 필요한 인공지능 시스템의 경우, 시뮬레이터를 확보하였는가?
Yes  No  N/A

□   □   □

 스마트 치안 시스템의 성격상 많은 경우 시스템을 테스트하고자 공개 데이터셋를 확보하는 경향이 있

다. 그러나 여전히 개발 중인 치안 시스템의 종류에 따라 테스트 솔루션은 다양하게 접근한다. 만약 비용

이 많이 들거나, 테스트 환경 구축이 어려운 시스템(예: 공공장소 감시 시스템을 테스트하는 환경, 감시 

로봇 솔루션을 테스트하는 복잡한 교통 환경 등)을 개발한다면, 가상 시뮬레이션 테스트 환경을 고려하

여야 한다.

 가상 테스트 환경은 스마트 치안 시스템이 처리하도록 설계된 실제 세상의 시나리오와 조건을 정확하게 

복제하여야 한다. 이는 다양한 환경 요소, 예를 들어 조명 조건, 날씨 조건, 물리적 장애물 등을 모방하여 

시스템이 다양한 상황에서 성능을 평가하는 것을 포함한다. 또한 현실적이고 다양한 데이터를 생성하

는 것은 스마트 치안 시스템의 능력을 평가하는 데 필수이다. 비디오 피드, 센서 입력, 네트워크 트래픽 

등 시뮬레이션 된 데이터는 실제 세상의 이벤트를 모방하는 시나리오를 생성하는 데 사용되며, 이를 

통해 시스템의 탐지, 인식, 반응 능력을 종합적으로 테스트한다.

 가상 테스트 환경은 스마트 치안 시스템이 상호 작용하는 하드웨어 구성 요소와 네트워크 인프라를 에

뮬레이션해야 한다. 이를 통해 다른 네트워크 구성과 배포 시나리오에서 시스템의 호환성, 성능, 확장성

을 평가한다.

 또한, 개발한 치안 시스템에 대한 공격 대응 능력 확인 필요 시에도 고려해 볼 수 있다. 이 목적을 이루고

자, 가상 테스트 환경은 침입 시도, 데이터 유출, 네트워크 방해 등의 공격을 시뮬레이션하여 시스템이 

위협을 효과적으로 탐지하고 완화하는지 평가한다. 이 외에, 데이터 개인정보 보호, 암호화, 접근 제어 

또는 산업이나 지역에 특정한 다른 치안 관련 표준에 대한 시스템 능력도 평가 가능하다.

참고 Unity 합성 데이터셋 활용 모의 테스트 시나리오 예시[45]

데이터셋 환경은 Unity 게임 엔진에서 모델링하여 생성됨

연구자들은 가상 테스트 환경에 여러 카메라를 설치하고 11개의 모델과 7개의 애니메이션을 수행함

이런 종류의 테스트 환경을 실제 세계에서 구축하려면 비용이 많이 들고, 정부나 지방 자치단체에 법적인 

허가를 받기 어려운 단점이 있으므로, 개발 시 합성 데이터셋, Unity처럼 인공 환경 또는 시뮬레이션 테스트 

환경을 사용한다면 이런 종류의 테스트 솔루션을 사용함
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03-2 인공지능 시스템의 테스트 설계에 필요한 협의 체계를 구성하였는가?
Yes  No  N/A

□   □   □

 대부분의 인공지능 시스템은 복잡도가 높아 재현가능성reproducibility이 떨어져 투명성 확보에 어려움을 

갖는다. 또한, 시스템의 복잡도는 기대 출력을 결정하는 테스트 오라클test oracle에 문제가 되기도 한다. 

이에 따라 테스트가 통과 또는 실패했는지 그 여부를 판단하기 어렵다. 

 인공지능 시스템의 테스트 오라클 문제를 다루기 위해. 기존 시스템을 부분적인 오라클로 사용할 수 

있는 A/B 테스팅A/B testing, 입력값과 출력값 사이의 관계를 통해 시스템 동작을 확인하는 메타모픽 

테스팅metamorphic testing 등의 테스팅 기법을 적용해볼 수 있다.

 인공지능 시스템의 추론 결과에 대한 설명이 필요한 시스템이라면, 시스템 출력을 확인하는 대상 사용자에 

따라 설명가능성*에 대한 평가 기준이 달라질 수 있다. 그리고 인공지능의 작동 방식을 이해하는 정도인 

해석가능성interpretability의 평가 기준 역시 대상 사용자에 의존한다. 

* ISO/IEC TR 29119-11:2020에서는 설명가능성을 '인공지능 시스템이 주어진 결과를 어떻게 도출했는지 이해하는 

정도'라고 정의하며, 해석가능성을 '인공지능 기술이 작동하는 방식에 대한 이해 정도'로 정의한다.

 따라서 인공지능 시스템의 기대 출력에 대한 결정이나, 시스템 출력에 대한 설명가능성 및 해석가능성 

평가 기준 수립에 필요한 협의 체계를 구축함으로써 협의체를 구성하고, 구성원 간 합의 도출을 통해 

테스트를 설계하는 방식이 적절하다.

03-2a 인공지능 시스템의 기대 출력을 결정하기 위한 협의 체계를 구성하였는가?
Yes  No  N/A

□   □   □

 테스트 오라클의 문제 극복이 필요한 인공지능 시스템이라면, 시스템의 기대 출력을 결정하고자 해당 

도메인의 내외부 전문가로 구성된 협의체를 구성하여야 한다. 이때 기대 출력을 결정하고자 여러 전문가

가 동의하는 데 시간이 걸린다는 것을 인지하여야 한다.

 협의체 전문가들은 단일 입력에 대해 다른 출력을 기대한다. 그러므로 협의체 운영 전에 전문가 합의에 

대한 승인 기준을 미리 결정해 두어야 한다. 이때, 위반 예방이나 얼굴 탐지 작업 등 대부분에서 정확도, 

F1-Score, 재현율Recall, FPS를 사용하여 기대 출력의 수준을 합의한다.

참고 범죄 탐지 시스템에 대한 상담 시스템 대응 방안[35][36]

자문 과정에 참여할 대상을 결정하고, 이에는 법 집행 기관, 치안 전문가, 그 외 관련 당사자 등이 포함됨

스마트 치안 시스템의 구체적인 목표, 감지할 범죄 유형, 예상 결과 등, 자문 과정의 범위를 설정

해당 지역의 범죄 패턴, 가장 흔한 범죄 유형 그리고 현재 범죄를 탐지하고 예방하는 데 사용되는 방법에 관한 관련 정보

를 수집

수집한 정보를 사용하여 스마트 치안 시스템의 잠재적 효과성을 분석하며, 이에는 범죄 탐지 및 예방 능력, 정확도 그리고 

개인정보 보호와 시민 자유에 미칠 잠재적 영향을 포함
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03-2b 설명가능성 및 해석가능성을 확인을 위한 사용자 평가단을 구성하였는가?
Yes  No  N/A

□   □   □

 추론 결과에 대한 설명이 필요한 스마트 치안 시스템 개발 시, 시스템의 설명 가능성과 해석 가능성을 

테스트할 때 치안 인공지능 시스템의 대상 사용자/개인이 시스템 출력과 작동 방식을 얼마나 쉽게 이해

하는지 확인하여야 한다.

 따라서, 사용자 평가단을 구성하여 설명을 어떤 난이도로 제공할지 결정하고, 이를 모델과 시스템 구현 

시 반영하여야 한다. 이에, 생명주기 관리 단계에서 대상 사용자를 명확하게 정의한 후 사용자 평가단을 

구성하여야 한다.

 사용자 평가단의 평가 결과에 따라, 추론 결과가 편향되지 않는지 여부를 결정하는 기준 수립이 필요하

다. 예를 들어, 평균 점수가 특정 점수 이상일 때 합격으로 판정하는 기준을 수립하거나, 그러한 값을 

결정 내릴 때 가지치기 평균을 사용할지 여부 등 정성적 계산 기준을 수립하여야 한다. 

 또한, 정성적 계산 기준과 함께 인공지능 시스템이 훈련 데이터셋의 출처에 대해 충분한 설명을 제공하

는지 그리고 훈련 데이터셋과 제공된 결과 사이의 상관관계를 자세히 설명하여야 한다. 이를 평가 기준

으로 고려한다.

참고 ‘범죄 통제 및 예방하는 공공 감시 카메라’의 프로세스 평가에 대한 체크리스트 예시[37]

평가 그룹은 다음과 같은 사람들로 구성됨

계획자 및 도시 관계자, 범죄 분석가/기술자, 모니터링 요원, 조사자

사용자에게 시스템 설명 시 현재 단계 연구의 프로세스를 평가하고자 다음 연구 질문을 도출함

도시들이 왜 공공 감시 목적으로 공공 감시 기술에 투자를 결정하는가? 그들은 투자에서 무엇을 얻기를 희망하는가?

어떤 카메라를 구매하고 어떻게 배치 및 모니터링 결정에서 어떤 요인들이 어떤 역할을 하는가?

공공 감시 카메라의 투자 및 사용 결정에 공공이 어떻게 참여하는가?

카메라는 어떻게 실시간 체포를 지원하며, 어떻게 수사 목적에 사용되는가?

감찰 목적으로 공공 감시 카메라를 사용하는 장점과 한계는 무엇인가?

이해관계자들과 협력하여 스마트 치안 시스템의 예상 출력에 대한 피드백과 통찰력을 수집 및 분석

이는 워크숍, 설문 조사, 또는 다른 형태의 자문을 통해 이루어짐

받은 피드백을 바탕으로 스마트 치안 시스템의 예상 출력에 대한 권고 사항을 개발

이러한 권고 사항은 시스템의 목표, 잠재적인 위험과 이점 그리고 윤리적·법적 고려 사항을 고려하여야 함

스마트 치안 시스템의 예상 출력이 결정되면, 시스템을 구현하고 성능을 모니터링하여 원하는 결과를 달성하는지 확인

COMPAS 사례

2016년에 ProPublica에 의한 조사에서 오랫동안 미국 법원에서 사용된 COMPAS 알고리즘이 흑인 피고인에게 편향

되어, 향후 범죄를 저지를 “고위험”으로 잘못 라벨링 하는 것이 백인 피고인보다 두 배나 많음을 발견함

Northpointe는 이러한 주장을 반박하며, 알고리즘이 의도한 대로 작동함을 주장함(자세한 내용은 04-2b 참조)

따라서 COMPAS 사례는 범죄 탐지 시스템 등스마트 치안 시스템의 윤리적·법적 영향 고려의 중요성을 강조함

이러한 시스템이 효과적이고, 윤리적이며, 이해관계자들의 필요와 기대에 부합하는지 보장이 중요함
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책임성  투명성

요구사항 04 인공지능 시스템의 추적가능성 및 변경 이력 확보

 

 스마트 치안 인공지능 시스템은 사용자가 시스템에 대한 이해나 지식이 부족할 때 문제가 발생할 가능

성이 높다. 따라서 성능, 사용 그래프, 사용 습관 등을 추적하고 정기적으로 분석하여 시스템 오류를 

방지하여야 한다.

 따라서 시스템 로그, 데이터 모니터링, 인공지능 모델과 사람 간 의사 결정 기여도 추적, 변경 이력 관리 

등의 방법을 적용하여 문제 발생 원인을 추적하여야 한다. 또한 시스템 내 인공지능 모델의 성능 개선 

시 변경된 데이터를 활용하여 모델 재학습 등을 수행하였을 때, 데이터의 변경 시점, 접근 사용자, 변경 

내용 등을 모니터링하고 변경 이력을 관리하는 등 기술적 대응 방안을 확보한다.

04-1 인공지능 시스템의 의사결정에 대한 추적 방안을 수립하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템의 의사결정은 인공지능 모델이 자체 결정하거나 시스템 운영자 또는 사용자가 개입하

여 내린다. 또한, 운영 중에도 학습이 이루어지도록 설계·개발된 인공지능 시스템이라면 학습 데이터와 

모델에 대해 지속적인 모니터링이 필요하다.

 인공지능 모델의 구축, 데이터셋, 시스템 자체 등 기능적 측면과 인공지능 시스템 운영자 및 사용자 등 

인적 요인으로 인해 가능한 인공지능 시스템 추론 결과의 영향을 추적하고자 시스템 단계별로 로그 수

집 대상 정보를 정의하고 모니터링을 지속하여야 한다.

 또한 사용자 경험을 효과적으로 전달하고자, 의사 결정 결과에 대한 사용자 응답 시간 정보, 사용자 개입 

요청, 시스템 상태 알림, 사용자 행동을 유발하는 시스템 지표 등을 수집, 분석, 관리하도록 한다.

04-1a 인공지능 시스템의 의사결정에 대한 기여도 추적 방안을 확보하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템의 결정에 대한 모델 기여도를 파악하려면 이전 모델의 추론 정보와 최종 결정에 대한 

사람(예: 치안 담당자) 개입 여부 및 상호 작용 등의 정보가 추적되어야 하며, 시스템 결정에 대한 자세한 

기여 기준을 내부적으로 수립하고 시스템 운영 과정에서 결정의 영향 정도를 추적한다(예: 로그 수집).

 카메라, 엣지 디바이스, 레이더 등에서 얻은 다중 데이터의 평가 결과를 결합하여 의사 결정에 사용할 

때, 각 출력의 기여 기준을 세분화하여 필요시 사용자에게 제공하도록 추적한다.



생명주기 관리01

PART 02. 요구사항 및 검증항목 55

 스마트 치안 시스템에서 의사 결정 과정의 기여도를 추적하여 시스템의 무결성, 보안 및 시스템의 신뢰

성을 유지하고 관리 용이성 등을 달성한다. 이는 책임 추적, 규정 준수, 보안, 최적화 등 의사 결정에 

필요한 데이터를 제공한다.

04-1b 인공지능 시스템의 의사결정 추적을 위한 로그 수집 기능을 구현하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템의 전 생명주기를 고려한 추적 가능성을 보장하려면 모델의 학습 과정, 운용 시 의사 

결정 결과, 사용자 입력 데이터 등의 정보에 대한 지속적인 수집이 필요하다. 따라서 시스템 프로세스별 

로그를 수집할 정보를 선정하고, 정보 간 중요도를 정의한 뒤 로그 레코드 형식을 결정하여 로그를 수집

하여야 한다.

 스마트 치안 시스템의 로그 수집 기능은 카메라, 출입 통제 시스템 및 침입 탐지 시스템 등 다양한 소스에

서 데이터를 캡처하고 기록 관리하며, 캡처한 데이터에는 이벤트, 경고, 사용자 활동 및 시스템 상태 

업데이트가 포함된다.

 특히 인공지능 시스템 운영 과정에서 오류 원인을 추적하려면 모델 구축 방법과 데이터셋 측면을 포함

한 오류 원인의 분석이 필요하므로, 세 가지 측면을 고려하여 로그를 수집하여야 한다.

오류 분류 오류의 원인 예시

 모델 빌드 방식에 
따른 오류

모델 및 데이터의 대상 선정, 수집, 정제, 라벨링에 대한 제어가 미흡하여 구축 절차, 구조, 

학습 모델 측면에서 다양한 오류 데이터가 생성된다.

인공지능 구현상의 
오류

개발된 인공지능 모델과 조직이 이미 보유한 기술을 연계하는 전략이 부족하다. 인공지능 

구현 전략에서 개발된 모델과 조직이 기존에 사용하던 프로세스 및 기술의 호환성을 확인

하지 않으면 오류가 발생한다.

 데이터셋 측면의 
오류

사용자들에게 시스템에 대한 경험에 대한 피드백을 제공받음

따라서 설문 조사, 피드백 양식 또는 사용자 콘텐츠의 감성 분석을 사용함

인공지능 시스템 운영에서 발생하는 오류의 원인 예시

참고 스마트 치안 시스템에 대한 로그 수집의 직접적인 효과 조사[149]

오송 지하 차도 참사는 2023년 7월 16일 대한민국 충청북도 오송에서 발생한 침수 사고이다. 홍수로 인해 수많은 

사상자가 발생했으며 당국의 재난 대응에 대한 비판이 이어졌다. 정부는 이 사건에 대한 조사에 착수했고, 재난 

발생 후 경찰에 대한 검찰 수사가 요청되었다. 당국은 구조 활동이 지연되고 응급조치가 부적절했다는 보도와 

함께 홍수에 대한 잘못된 대응으로 비판받았다.

감사 결과, 출동한 경찰관이 처음에는 현장에 출동했다고 보고했지만, 나중에 현장에 있었던 사실을 부인해 순

찰차가 실제로는 A 지하도가 아닌 B 지하도로 간 것으로 밝혀진 이 사건은 잘못된 초기 정보로 인한 출동 오류를 

감사에서 확인한 사례로 꼽힌다. 이 상황은 시스템에서 수집한 로그를 통해 밝혀졌다.
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04-1c 지속적인 사용자 경험 모니터링을 위해 사용자 로그를 수집 및 관리하고 있는가?
Yes  No  N/A

□   □   □

 서비스 이용 로그 분석은 서비스 운영 상태에 관한 확인뿐만 아니라, 사용자가 겪는 문제가 무엇인지 

확인하는 가장 기본적인 방법이다. 서비스 로그는 서비스가 운영되는 동안 지속해서 수집되며 서비스 

고도화에 따라 다양한 형태로 누적된다.

 사용자 로그는 사용자의 활동 및 시스템 이벤트를 기록하고 분석하고자 수집 및 저장하는 기록이다. 

스마트 치안 시스템에서는 사용자의 로그인·로그아웃 시간, 오픈한 현관문·창문, 작동한 센서, 발생한 

오류 및 시스템 문제 등의 정보가 포함된다. 사용자 로그를 수집하여 시간이 지남에 따라 사용자의 행동

과 시스템 성능을 모니터링하고 분석 또한 가능하다.

 서버 인프라에 대한 로그를 통해 서비스 운영 상태에 대한 모니터링을 수행하며, 사용자 상호 작용 로그는 

사용자가 어떤 서비스를 많이 이용하고 어떤 서비스에서 오류를 겪는지 분석한다. 따라서 인프라 관점

에서는 로그 분석 소프트웨어를 활용하며, 사용자 관점에서는 기업이 자체적으로 인터페이스 또는 상호 

작용의 호출에 따른 로그를 수집하거나 로그 분석 도구를 활용한다. 

치안 시스템 

종류
로깅 항목 설명

감시

이벤트의 날짜 및 시간 활동 추적과 잠재적인 위협을 식별하는 데 활용

카메라가 기록한 사건의 ID 사건의 위치를 식별하고, 카메라에서 영상을 검토하는 데 사용함

감지된 사람 또는 물체의 ID 이벤트를 발생시킨 개인 또는 객체를 식별하는 데 사용함

수행된 동작의 유형 특정 사건을 식별하는 데 사용함

범죄 예측

범죄의 날짜 및 시간
범죄 동향을 추적하고 범죄가 발생할 가능성이 높은 지역을 식별하는 데 

활용함

범죄의 종류
발생한 특정 범죄를 식별하고 투입할 자원 및 개입을 의사 결정하도록 

사용함

범죄 예측 발생 위치
범죄가 발생한 지역을 식별하고 이에 맞게 투입할 자원 및 개입을 의사

결정하도록 사용함

범죄와 관련된 사회 및 
경제적 요인

이는 범죄에 기여하는 요인을 파악하는 예측 모델 내에서 공정성을 

추구하며, 실업률, 빈곤 수준 등 사회적·경제적 요인을 고려하는 것

이 필수적이다.* 그러나 어떤 요인을 포함하고 얼마나 많은 가중치를 

부여할지 결정하는 과정은 모델 편향을 방지하고 모델의 목표를 유지

하고자 하는 가치와 일치하도록 안내하여야 한다.

* 개인정보 보호법 제37조에 따라 정보 주체(개인)는 자신의 개인정보 

처리 정지를 요구한다.

가정 치안 
시스템

이벤트 날짜 및 시간 실내 장소의 활동과 잠재적인 위협을 추적하는 데 사용함

작동된 센서 ID 이벤트의 위치를 식별하고 센서에서의 영상을 검토하는 데 사용함

센서의 상태
(예: 작동됨, 작동되지 않음)

센서의 상태를 식별하고 이벤트가 가짜 경보인지 실제 위협인지를 판

단하는 데 사용함

발생한 이벤트의 유형
(예: 문 열림, 창문 깨짐)

해당 사건을 식별하고 적절히 조치하고자 사용함

스마트 치안 시스템의 사용자 로그 이벤트 수집 예시
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04-2 학습 데이터의 변경 이력을 확보하고, 데이터 변경이 미치는 영향을 
관리하였는가?

Yes  No  N/A

□   □   □

 인공지능 모델은 사용한 데이터에 따라 학습 모델도 함께 달라진다. 이로 인해 모델의 설계나 주요 파라

미터들의 변경이 함께 이루어진다. 따라서 모델 개발 과정에서 학습 데이터가 변경될 때, 학습 데이터 

버전 관리 및 변경이 발생한 원인을 추적하여야 한다.

 또한, 신규 데이터(영상, 센서, 엣지 디바이스, 레이더, 합성 등)를 포함하여 인공지능 모델의 추가 학습

이 필요할 때, 학습 데이터 변경으로 인한 모델의 성능 영향을 평가하고자 기존 학습 데이터에 추가된 

신규 데이터 비율에 따른 모델 성능 변화 추적이 가능하도록 기록 및 관리하는 것이 바람직하다.

 학습 데이터를 사용하거나 운영하는 이해관계자는 학습 데이터 변경 이력을 관리하고자 학습 데이터 

버전 관리용 오픈 소스 도구를 사용하거나, 자체 시스템을 구축하는 방법 등을 고려하여야 한다. 이러한 

학습 데이터 관리 시스템은 학습 데이터의 변경 원인, 변경된 학습 데이터의 구조, 학습 모델의 추론 

결과, 모델 변경에 따른 성능 평가 결과 등에 대한 정보를 추적하고 관리하여야 한다. 

참고 스마트 치안 시스템에서 데이터 흐름 및 계보 추적 시 도구 예시

스마트 치안 시스템에서 데이터 계보를 추적하고자 사용하는 다양한 도구와 기술들이 있다. 이러한 도구들은 

데이터베이스, ETL 도구, BI 플랫폼 등 다양한 출처에서 메타데이터를 분석하여 데이터 계보 추적 과정을 

자동화한다.

도구 설명

Spline[141]
Spline은 데이터베이스, 도구 등 다양한 소스에서 데이터를 분석하여 데이터 계보 추적 

과정을 자동화하는 도구이며, 데이터 계보의 수집 및 쿼리 목적에 대한 API가 다.

OpenMetadata[142]

OpenMetadata는 오픈 소스 메타데이터 저장소로서, 데이터 카탈로그 작성, 발견 

그리고 데이터 생태계 전반에 걸쳐 협업을 가능하게 한다. 이는 다양한 데이터 소스에 

대한 데이터 계보를 관리하고 데이터 품질, 사용, 관리에 대한 인사이트를 제공한다.

Apache Atlas[193]

Apache Atlas는 데이터 관리와 메타데이터 프레임워크를 제공하는 오픈 소스로서, 

데이터 계보 추적 기능을 제공한다. Hadoop 클러스터, 데이터베이스 그리고 기타 

데이터 소스에 대한 데이터 계보를 추적한다.
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04-2a 데이터 흐름 및 계보lineage 추적하기 위한 조치를 마련하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템은, 데이터의 변경으로 인해 모델의 확장이나 재설계 등의 시스템 변경이 발생한다. 

따라서 시스템의 변경을 유도하는 데이터의 흐름 및 계보를 계속해서 추적하여야 한다.

 데이터 흐름과 계보는 데이터 변경에 대해 역방향, 순방향 그리고 종단 간end-to-end 관점에서 추적하는 

고려 사항은 다음과 같다.

 데이터 흐름과 계보 추적을 관리하고자 데이터 정책 팀을 설립하는 것이 유용한가?

 데이터 흐름과 계보를 추적하고자 메타데이터가 기록되고 유지되는가?

 데이터 흐름과 계보를 추적하고자 데이터 로딩, 매핑, 관리, 시각화 보고 기능을 구현하는 것이 유용

한가?

 인공지능 개발 과정에서, 모델의 특성값을 저장하고 공유하는 특성 저장소 기능 구현이 유용한가?

  데이터를 원본까지 추적하는가?

04-2b 데이터 소스 변경에 대한 모니터링 방안을 확보하였는가?
Yes  No  N/A

□   □   □

 실시간으로 훈련 데이터를 수집하고 위협 가능성을 감지하거나 이상 예측을 하고자 인공지능 모델을 

실시간으로 훈련하는 온라인 학습 방법을 적용하는 시스템은, 이 검증 항목이 고려 사항이 아닐 수 있다. 

스마트 치안 시스템은, 훈련 데이터의 변경이 시스템 위협을 감지하고 대응하는 능력에 미치는 잠재적

인 영향을 고려하는 것이 중요하므로, 데이터에 대한 모든 변경 사항은 데이터 개인정보 보호 및 치안과 

관련된 관련 규정이나 표준을 준수하며 신중하게 테스트되고 검증되어 시스템 또는 사용자의 치안을 

저해하지 않음을 보장하여야 한다.

 스마트 치안 시스템 알고리즘을 개발하고자 오픈 소스 데이터셋을 사용할 때(04-1b 참조), 데이터셋의 

변경 또는 업데이트가 빈번히 발생하므로 모델의 성능을 향상하고자 주기적으로 모니터링하여 최신 

데이터셋을 반영하는 것이 필요하다.
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04-2c 데이터 변경 시, 버전관리를 수행하였는가?
Yes  No  N/A

□   □   □

 인공지능 모델 개발 과정에서 학습 데이터의 업데이트, 오류로 인한 라벨링 재수행 등 데이터 변경이 

이루어지면 학습 결과인 모델도 변경된다. 또한 이전에 학습에 사용한 데이터셋과 특성이 완전히 다르

거나 데이터셋 전체를 교체할 때 성능이 크게 저하되며, 이때는 추가 학습이 필요하다.

 따라서 학습 데이터의 변경이 수행될 때, 단순히 사용된 학습 데이터의 버전뿐만 아니라 해당 버전으로 

학습한 인공지능 모델을 함께 관리하여야 한다. 특히, 신규 데이터의 추가로 인한 학습 데이터 변경이 

필요할 때, 학습 혹은 테스트에 사용된 신규 데이터 비율을 기록하고, 그에 따른 모델의 성능 변화가 

함께 추적 가능하여야 한다.

 학습 데이터의 변경 사항을 추적하려면 버전 관리 시스템의 사용이 유용하다. Git, SVN과 같은 버전 

관리 시스템을 사용하거나, DVCData Version Control, Pachyderm, Git LFSLarge File Storage, lakeFS, Delta 

Lake 등 전용 데이터 버전 관리 도구를 사용하여 데이터와 코드의 변경 사항을 추적하는 것을 포함한다. 

또는 기계 학습 프로젝트의 자체적인 학습 데이터 버전 관리 시스템 구축도 가능하다.

참고 오픈 소스 기반 데이터 버전 관리 도구 예시

도구 설명

DVCData Version Control Tool[143]

오픈 소스 비주얼 스튜디오 코드 확장 프로그램 및 커맨드 라인 도구. Git 저장

소 위에서 작동하며 Git과 유사한 커맨드 라인 인터페이스와 흐름을 가짐

DVC는 데이터와 기계 학습 테스트를 문서화

큰 파일, 데이터셋 디렉터리, 기계 학습 모델 등을 더 작은 메타 파일로 교체하

여 관리(Git 처리가 쉬움). 즉, 소스 코드 관리와 분리된 원본 데이터를 가리킴.

데이터 저장: 프로젝트 내의 데이터를 코드 베이스와 별도로 사용하게 온프레

미스 또는 클라우드 스토리지를 사용

Pachyderm[144][145]

완전한 버전 관리 데이터 사이언스 플랫폼

커뮤니티 에디션 버전은 오픈 소스이며 어디에서나 배포 가능

기계 학습 수명 주기를 끝까지 관리하도록 도움

대표 기능:

∙ 리포의 마스터 브랜치에서 데이터를 지속해서 업데이트

∙ 모든 유형, 크기, 파일 수를 지원

∙ 커밋은 중앙 집중화되고 트랜잭션 관리됨

∙ 팀이 서로 작업을 기반으로 작업을 공유, 변환, 업데이트하게 함
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04-2d 데이터 변경 시, 이해관계자를 위한 정보를 제공하는가?
Yes  No  N/A

□   □   □

 다수의 이해관계자가 참여하는 인공지능 시스템의 개발 과정에서 데이터 변형으로 인한 인공지능 모델

의 설계, 주요 초매개 변수의 변경 및 재학습 등의 조치를 이해하려면 이해관계자의 역할을 고려한 정보 

제공이 필요하다.

 데이터 변경에 따라 각 이해관계자에게 제공하는 정보는 다음과 같다.

이해관계자 제공 정보

비즈니스 결정권자
∙ 데이터 변경에 따른 모델의 세세한 변경점보다 기존 시스템의 목적, 서비스 의도 등의 

변경점이나 시스템 전체의 방향성 등에 초점을 맞춘 정보

데이터 과학자 ∙ 기존 데이터와 변경된 데이터의 특징, 포맷, 규모 등의 차이점 등의 정보

시스템 개발자

∙ 변경된 데이터 설명을 참고하여 기존 모델과의 호환성, 모델 구조 재설계, 모델 재학습 

세부 전략(예: 목적함수, 학습 시간, 학습 알고리즘), 예상 출력 결과 변경점 등에 대한 

정보

모델 검증자
∙ 변경된 테스트 데이터셋 구성, 재설계 및 재학습된 모델에 대한 주요 성능 평가 결과, 

기존 모델과의 성능 비교 결과 등의 정보

모델 운영자 ∙ 검증을 마친 변경 모델에 대한 운영 및 사용자 모니터링 결과 등을 수집 및 분석한 정보

데이터 변경 시 이해관계자 및 제공하는 정보 예시
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04-2e 신규 데이터 확보 시, 인공지능 모델의 성능평가를 재수행하였는가?
Yes  No  N/A

□   □   □

 신규 데이터를 확보한 뒤, 인공지능 시스템에 사용하려면 기존 운영 중인 인공지능 모델과 성능 비교가 

필요하다. 사람이 판단하기에 신규 데이터가 기존 학습 데이터와 유사하여도 학습된 인공지능 모델이 

기존 학습 데이터에서 학습한 데이터 특성과 다르다.

 스마트 치안 시스템에서는 인공지능 모델이 잠재적인 치안 위협을 감지하고 대응하는 데 자주 사용된

다. 이러한 모델은 레이블이 지정된 예제 데이터셋으로 학습되고, 그 후에는 별도의 데이터셋에서 테스

트를 진행한 후 성능을 평가한다. 그러나 새로운 데이터가 사용 가능해지면, 인공지능 모델을 재훈련하

여 계속해서 위협을 감지하고 대응하도록 보장하는 것이 필요하다.

 새로운 데이터 획득에 따른 성능을 평가하고자 다음과 같은 과정을 참고하며, 이 과정에서는 도메인 

전문가와 협력을 고려한다.

 기존의 학습 모델과 관련된 대표적인 인공지능 모델을 보호하여 성능 평가와 비교 분석을 수행한다. 

따라서 IBM QRadar Advisor with Watson 등 솔루션을 활용한다. 실제로는 인공지능을 활용한 

사이버 보안 솔루션이나, 학습 루프 분석 기능을 통해 시스템을 평가하고 더 안정적인 업그레이드 

프로세스를 생성한다[146].

 스마트 치안 시스템과 모델에 대한 적절한 성능 평가 지표를 선택한다.

 양적 및 질적 실험 방법의 선택, 실험 모델의 매개 변수 설정, 상세한 실험 계획 등 성능을 평가하는 

시험을 설계한다.

 결과에 기반하여 새로운 데이터를 평가하거나 필요시 모델을 재설계, 확장, 재교육 결정 등 시험 진

행하고 결과를 분석한다.

 치안 시스템과 관련된 새로운 데이터를 수집하고 적절한 클래스로 레이블을 지정한다. 데이터는 다

양한 잠재적 위협과 시나리오를 커버할 정도로 다양성을 확보하여야 한다.
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책임성  투명성

요구사항 05 데이터 활용 시 상세 정보 제공

 폭력 감지, 얼굴 감지, 화재 감지, 거짓말 감지 등 프로젝트의 과제와 관련된 상황을 평가하고자 개발된 

시스템의 훈련 및 테스트 단계에서 사용되는 데이터는 매우 중요하다. 그러나 획득한 데이터의 특성상 

예측할 수 없는 부분이 존재하기에 정보의 사용에 관한 모든 법적 의무를 준수하여야 한다. 

 개인의 이름, 신원, 범죄 이력, 여권 정보 등 고도의 개인정보가 포함된 데이터셋 또는 개인 영상 및 감시 

비디오 데이터를 획득하기로 한 때, 또는 개발한 지능형 치안 시스템의 맞춤형 데이터셋을 만들기로 한 

때, 특히 원하는 데이터셋에 오픈 소스로 액세스할 수 없을 때 데이터 사용, 데이터 특성, 메타데이터 

정보, 데이터 라벨링 절차, 라벨링 담당자에 대한 교육에 관한 포괄적인 세부 정보 제공이 필수적이다. 

이러한 정보는 개발 상황에 맞게 조정하여 잠재적인 데이터 관련 문제를 사전에 해결하도록 하여야 한다.

05-1 데이터의 명확한 이해와 활용을 지원하는 상세한 정보를 제공하는가?
Yes  No  N/A

□   □   □

 메타데이터는 데이터를 설명하는 데이터로 정의하며, 원시 데이터의 특징들을 메타데이터에 기록하여 

향후 데이터를 재활용하는 상황이나 동일한 형식의 데이터를 추가로 수집하여야 할 때 데이터에 대한 

정보를 전달한다.

 메타데이터: 인종, 성별 주석, 거짓말 탐지에 사용되는 언어, 거짓말 탐지 결과에 영향을 미치는 트라

우마 또는 심리적 장애의 유무, 상호 작용의 성격, 당사자 간 친밀도, 지역 교통 통계, 시설 및 국가별 

위험 사고에 대한 통계적 인사이트 등의 특징적인 정보

 메타데이터에 포함할 수 없을 때, 이러한 특성 정보를 별도로 제공한다. 또한 인종, 성별, 나이, 직업, 

여권 정보, 방문 국가 정보, 공공장소에서의 행동, 숙련도, 특징적인 감정 상태 등의 보호변수는 신중하

게 명시해야 한다.

 또한, 학습 데이터 및 테스트 데이터의 상세 정보, 획득한 데이터의 일반적 상황 및 환경 요인, 시스템을 

사용하거나 영향을 받는 대상자의 일반 정보, 메타데이터, 라벨링 운영 가이드 등을 확보하여 개발자뿐

만 아니라 스마트 치안 시스템과 관련된 이해관계자가 수집된 데이터를 이해하고 편견이나 오류 가능성

을 예방하도록 하여야 한다. 

 공공 감시 시스템, 국경용 거짓말 탐지기, 로봇을 이용한 교통 통제, 회의장 위협 검사 등 개발 시 법적 

의무 이행을 입증하는 메타데이터에 관련 정보를 제공하거나 이 정보를 별도로 제공하여야 한다. 이해

관계자에게 전달하여야 하는 정보의 예로는 데이터의 출처와 형식, 수집 방법, 정제 및 처리 기술, 데이

터 라이선스 세부 정보, 잠재적 편견에 대한 보호 장치 역할을 하는 변수 등이 있다.
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05-1a 정제 전과 후의 데이터 특성을 설명하였는가?
Yes  No  N/A

□   □   □

 데이터 정제 작업은 라벨링 작업 전 학습 데이터를 구축하는 데이터의 선별 및 처리 단계로서, 정제 과정

을 거친 데이터만을 사용하는 사용자는 원시 데이터의 특성을 정확하게 파악할 수 없다. 따라서 향후 

추가 데이터의 수집 가능성을 고려하여 정제하는 관련 정보와 정제 전과 후의 데이터 특성을 설명하여

야 한다.

 스마트 치안 분야에서 데이터를 저장하고 처리하는 비용이 증가함에 따라 데이터 정제 과정이 필수적이

다. 예를 들어 국경 통제를 하는 거짓말 탐지기, 대규모 이벤트 시 위협 스크리닝, 가정 치안, 범죄/폭력 

예방/탐지, 감시 시스템에서 비디오 데이터는 중요한 부분을 차지하므로, 데이터 정제에 더 큰 비용이 

든다. 이러한 데이터의 특성상 대부분의 데이터는 깨끗하거나 신뢰성 있는 정보가 부족하다. 따라서 

원시 데이터의 정제는 데이터를 준비하는 주요 과정 중 하나이다. 또한, 정제 전후의 데이터 특성에 대한 

정보를 제공하여야 이해관계자들이 데이터를 적절하게 활용한다.

 특히, 민감한 특성으로 인해 시스템이 편향된다. 따라서, 데이터 품질을 보장하고, 데이터 관리를 최적

화하며, 데이터 구축 목적을 설정하고, 데이터 유형을 분석하며, 정제 과정의 표준 정보와 정제 도구를 

제시하여야 한다.

 다음은 데이터 유형별 데이터 정제 기준의 예이다.

 이미지 데이터: 이미지 크기, 해상도, 비율, 이미지 품질, 촬영 장비, 개인정보, 저작권, 위치 정보(메타

데이터에 의해 제공될 때) 등

 비디오: 품질, 비디오 손실, 개인정보, 정치적 의견, 특정 인물 비하, 환경 조건 등

 음성 데이터: 볼륨, 발음 정확도, 사투리, 잡음 및 간섭, 청취 불능(허용 범위에 따라), 개인정보, 저작권 등

 텍스트 데이터: STT 처리의 정확도, 단어 의미론, 어휘 사용, 텍스트 길이, 텍스트의 문법 정확도, 텍스

트 내용의 적절성, 주제와의 연관성 등(거짓말 탐지기를 STT 분석을 사용해 설계한 때)

 비식별화 표준: 인간 얼굴, 표정에서 얻은 감정 상태, 눈동자 움직임, 몸짓, 미모 등 개인정보의 비식별화

(개인정보 보호법 고려*)

* 비식별 처리로 익명화 기법을 사용하는 때, 익명화된 데이터는 일반적으로 비개인 데이터로 취급되며 개인 데이터와 

동일한 엄격한 데이터 보호 규정이 적용되지 않는다. 반면, 비식별 처리로 가명 처리 기법을 사용 시 가명 처리된 데이터

는 잠재적으로 개인과 연결되어 여전히 개인 데이터로 취급되므로 개인정보 보호법(제3조, 15조, 23조, 24조)에 따른 

데이터 사용 및 수집 요건과 제한을 충족하는지 확인하여야 한다. 

 또한 영상정보처리기기(개인 사진 또는 사물 영상 등을 촬영하거나 네트워크를 통해 사진 또는 영상 

등을 전송하고자 일정한 장소에 지속해서 설치되는 장치를 말하며, CCTV 카메라, 휴대 전화 카메라 

등의 장치를 포함) 등 솔루션 사용 시 제약 사항에 유의하여야 하며, 개인정보 보호법에 따른 영상처리기

기에 대한 정보를 포함하여야 한다(제25조, 제58조).

 3D: 포인트 클라우드 획득, 메시 데이터 최적화, 표준 모델 생성 등
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 센서/ 로봇 장비: 단위, 누락 값, 센서의 기록 시간, 로봇 부품의 축 정보 등

※ 개인정보를 보호하고자 가명 처리 방식이 어려울 때, 도메인 인식 시스템(DAS)에서 사용하는 것과 같이 시스템 수준

에서 개인의 개인정보 접근을 차단하는 극단적인 솔루션 사용을 고려하여야 한다(자세한 내용은 [38] 참고).

 또한, 데이터셋을 구축하는 과정에서 일부 데이터는 데이터 품질을 향상하고자 다시 정제되며, 아래는 

정제 후의 학습 데이터 특성을 설명하는 항목의 예이다.

 데이터 속성 분석: 중복 방지, 이상 데이터 제거, 샘플링 등

 통계적 설명 항목: 클래스별 훈련 데이터 수, 주제 수 등

 환경적 설명 항목: 취득 지역(예: 지리적 위치, 날씨 조건, 실내 온도 등), 기록된 시간대, 기록된 장소(예: 

실제 장소, 회사, 대학, 거리, 시나리오 환경 등), 개인정보, 영향을 받은 사람의 관련 정보, 공공 감시 

시 기록의 거리/동네 정보 등

참고 감시 시스템의 데이터 확산 사용 사례[39]

연구원들이 자기 조직화 연산 신경망(Self-ONN)을 사용하는 드론용 군중 밀도 추정 모델인 DroneNet를 

소개한다. DroneNet의 아키텍처 및 하이퍼파라미터 설정과 함께 DroneRGBT 데이터셋을 사용한 훈련 

프로세스에 관해 설명한다.

DroneNet 모델에 대한 데이터 수집은 상하이테크 파트-B 및 CARPK처럼 벤치마크 데이터셋을 사용하여 

수행되었다. 지상 실측 밀도 맵은 데이터셋마다 다른 시그마(σ) 값을 사용하여 생성되었다.

과적합을 피하고자 수평 뒤집기, 무작위 밝기 및 대비 등 데이터 증강 기법이 사용되었다.

데이터를 보강하고자 밀도 맵을 4x4의 그리드 크기로 분할하여 16개의 패치를 만들었다. 이를 통해 더 많은 

훈련 샘플을 확보하고 데이터의 다양성을 높였다.
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05-1b 학습 데이터와 메타데이터metadata를 구분하고 각 명세자료를 확보하였는가?
Yes  No  N/A

□   □   □

 스마트 치안 분야에서 사용하려는 데이터셋과 관련된 모든 정보는 가능하면 수집이 필요하다. 인공지

능 훈련 데이터셋을 활용하려면 메타데이터Metadata라고 불리는 정보 파악 및 정리가 필요하다. 메타데이

터는 JSON, XML 등의 형식으로 제공된다.

데이터 배포 데이터 이름 데이터 타입 인식 활용 판단 활용 제어 활용

AI Hub

대규모 한국어 
DeepFake 탐지 

데이터셋[40]
비디오

O
(참가자의 원본 
이미지 및 변조 
이미지, 얼굴 
스왑 인식)

X X

유동 인구를 
분석하는 CCTV 
영상 데이터[41]

비디오,
이미지

O
(사람 감지, 
까마귀 감지, 

유동 인구 분석)

O X

YouTube의 
비디오 컬렉션

YouTube의 
비디오 

컬렉션[42]

RWF2000 
시리즈

비디오

O
YouTube의 
원본 감시 

동영상(폭력적, 
비폭력적 

행동으로 표시됨)

O

데이터 과학 및 
전산 지능의 
안달루시아 

연구소

데이터 과학 및 
전산 지능의 
안달루시아 
연구소[43]

무기 탐지 이미지
O

(무기 유형 감지, 
무기 인식)

O

음성 분석 및 통역 
연구소 - 

University of 
Southern 
California

음성 분석 및 
통역 연구소 - 
University of 

Southern 
California[44]

IEMOCAP 
데이터베이스

Video, 오디오, 
이미지, Text 

O 
(얼굴 표정, 감정, 
인간 이딕 상호 

작용, 차원 
특징(원자가, 

활성화, 우성 등) 

O

UCSD의 통계 
비주얼 컴퓨팅 
연구소 (SVCL)

UCSD의 통계 
비주얼 컴퓨팅 

연구소 
(SVCL)[45]

UCSD 변칙 탐지 
데이터셋

비디오

O
(보행자 감시 
영상 원시, 

보행자 통로 내 
이상 행동 감지)

O

오픈 엑세스 데이터셋 아키텍처 분류

 메타데이터와 훈련 데이터는 분리되어야 하며, 각각에 대한 사양을 작성하여 개발자의 관점에서 인공

지능 모델을 훈련할 때 쉽게 사용하도록 하여야 한다. 이러한 분리는 데이터에 특정 민족 그룹이나 한 

지역만을 포함하는 등의 이유로 편향 문제를 일으키는 매우 개인적인 정보/특성/특징을 포함하여 중요

하다.

 예를 들어, AI Hub에서 제공하는 비디오 데이터셋 예시는 데이터의 유형(이미지, 비디오 등), 데이터 

영역, 포맷, 유형, 출처, 라벨링 유형과 포맷 그리고 데이터 활용 서비스, 데이터 구축 연도 및 구축량에 

대한 정보를 제공한다.
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 개발된 치안 시스템의 메타데이터에는 인종, 캐릭터 감정, 여권 정보, 교육/전문적 배경 정보, 공공장소

에서의 행동 패턴, 방문한 나라, 이름 등 민감한 개인정보가 포함된다. 따라서 개인정보 보호법에 따라 

이러한 데이터의 사용에 대한 가이드라인을 따라야 하며, 익명화 또는 비식별화하여야 한다. 또한, 항상 

데이터셋 제공자에게 얻은 사용 허가 상태를 확인하여야 한다(14-1c 참조).

참고 훈련 데이터 및 메타데이터 명세

 AI Hub의 비디오 이미지 분야에서 ‘유동 인구를 분석하는 CCTV 비디오 데이터’ 훈련 데이터 명세 예시

(2023년 3월 기준)

 AI Hub의 비디오 이미지 분야에서 ‘유동 인구를 분석하는 CCTV 비디오 데이터’ 메타데이터 명세 예시

(2023년 3월 기준)
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05-1c 보호변수protective attribute의 선정 이유 및 반영 여부를 설명하였는가?
Yes  No  N/A

□   □   □

 보호변수는 인종, 성별, 나이, 직업, 여권 정보, 방문한 국가 정보, 공공 행동, 능숙도, 특징적인 감정 

상태, 관계 정보, 말하는 방식 등 일반적인 분야에서 사회적 문제를 일으키며, 추가 사용 시 프록시Proxy가 

되므로 더욱 중요하다. 예를 들어, 높은 범죄 발생 지역인 불안 지역에 대한 감시 CCTV 시스템을 설계한

다고 할 때, 주변 사람들의 공격적인 행동으로 시스템이 해당 지역을 향해 편향되고, 이 위치 변수는 

해당 지역을 나타내는 프록시가 된다.

 개발 단계에서 이러한 종류의 보호변수를 고려하지 않으면 예기치 않은 윤리적·문화적 편향 사례가 

발생하므로, 모델의 설계 목적 외의 가능한 편향에 대비하고자, 훈련 데이터 수집 및 라벨링 단계에서 

넓은 범위의 민족 다양성 등에 기반한 보호변수를 선택하고 반영하여야 한다.

 또한, 이러한 정보들은 치안 시스템 모델에 대한 중요하고 보호되는 특성으로 사용되며, 보호변수가 

신중하게 선택되지 않을 때, 한국은 개인정보 보호법 제15조, 제62조 및 개인정보 보호법 시행령 제18

조에 따라 이는 개인권 침해로 이어진다. 이에, 수집된 데이터와 구축된 데이터의 미래 사용자를 고려한 

인공지능 시스템의 개발 목적 그리고 데이터셋의 보호변수의 이유, 과정, 반영에 관해 설명한다.

참고 보호변수의 선정 및 반영이 필요한 시스템 예시

2016년 7월 7일 미국에서 Knightscope K5 자율 보안 로봇이 보안 검색 도중 16개월 된 아이가 위험하다고 인식하고 

공격하여 부상을 입힘. 당국이 사건을 조사할 때, 이 로봇이 이전에 다른 아이를 보안 위협으로 간주하고 쫓은 것을 발견

함. 이 사건은 나이 차이나 아이들에 대한 가치 차이가 시스템에 대한 프락시 발생으로 분석됨

출처: ABC7 News, “부모들이 Stanford 쇼핑센터의 보안 로봇이 아이를 다치게 한 것에 분노”, 2016-12.

보고서에 따르면 중국의 새로운 감시 시스템은 외국 기자들과 국제 학생들 그리고 신장의 무슬림 소수 민족을 추적하는 

데 사용됨. 이 시스템은 이러한 목적으로 얼굴 인식과 생체 데이터 분석을 사용함

출처: 로이터, “독점: 중국성, 계획된 새로운 감시 시스템으로 기자들과 외국 학생들을 타깃으로 삼다”, 2021-11.

05-1d 라벨링 작업자를 위해 교육을 시행하고 작업 가이드 문서를 마련하였는가?
Yes  No  N/A

□   □   □

 데이터 라벨링 작업은 인공지능 모델을 학습시키는 원시 데이터의 주석 Annotation, Labeling, 답변 작업에 

해당한다. 특히 스마트 치안 시스템에 자체 데이터셋을 사용할 때를 포함하여, 인식하는 라벨링 작업의 

평가는 개인의 생활과 안전에 영향을 미치므로 전문적이고 세부적으로 처리되어야 한다. 따라서, 전문

가의 참여도 필수로 고려하여야 한다.

 전문가의 분야는 프로젝트에 따라 다르다. 예를 들어 폭력 예방 시스템 개발 시 전문가의 분야는 범죄 

분석가/프로파일러 등이 되어야 한다.
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 또한, 라벨링 작업의 품질은 다수의 전문가(범죄 전문가, 범죄 분석가, 법률 관계자 등) 및 작업자를 선택

하고 합의하는 과정부터 확보되어야 하며, 운영자의 교육과 세부 작업 가이드에 대한 문서화가 중요하

다.

 음성, 텍스트, 시각, 센서, 엣지 장치, 개인정보, 생물학적 정보 등 매우 다양한 속성이 있는 데이터를 

수집하여 라벨링할 때, 일반적으로 각 데이터를 동시에 재생, 제어, 라벨링하는 전문 도구가 제공된다. 

이러한 전문 도구는 사용 방법, 라벨링 시 주의 사항 등을 손쉽게 학습하도록 가이드 문서를 갖추어야 

한다.

참고 라벨링 작업자의 작업 가이드 문서 예시(출처: AI Hub)

데이터셋 작업 가이드 예시

유동 인구를 
분석하는 

CCTV 영상 
데이터

그림 120 라벨링 작업 속성 예시

‘멀티모달 비디오’ 데이터셋 라벨링 가이드 문서 예시

어노테이션 수행 화면 예시
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05-2 데이터의 출처는 기록 및 관리되고 었는가?
Yes  No  N/A

□   □   □

 학습 데이터의 품질은 인공지능 모델 성능에 영향을 미치는 핵심 요소 중 하나이다. 따라서 데이터를 

수집하거나 생성하는 과정에서 품질을 확보하고자 노력하여야 한다. 스마트 치안 시스템 모델 학습은 

데이터셋의 특성으로 인해 어려움이 있다. 개발된 인공지능 시스템의 정확도를 높이려면 신뢰하는 오픈 

소스 데이터셋을 확보하거나 서로 다른 데이터셋을 안정적으로 결합하여야 한다.

 오픈 소스 데이터셋 활용 시 다수의 사용자가 데이터셋 활용 과정에서 발견한 오류가 추후 발견되며, 

이로 인한 데이터셋 수정, 재구축으로 인해 데이터 버전이 변경된다. 만약 데이터 버전이 변경되면 인공

지능 모델의 동작에 영향을 주므로, 이러한 문제에 대응하고 상황을 추적하도록 오픈 소스 데이터셋의 

명확한 출처, 빌드 시간, 오픈 소스 데이터셋 버전 등의 정보를 기록하고 관리하여야 한다.

05-2a 신뢰할 수 있는 출처로부터 제공되는 데이터셋을 사용하였는가?
Yes  No  N/A

□   □   □

 학습 데이터를 직접 생산한다면, 데이터 획득 시 수집 출처(예: 크라우드 워커, 아웃소싱 기관)의 객관성 

확보가 필요하다. 또한 수집 대상인 데이터의 출처를 살펴 향후 지식재산권이나 개인정보 문제가 발생

하는지 선제적으로 확인하여야 한다.

 인공지능 기반 프로젝트에는 모델을 학습하는 데 많은 양의 데이터가 필요하여 오픈 소스 데이터셋이 

선호되므로, 해당 데이터셋이 신뢰할 만한 수준의 품질인지 고려하여야 한다.

 TTA 정보통신 단체표준 TTAK.KO-10.1339 표준은 지도 학습 계열의 인공지능 기술에 활용되는 데

이터를 획득할 때 출처의 신뢰성 확보 측면에서 고려하여야 할 내용을 정리하였다.

참고 지도 학습 시 데이터 품질 관리 요구사항(TTAK. KO-10.1339)

지도 학습 인공지능 모델에서 사용되는 데이터 획득 시 출처의 신뢰성을 확보하고자 고려해야 할 내용을 발표함

데이터 출처의 신뢰성을 위해 다음과 같은 요소를 고려함

제3자가 데이터 획득 시 개인정보보호, 지식재산권, 사전 승인/허가 등과 관련하여 정식으로 절차를 밟고 문제없이 획득

하였는지 여부

제공하는 데이터셋의 규모가 충분히 커, 데이터 사용자가 원하는 학습용 데이터를 제공하는 데 문제가 없는지 여부

예) 규모가 충분히 않을 때, 데이터 획득을 재차 시도하고자 할 때 수급에 문제가 생기는지 여부

해당 데이터가 지속적인 업데이트 및 추가 제공 등이 이루어지는지 여부

데이터와 함께 설계서의 내용이 명확히 제공되는지 여부

해당 데이터의 활용 건수 및 인용 건수가 많아 범용성이 높은지 여부
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05-2b 오픈 소스 데이터셋을 활용하는 경우, 출처를 명시하였는가?
Yes  No  N/A

□   □   □

 스마트 치안 시스템 모델 학습에 오픈 소스 데이터셋 사용 시 학습 시점에는 발견되지 않은 오류나 편향

된 결과가 나올 수 있다.

 또한, 편향된 결과나 오류는 사회 인식 변화에 따라 윤리적 문제로 이어진다. 이러한 상황은 개인이나 

인권 단체에 의해 법적 소송으로 이어진다. 오픈 소스 데이터셋을 활용할 때 일부 제공업체는 데이터셋 

특성에 대해 사용자에게 주의를 주므로 의도하지 않은 데이터 편향이 발생할 위험이 있다.[150][151]

 오픈 소스 데이터셋을 활용하여 인공지능 모델 구축 시, 과거·현재·미래 시점에 발생하는 데이터 편향

의 원인을 파악하고자 확보된 데이터의 명확한 출처와 관련 정보를 명시하여 관리하여야 한다.
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안전성

요구사항 06 데이터 견고성 확보를 위한 이상abnormal 데이터 점검

 스마트 치안 시스템에서 사용되는 데이터 특성의 분포를 시각화하여 라벨링 작업 오류를 확인하고, 

메타데이터의 스키마 통계 분석 기법을 이용하여 데이터의 이상치를 식별·처리한다. CCTV, 스캐닝 

장치, 카메라 녹화를 기반으로 한 시각 데이터는 알고리즘 평가 단계에서 개별 또는 정합 방식으로 라벨링 

관련 오륫값을 식별·처리한다. 또한, 스마트 치안 모델이 고의적이거나 의도하지 않은 현장의 공격 

상황을 이해하고, 공격이나 이상 데이터에 의해 발생하는 예측 불가한 편향을 방지하고자 모델 학습 

전 데이터 준비·관리 단계에서 대응 방안을 마련하는 것이 필요하다.

 통계적인 방법과 기법을 사용하여 이상치를 식별하고 처리할 때, 해당 작업에 대한 전문가들은 상호 

검증하여 관련 데이터를 제외할지 반영할지 결정하고 문서화한다.

06-1 이상 데이터의 식별 및 정상 여부를 점검하였는가?
Yes  No  N/A

□   □   □

 이상 데이터란 학습용 데이터를 구성하는 데이터셋 수집 및 가공 과정에서 발생하는 다양한 오류error와 

일반적인 데이터의 범위에서 크게 벗어난 데이터 이상값outlier을 포괄한다. 학습 데이터의 수집 및 가공 

과정에서 발생하는 이상 데이터는 데이터상의 노이즈, 학습 데이터는 데이터상의 노이즈, 학습 데이터 

내의 편향, 잘못된 라벨링, 라벨링 누락 등 다양한 원인에 의해 생기며 이를 해결하지 않으면 인공지능 

모델의 성능 및 견고성을 확보하기 어렵다.

 스마트 치안 분야에서 주민 신과 등의 비정형 데이터unstructured data를 학습에 활용 시, 데이터 전처리 과정

에서 이상 데이터를 식별하는 별도의 기법을 마련하여야 한다. 

 인식 시스템의 인공지능 모델 학습 데이터 내 여러 센서나 엣지 디바이스에서 얻은 데이터를 시각화하여 

라벨링 작업 결과에 오류가 없는지 확인한다. 센서 또는 엣지 디바이스 측정이 포함된 하이브리드 시스템 

개발 시, 상태 모니터링과 시각화 솔루션 두 가지 모두를 사용하는 것을 고려하여야 한다. 또한, 메타

데이터의 스키마schema를 분석하여 데이터의 이상값을 식별하고 예방 조치하고자 이상값 유무를 확인

하여야 한다.
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06-1a 전체 학습용 데이터 분포를 시각화하여 발생 가능한 오류들을 확인하였는가?
Yes  No  N/A

□   □   □

 데이터 전처리 단계에서 중요한 포인트 중 하나는 데이터셋의 분포를 파악하는 것이다. 데이터셋의 전

체 분포를 활용함으로써 데이터를 시각화하여 추가적인 입력 오류를 식별한다. 데이터 분포 시각화는 

사용자/개발자들이 가능한 오류일 때 이상치를 쉽게 검토하게 도와준다.

 시각화 기법을 사용하면 인간의 실수로 인한 오류를 확인하고 인공지능 모델 훈련의 데이터 탐색과 이

해에 매우 용이하다. 이를 위해 아래와 같은 항목을 단독 또는 복수 조합하고 각 정보를 시각화하여 분포

를 확인한다.

 성별 조건의 예시: 여성, 남성

 시간 조건의 예시: 주간, 야간, ~분

 날씨 조건의 예시: 맑음, 눈, 비 등

 피부색 조건의 예시: 백인, 흑인 등

 교통경찰/인력 대신 로보틱 솔루션에 대한 개입 조건 예시: 완전 대체, 일부 대체, 이동/회전 대체

 거짓말 탐지기의 행동 상태 예시: 화남, 긴장, 행복, 중립, 협조, 외향성, 개방성, 성실성, 예민함 등

 거짓말 탐지기에 사용된 단어의 예시: 빈말, 욕설 등

 데이터의 특성에 따라 데이터 분포를 시각화하는 다양한 기법이 있다.

 분포 그래프(전체 데이터의 평탄성, 평균, 분산, 편차 등을 사용하여 데이터 분포를 시각화)

 범주형 그래프(범주형 데이터를 시각화)

 행렬 그래프(이차원 행렬 데이터를 시각화)

시각화 기법의 분류 설명

히스토그램 차트 변수의 히스토그램 형태로 데이터를 시각화한다.

커널 밀도 추정 그림 하나 또는 두 개의 변수에 대한 밀도 추정 그래프 형식으로 데이터를 시각화한다.

경험적 누적 분포 함수 그래프 전체 데이터의 누적 분포를 시각화한다.

루그 다이어그램
주변 분포도를 표시하고자 x/y축에 눈금을 표시하는 그래프를 작성하며, 이는 주

로 다른 그래프를 보완하고자 함께 사용한다.

산점도[46] 각 데이터를 x/y축상의 점으로 나타내어 전체 데이터셋의 각 데이터를 시각화한다.

패시팅[59]
한 변수를 나타내는 열과 다른 변수를 나타내는 행을 사용하여 최대 두 가지 변수로 

데이터를 표현한다.

시계열 그래프[59]
이 그래프 유형은 데이터셋의 시계열 표시에 초점을 맞춘다. 시계열 그래프는 x

축에 시간을, y축에는 관련 특성의 결과 또는 측정값을 나타낸다.

박스 플롯과 릿지 플롯을 
사용한 다중 모드 분포[59]

만약 데이터셋의 여러 모드/입력을 보여 주어야 한다면 이러한 플롯 유형이 선택

된다. 주로 히스토그램 플롯과 함께 사용한다.

데이터 분포 시각화 기법 예시
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참고 데이터 분포를 확인하는 통계 분석 도구 [47]

일반적으로 분포하는 데이터[48] 정상적으로 분포하지 않은 데이터[49] 요구된 분포

T-test
Kruskal-Wallis test
Mood’s median test
Kruskal-Walls test

Any

ANOVA
Mood’s median test
Kruskal-Walls test

Any

Paired t-test One-sample sign test Any

Bartlett’s test
Bartlett’s test

Levene’s test Any

Individuals control chart Run Chart Any

Cp/Cpkanalysis Cp/Cpkanalysis
Weibull, Log-normal, Largest 

extreme value, Poisson, 
Exponential, Binomial

데이터 분포를 확인하는 데이터 분석은 다음 도구들을 활용한다:[50]

Microsoft Power BI

SAP BusinessObjects

Sisense

TIBCO Spotfire

Thoughtspot

Qlik

SAS Business Intelligence

Tableau

Google Data Studio

Redash
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06-1b 학습 데이터 이상값 식별 기법을 적용하였는가?
Yes  No  N/A

□   □   □

 고려 사항 데이터 이상값을 식별할 때는 데이터 전체에 통계적 기법을 적용하여 전체 데이터셋을 고려

하였을 때 차별화되는 데이터 포인트를 찾아내는 방법이 주로 활용된다. 이와 관련된 대표적인 기법은 

Z-점수, 사분위수 범위 등이 있는데 인식 작업을 하는 데이터셋에 적용할 때는 아래와 같은 특성을 정의

하고 별도로 적용하여야 한다.

 얼굴 특성의 예: 너비, 높이, 형태 등

 얼굴 움직임의 예: 눈 깜빡임, 눈썹 올리기, 코주름 짓기, 입꼬리 올리기 등

 신체 부위의 예: 머리, 팔, 다리 등

 연령 차이의 예: 영아, 어린이, 성인

 성별의 예: 여성, 남성

 행동 분석의 예: 기쁨, 화남, 초조함 등

 물체의 예: 가방, 총, 나이프 등

 환경 조건의 예: 맑음, 비 오는 등

 레이더 유형의 예: 합성 개구리 레이더, 고주파 표면파 레이더, 클래식 레이더 등

 일관된 분석 결과를 도출하려면 먼저 이상치 검색을 수행하여야 하며, 이상치가 포함된 데이터 분석은 

모델 오류와 편향된 결과로 이어진다. 이상치는 합리적인 이상치와 비합리적인 이상치로 나뉜다. 합리

적인 이상치는 정확하게 측정되지만 다른 데이터와 완전히 다른 추세나 특성을 보이는 이상치를 의미하

며, 비합리적인 이상치는 입력 오류 등 데이터 오염에 의해 발생하는 이상치를 의미한다.

 이상치 검색 시 마스킹 효과와 침몰 효과에 주의하여야 한다. 마스킹 효과는 일부 극단 값들에 의해 이상

치로 분류되어야 할 측정값들이 정상 범주의 값으로 나타나는 현상이고, 침몰 효과는 정상 범주의 측정

값들이 이상치에 가까운 동일한 이상치 값으로 나타나는 현상이다. 마스킹 효과와 침몰 효과를 해결하

려면 강건한 중심값의 중심점과 이상치의 측정에 적게 영향을 받는 공분산 행렬을 사용하여야 한다.

 또한, 메타데이터에도 이상치 식별 기법을 적용한다. 따라서 데이터의 스키마를 추론하고자 전체 메타

데이터를 분석하고, 데이터셋의 통계와 비교하여 이상치를 식별한다[51].

접근 이상치 탐지 방법의 분류

자료의 크기 작은 샘플, 대표 복사본

데이터의 차원 일차원, 이차원, 다차원

변수의 수 단변량, 이변량, 다변량

대상 변수의 존재 여부 가이드된 방법, 비지도 학습 방법

통계적 방법 인자 모형, 비인자 모형, 준인자 모형

접근 방법에 따른 이상치 탐지 방법의 분류
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자료의 구조 이상치 검색 방법의 분류

단변량 데이터

시계열 데이터가 아니라 1의 변수들이 다수 있을 때

 표준화된 점수를 사용
 수정된 표준화된 점수를 사용
 통계적 가설 검정을 실시
 사분위 범위를 계산
 수정된 사분위 범위를 계산
 준-사분위 범위를 사용

다변량 데이터

시계열 데이터가 아니며 변수의 수가 두 개 이상일 때

 회귀 진단에서 이상치를 탐색
 Mahalanobis Distance를 사용
 LOF(Local Outlier Factor)를 사용
 iForest(isolation Forest)를 사용

시계열 데이터

시계열 데이터일 때

 Shewhart를 사용
 CUSUM을 사용
 지수 가중 이동 평균을 사용
 Hidiroglou-Berthelot 방법을 사용
 퓨전 기술을 사용

데이터 구조에 따른 이상치 검색 방법의 분류

참고 스마트 홈 치안 시스템에서 이상값 탐지 검사 사용 사례[52]

이 논문에서 연구원들은 거주자에게 보안을 제공하는 데 스마트 홈의 역할을 탐구한다. 잠재적 위협을 식별하고 

행동 이상을 탐지하는 이상 탐지 기술의 사용을 강조한다. 이 백서에서는 보안 위험으로 알려진 대상 거주자 

상태 또는 주택 상태의 중요성에 관해 설명한다. 그런 다음 데이터에서 예상되는 행동에서 벗어난 패턴을 찾는 

방법으로 이상 행위 탐지를 소개한다. 이 백서에서는 클러스터 센터까지의 거리를 기준으로 데이터 포인트를 

클러스터링하거나 정규 분포 데이터의 z 점수를 계산하는 등 이상 징후 또는 이상값을 탐지하는 다양한 기법에 

관해 설명한다. 

가정 기반 보안의 이상값을 감지하여 리더는 몇 가지 핵심 사항을 식별할한다. 첫째, 보안 위험이 있다고 알려진 

특정 거주자 상태 또는 주택 상태를 타게팅하는 것이 유용하다. 클러스터 센터까지의 거리를 기준으로 데이터 

포인트를 클러스터링하거나 z 점수를 계산하는 등의 기법을 사용하면 이상값을 식별하는 데 도움이 된다. 패턴 

데이터 내에서 이상값을 탐지하는 아이디어를 요약하면 다음과 같다: 

∘ 위치 기반 이상 징후 탐지는 센서를 사용하여 집안에서 거주자의 위치를 모니터링하고 잠재적인 이상 징후 

식별을 포함한다. 

∘ 활동 기반 이상 징후 탐지는 계층적 클러스터링 또는 숨겨진 상태 조건부 랜덤 필드 등의 방법을 사용하여 

개별 활동을 분석하고 각 활동 내에서 이상 징후를 탐지하는 데 중점을 둔다.

<출처: Dahmen, Jessamyn, Diane J. Cook, Xiaobo Wang, Wang Honglei. “스마트 치안 홈: 보안 

위협을 감지, 평가 및 대응하는 스마트 홈 기술 조사”, 2017[66]>
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06-2 데이터 공격에 대한 방어 수단을 강구하였는가?
Yes  No  N/A

□   □   □

 스마트 치안 알고리즘 중 인지 모델은 데이터 유형(예: 이미지 또는 센서 데이터 등)을 사용하는 공격에 

취약하므로 대응 방안을 검토하고 적용하여야 한다.

 스마트 치안 시스템은 특정 고유 정보(성별, 범죄 기록, 출신 지역, 인종, 국적, 외모 등) 사용 시 공격에 

취약하므로 방어 방안을 마련하여야 한다.

참고 데이터 공격 및 방어 기술의 예시[152][153]

공격 기술 분류 공격 기법 대표적인 방어 기술

데이터 
중독 
공격

그라데이션 기반  AI 서비스는 일반적으로 모델 배포 후 수집된 새로

운 데이터를 사용하여 입력 데이터 분포의 변화에 

적응하도록 재학습된다(예: 침입 탐지 시스템). 이

때 공격자는 신중하게 조작된 변조 데이터를 삽입

하여 학습 데이터를 오염시켜 서비스의 정상적인 

기능을 손상한다.

∘ 유형: FGSM, 홉스킵 점프 공격

 데이터 살균

 강력한 교육

 인증된 방어

 적대적 훈련

 그러데이션 

마스킹(증류)

 피처 스퀴징

GAN 기반

백도어

클린 레이블 포이즈닝

회피 공격

 공격자는 학습 모델이 입력을 올바르게 식별할 수 

없도록 기존 입력 데이터에 미묘한 노이즈 차이를 

추가하여 조작된 입력 데이터를 생성한다. 이러한 

변화는 사람에게는 눈에 잘 띄지 않지만, 딥러닝 모

델의 출력에 상당한 영향을 미친다.

∘ 유형: 의사결정 트리 만들기, 칼리니 & 와그너, 

제로 차수 최적화

* 언급된 기술은 05-2a에 자세히 설명되어 있다.
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06-2a 데이터 최적화를 통한 방어 대책을 마련하였는가?
Yes  No  N/A

□   □   □

 대부분의 인공지능 모델은 여전히 보안 위협에 취약하다. 공격자는 모델 자체를 직접 공격할 수도 있지만, 

모델 자체에 접근하기보다 데이터에 접근하기가 더 쉬워 훈련 데이터를 공격하기도 한다. 따라서, 적대적 

공격을 방어하고 인공지능 서비스의 견고성을 높이는 다양한 방어 기법이 존재한다.

 현재까지 완벽한 방어 기법은 없지만, 데이터 설계 및 모델 학습 단계에서의 회피 공격과 중독 공격에 

방어하는 대표적 기법으로는 적대적 학습adversarial training, Gradient Masking 및 Feature Squeezing 

등이 있다.

방어 기술의 분류 방어 기술 내용

적대적 학습  위의 표에 언급된 이 방어 기법은 동영상에 대한 적대적인 공격에도 과도하게 사용된다. 

적대적 예시 탐지

 탐지 체계는 종종 탐지기를 로컬로 훈련하거나 적대적인 샘플의 특징 특성을 사용하여 입

력이 손상하였는지 여부를 판단한다. 이 방어 기법은 프레임의 시간적 일관성을 기반으로 

한다. 또 다른 접근 방식은 공간 정보를 사용하여 의미적 세분화에 대한 공격적 예시를 탐지

하는 것이다. 이러한 모든 접근 방식은 공격 샘플을 추출하여 알고리즘 내의 도메인(또는 

다른 도메인)에서 사용함을 기반으로 한다. 설계된 알고리즘은 원래 분류기의 결정 경계에 

따라 입력 공간을 하위 공간으로 나눈 다음 하위 공간에서 모순되는 인스턴스를 분류하는 

것이한다[53].

인증된 견고성

 인증된 체계는 이론적 보장을 통해 규범에 구속된 적대적 섭동을 방어하고자 제안되었다. 

이 접근 방식은 ℓ2 규범 기반 접근 방식이며 모델의 인증된 ℓ2 견고성을 기반으로 한다. 

특히, 인증된 ℓ2 견고성에 대한 경쟁 접근법이 적용되는 소규모 데이터셋에서 평활화는 

더 높은 인증된 정확도를 제공한다[54].

동영상에 대한 적대적 공격의 방어 기법 예시

방어 기술의 분류 방어 기술 내용

데이터 살균

 흔히 ROIN(부정적 영향에 대한 거부) 방법이라고도 한다. 특정 훈련 데이터가 모델에 

부정적인 영향을 미칠 때 해당 부분을 훈련 세트에서 제거하는 기법이다. 과적합은 데이

터셋가 특징 수보다 작을 때 발생하는 경향이 있다. 이 방법은 프로세스 후 모델을 재학

습하고 탐지 처리 중에 그라디언트 및 H 행렬을 사용하여야 한다.

강력한 트레이닝

 이 방법은 특징 가정에 제약을 가한다. 강력한 저차 행렬 접근 방식과 강력한 주성분 회

귀를 개선하여 강력한 방어 성능이 목표인 방법이다. 선형 회귀 모델의 강력하게 학습하

고자 각각의 반복마다 다른 잔차의 하위 집합을 계산하고자 가지치기 손실 함수를 사용

하는 TRIM 방법은 잘 알려진 방어 기법이다.

인증된 방어 기능

 이 기법에 대해 가장 잘 알려진 연구는 이 목적 때문에 만들어진 프레임워크[55]이다. 

이 프레임워크는 특정 방어에 대한 전체 공격 영역을 검사하고자 설계되었으며, 이상 

징후 제외 및 경험적 위험 최소화를 채택한다.

데이터 중독 공격에 대한 방어 기법 예시
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참고 적대적 공격에 대한 방어 연구 사례

스마트 치안 시스템은 일부 데이터 유형에 대한 공격이 집중적으로 이루어진다. 이러한 데이터는 비디오, 

센서/엣지 디바이스 데이터이다. 스마트 치안 시스템은 의도된 용도로 사용되므로 지속해서 공격에 노출되어 

사소한 보안 위반이 발생하고 그로 인한 오류는 치명적이다. 따라서 개발자는 방어 메커니즘을 선택할 때 

모델에 대해 가능한 모든 공격을 고려하여야 한다. 

동영상에 대한 적대적 공격과 관련한 방어 연구는 거의 없다. 다음은 동영상에 대한 적대적 공격과 관련한 

연구를 소개한다.

연구 방어 기술 내용

<출처: 적외선 투명 의류: 실제 세계에서 
다양한 각도에서 적외선 탐지기에서 숨기, 

2022[57]>

 감시 시스템의 성공으로 인해 보안 위협을 매우 쉽게 탐지한

다. 이러한 상황을 방지하고자 시스템에 대한 공격이 빈번하

게 조직화한다. 범죄자들은 보안 감시를 회피하고자 물리적 

공격 인스턴스를 사용하여 잠재적인 보안 위협을 일으킨다. 

 공격자들은 이러한 시스템의 탐지 프로세스를 피하고자 패턴

이 다양한 의복과 외부 신체적 특징에 집중한다. 옷의 패턴과 

착용한 액세서리를 조작하여 시스템이 판단할 이미지를 조작

한다.

 이 연구에서 연구진은 QR 코드를 패턴처럼 사용하여 적외선

이 보이지 않는 옷을 개발하였다. 이 부착 기술로 공격자는 적

외선 카메라와 센서를 사용하는 감시 시스템을 조작한다. 

 방어 메커니즘으로 의미 없는 QR 코드 등 패턴을 학습 데이터

셋에 추가하고 트랜스포머 기반 모델을 사용하여 개발된 모델

에 대한 이러한 유형의 물리적 공격을 극복하는 것을 고려하

여야 한다.

<출처: 스마트 그리드 상태 추정에 대한 악성 
데이터 공격: 공격 전략 및 대응 방안, 

2010[58]>

 이 연구에서는 스마트 그리드 상태 추정에 대한 화이트 박스 

및 표적화되지 않은 악성 데이터 공격을 조사한다. 공격이 없

는 상태와 공격이 탐지된 상태를 나타내는 두 가지 접근 방식

을 기반으로 한 방어 설계를 제안한다. 먼저 시스템 입력 데이

터를 획득한 후 통계 결과를 계산하고 임곗값과 비교하여 현

재 입력이 적대적인 샘플인지 여부를 판단한다. 
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연구 방어 기술 내용

<출처: 공격과 방어: 데이터 기반 FDC 
시스템의 적대적 보안, 2023년[59]>

 이 연구에서는 데이터 기반 결함 탐지 및 분류 시스템(FDC)의 

보안에 초점을 맞춘다. 특히 어떤 유형의 적대적 공격과 방어 

방법이 결함 분류기에 사용되었는지에 대해 연구한다. 또한, 

산업적 공격 보안 벤치마크에 대해서도 다룬다. 연구진은 표 

형식 데이터에 대한 적대적 벤치마크를 제안하였다. 보안을 

향상하려면 강력한 훈련, 기울기 마스킹, 입력 기울기에 대한 

정규화를 통해 섭동의 안정성을 가져와야 한다. 이들은 주로 

FDC와 데이터 기반 산업 시스템의 적대적 보안에 초점을 맞

춘다.

<출처: 보편적인 적대적 공격에 대비한 보행 
인식 기반 스마트 감시 시스템 보안, 

2023 [60]>

 이 연구에서는 사람의 보행 동작에 초점을 맞춘 스마트 감시 

시스템에 대한 실험을 수행하였다.

 저자는 GEI 이미지 데이터(CASIA 보행 데이터셋)를 사용하

였다. 

 GEI 이미지에 대한 적대적 공격을 조사하고 부정확한 라벨링

으로 인해 시스템 장애가 발생하는 것을 발견하였다. 

 연구진은 GEI(감시 시스템) 이미지에 대한 이러한 적대적 공

격에 대한 방어 메커니즘으로 모델의 적대적 재학습에 집중하

였다.
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다양성 존중  책임성  투명성

요구사항 07 수집 및 가공된 학습 데이터의 편향 제거

 인간의 배경, 행동, 성별, 인종, 신체적 차이 등 데이터의 특성상 오픈 소스 공급 업체에서 편견 없는 

데이터를 수집하거나 얻기 어렵다. 그중 인종적 편견은 폭력, 예방, 국경을 통제하는 거짓말 탐지기 등 

스마트 치안 시스템에서 중요한 문제로 대두된다.

 데이터 수집 및 처리 과정에서 발생하는 편향을 확인하여야 한다. 이는 데이터 수집 중에 편향 발생 가능

성이 높고 모델의 추론 결과가 개인의 생명 및 안전에 직접적인 영향을 미치는 스마트 치안 시스템에서 

특히 중요하다. 또한, 모델 학습 및 라벨링에 사용할 특성을 선택할 때 신중히 처리하여야 한다. 

 이미 편향성 검토가 완료된 데이터를 사용하거나, 사용자 프로필 특성상 다양성이 넓어 현실적으로 모든 

사용자 그룹의 데이터를 검증하기 어려울 때는 샘플링 기법을 사용하여 데이터 검증을 고려하여야 한다.

07-1 데이터 수집 시, 인적·물리적 요인으로 인한 편향 완화 방안을 마련하였는가?
Yes  No  N/A

□   □   □

 데이터 편향은 데이터셋을 직접 수집할 때 인적·물리적 요인으로 인해 다양한 데이터가 수집되지 않아 

데이터 편향이 발생한다. 데이터의 편향은 인공지능 알고리즘의 동작 성능에 문제를 일으키고, 시스템의 

오동작으로 이어지므로 편향을 완화하는 노력이 필요하다. 

 구형 기술이나 레이더 장치 오작동 등 데이터 획득 시 사용된 장비나 적외선 카메라의 낮 기록 사용 등 

환경적 요인으로 인해 물리적 편향이 발생한다. 따라서 특정 장비나 환경에서 수집한 데이터셋으로 학

습시킨 알고리즘을 다른 장비나 환경에서 수집한 영상, 센서, 레이더, 합성 레이더/선박 데이터셋에 

적용할 때 오류가 발생한다.

 또한 수집 환경 및 제약 조건 등으로 인해 데이터 편향이 발생하므로 다양성을 확보하고 다양한 인적·물

리적 편향 요소를 제거하고자 폭넓은 데이터를 사용하는 것이 바람직하다.
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07-1a 인적 편향을 제거하기 위한 절차적, 기술적 수단을 적용하였는가?
Yes  No  N/A

□   □   □

 스마트 치안 분야 인공지능 시스템의 개발 및 고도화 시, 특정 예외를 제외하고 개인정보보호위원회 

가이드라인에 따라 개인정보를 수집, 사용 또는 공유하기 전에 개인에게 통지하고 명시적인 동의를 얻

어야 한다.

 GDPR 제5조와 제18조 및 제22조의 제한 사항(섹션 04-1c 및 [61] 참조)을 고려하면 이러한 상황은 

적절하고 편향되지 않은 데이터셋을 찾는 것을 더욱 어렵게 한다. 이에 따라 수집된 데이터를 사용하여 

목적에 적합한 데이터셋을 구축하여야 한다. 그러나 수집된 데이터 자체에 희귀 데이터나 특정 그룹, 

지역, 인종, 성별 등에 편향된 데이터 불균형 등 인적 편향 문제가 발생한다.

 인적 편향을 줄이고자 데이터 수집 작업의 가이드라인을 마련하고, 다양한 데이터 수집 작업자를 모집

하여 특정 배경 및 성향 등을 배제하며, 수집 결과에 대한 검수자를 충분히 확보하여야 한다. 또한, 편향

된 실제 데이터를 기반으로 합성 데이터를 생성하여 데이터의 다양성을 보장하고 편향성을 완화하여야 

한다.

* 공공의 안전에 사용되는 인공지능과 같은 특정 상황은 예외이다. 개인정보 보호법 제15조에 명시된 것처럼, 주로 공공

기관 등의 법적 의무 및 필수 업무와 관련될 때는 비동의 이용이 허용되는 것으로 간주한다.

참고 합성 데이터 생성 기법 사용 사례[63]

방법 방법 개요

규칙 기반 및 
지능형 규칙 

기반

<출처: Manuel Pasieka, “합성 데이터 생성 방법과 

합성 데이터 유형 비교”, 2022[64]>

 필수 테스트 케이스에 대한 전체 

커버리지 제공 

 프로덕션 데이터에 액세스하지 않

고도 대량의 데이터를 빠르게 생성

한다. 

 상황에 따라 실제 데이터의 통계적 

분포를 나타내지만, 항상 실제 데

이터를 나타내는 것은 아니다. 

통계 모델 
기반

<출처: 크리스토프 웨마이어, “합성 데이터는 어떻게 

생성하나요?”, 2021[65]>

 실제 데이터가 충분하지 않을 때 

무작위 샘플 분포 생성 

 실제 데이터를 대표함 

 하지만 실제 데이터 샘플의 종류와 

크기에 따라 제한됨 

 테스트 목적에 필요한 데이터를 나

타내지 않으며 프로덕션 데이터에 

대한 액세스가 필요함 
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방법 방법 개요

GAN

<Source: ML4ITS, “Synthetic Time-Series,”[88]> 

 입력 및 출력 데이터가 모두 동일

하게 유지되도록 보장한다. 

 사실적인 합성 데이터 생성 

 학습에 대량의 실제 데이터가 필요

하다. 

 관계 무결성을 유지하기에는 너무 

복잡하며 테스트를 완료하는 데 필

요한 데이터를 제공하지 못한다. 

Agent-ba
sed 

modeling

<Source: Felbermair et al., “Generating synthetic 

population with activity chains as agent-based 

model input using statistical raster census data” 

2020[66]> 

 실제 관찰된 행동을 기반으로 무작

위 데이터 생성 

 실제 데이터를 샘플링하여 다양한 

합성 데이터 생성

 정확하게 표현하지 못함

Diffusion-
based 

modeling

<Source: Voetman et al., “The Big Data Myth: 

Using Diffusion Models for Dataset Generation to 

Train Deep Detection Models” 2023[67]>

 사전 학습된 안정적인 확산 모델을 

미세 조정하여 합성 데이터셋 생성

 데이터셋을 생성하는 확산 모델을 

사용하여 특히 스마트 치안 애플리

케이션의 감시 및 탐지 목적으로 

사용되는 심층 탐지 모델 훈련하기

 그러나 관련 연구는 심층 객체 감

지 모델에 필요한 방대한 양의 훈

련 데이터에 대한 문제를 해결
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출처: Zimmering, B.; et al. Generating Artificial Sensor Data for the Comparison of Unsupervised 

Machine Learning Methods. Sensors 2021, 21, 2397. https://doi.org/10.3390/s21072397 [68]

출처: Anderson, Jason W., et al. "Synthetic data generation for the internet of things." In 2014 

IEEE International Conference on Big Data (Big Data), pp. 171-176. IEEE, 2014[69]. 
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07-1b 데이터의 다양성 확보를 위해 여러 수집 장치를 활용하였는가?
Yes  No  N/A

□   □   □

 스마트 치안 분야 시스템 개발 및 고도화하고자 데이터를 직접 수집 시, 수집 환경 및 제약 조건 등으로 

인해 다양한 데이터를 확보하기 어려우므로 이기종 장치 데이터를 수집하여 다양성을 확보하여야 한다.

 데이터의 수집 과정과 환경이 변화하므로 수집 후 데이터를 활용하려면 데이터 정합성을 유지하는 데이터 

클렌징과 검수가 충분히 이루어져야 한다.

참고 더 안전한 인공지능 모델 구축 예시[70]

고도의 개인정보에 접근하거나 개인 또는 생체 데이터를 수집하는 시스템 개발 시 스마트 치안 시스템의 보안을 

강화하고자 더욱 안전한 인공지능 모델을 구축하고, 추가적인 보안 조치를 하고, 이러한 데이터와 모델 

출력/추론 결과 및 저장된 데이터를 보호하고자 특별히 다양한 보안 기법을 사용하는 것을 고려하여야 한다. 

인공지능은 네트워크에서 이상 징후를 사전에 예측적으로 탐지하며, 안전한 데이터 전송을 하도록 노력하는 

것도 현명한 결정이다. 예를 들어, 이 연구에서는 분류 및 특징 추출을 통한 안전한 데이터 전송과 생체 인증으로 

침입자를 탐지하고자 개발된 시스템을 예로 든다. 여기서 침입자는 IoT 기반 스마트 빌딩 시스템의 생체 인식 

데이터베이스를 수집하여 탐지한다. 개발된 모델의 출력과 시스템에서 처리되는 데이터 및 전체 네트워크는 

결정적 신뢰 전송 프로토콜(DTTP)을 사용하여 보안을 유지한다. 제공되는 시스템의 아키텍처는 다음과 같다: 

<출처: Annadurai, C. et al. "Biometric Authentication-Based Intrusion Detection Using Artificial 

Intelligence Internet of Things in Smart City", 2022> 
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07-2 학습에 사용되는 특성feature을 분석하고 선정 기준을 마련하였는가?
Yes  No  N/A

□   □   □

 보호변수 편향을 완화하려면 차별을 일으키는 민감한 특성들을 사전에 파악하는 것이 중요하며, 이에 

데이터의 특성들을 분석하고, 해당 특성을 학습에 사용할지 그 선정 기준을 수립하는 것이 바람직하다. 

아래와 같은 민감한 특성들은 사회적 물의를 일으키거나 인공지능 의사 결정에 차별을 일으킨다. 이와 

같은 특성들은 데이터 학습 시 반영되지 않아야 하는 특성으로 선정하고, 이에 따라 발생하는 편향을 

완화하여야 한다.

 연령, 성별, 인종, 민족, 범죄 이력 및 사회적 출신, 언어, 신체적 한계 등

 비디오 감시, 스마트 홈, 폭력 감지, 거짓말 탐지기 등 스마트 치안 시스템에는 개인정보 보호 문제가 

수반된다. 영상 녹화의 잠재적인 사용 및 오용은 문제를 제기한다. 유럽의 일반 데이터 보호 규정

(GDPR), 미국의 연방 정보 보안 관리법(FISMA), 한국의 개인정보 보호법 등 법적 안전장치는 데이터 

사용에 대한 책임을 사용자에게 지게 하고, 특히 상업적 목적으로 수집된 데이터에 대한 책임을 보장한다

[71].

07-2a 보호변수 선정 시 충분한 분석을 수행하였는가?
Yes  No  N/A

□   □   □

 보호변수 선정 시 충분히 분석을 진행하지 않으면 모델 성능이 저하된다. 따라서 모델 추론 결과에 영향을 

미치는 특성을 식별할 때 주어진 데이터셋에서 데이터의 일부분을 변경하거나 가중치를 재배치하면서 

모델의 결과가 어떻게 변하는지 관찰하고 분석하여야 한다.

 특히, 스마트 치안 분야 인공지능 알고리즘 개발 시 학습 데이터셋에 민감한 특성(예: 나이, 성별, 인종, 

범죄 이력, 성격 특성, 생활 습관, 방문 국가, 보행 패턴, 종교, 방문 회의장, 집안 물품 등)이 기록된다면 

보호변수를 설정하고, 보호변수가 편향된 결과에 얼마나 영향을 미치는지 분석하여 성능 결과가 어떻

게 변하는지 비교 분석하여야 한다.

 데이터셋의 편향성과 공정성을 식별하는 오픈 소스 도구(예: ML 공정성 짐, IBM의 AI 360 공정성, 

Aequitas, FairLearn 및 Google의 Facets, IBM AI 360 설명 가능성)와 데이터 변화에 따른 추론 

결과의 추세를 시각화하는 도구(예: Google What If Tool)를 사용하여 설정한 보호 변수가 편향된 

결과에 얼마나 영향을 미치고 성능이 어떻게 변하는지 알 수 있다.
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07-2b 편향을 발생시킬 수 있는 특성의 영향력을 완화하였는가?
Yes  No  N/A

□   □   □

 편향을 완화하려면 데이터의 출처, 시스템 훈련에 사용된 방법, 잠재적 한계를 명확하게 문서화하여 

투명성을 높이고 편향을 쉽게 식별하여야 한다. 또한, 다양한 관점을 고려하도록 개발 및 평가 프로세스에 

이해관계자를 참여시켜야 한다.

 교통 단속이나 위험한 환경에서 로봇 솔루션 사용 시, 환경적 요인, 직업적 위험, 인적 요인, 장비 요인 

등의 영향을 받아 편향을 발생시킨다. 편향을 완화하는 간단한 접근법으로는 편향을 발생시키는 특성

을 배제하는 특성 선택 기법feature selection을 적용하거나, 필터filter, 래퍼wrapper, 임베디드embedded 방법 등이 

있다. 이러한 방법들은 데이터 내 특성들의 통계적 상관관계를 분석하여 높은 상관계수를 갖는 특성을 

사용하거나, 특성 일부에 대해 좋은 성능을 갖는 부분 집합subset을 활용한다.

 편향과 관련된 특성을 제거할 때, 다른 편향을 발생시키거나 강화하여 모든 경우에 효과적인 방법은 

아니다. 따라서 편향을 완화하는 다양한 기법(예: 가중치 재지정, 라벨링 재지정, 변수 블라인딩, 샘플링)

을 고려하여야 한다.

참고 스마트 치안 시스템의 편향성 해결 및 완화 사례 예시

얼굴 인식은, 훈련 데이터에 다양한 표현을 사용하면 피부색이 더 어둡거나 덜 일반적인 얼굴 특징을 가진 사람을 

식별하는 편견을 해결하는 데 도움이 된다. 

음성 인식 시스템은, 남성과 여성의 목소리가 동등하게 표현된 균형 잡힌 데이터셋을 통합하면 성별 편견이 

완화된다. 

정기적인 테스트와 평가를 통해 다양한 인구 통계 그룹에서 시스템 정확도의 불일치나 불균형을 파악할 수 

있다. 편향이 발견되면 시스템을 재보정하고 공정성을 개선하는 적절한 조치를 할 수 있다.

참고 Microsoft 피해 모델링의 이해관계자/잠재적 사용자 프로세스 표[72]

개인정보 보호(보호변수) 및 보안 시 Microsoft는 식별 격차를 예측하는 데 도움이 되는 해로움 모델링이라는 

디자인 모델을 설정한다. 또한 이 표를 평가하여 잠재적인 개인의 다양성을 고려하여 편견을 완화하는 차별 

기준을 설정한다.

<출처:https://learn.microsoft.com/en-us/azure/architecture/guide/responsible-innovation/h

arms-modeling/>
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데이터셋의 특성 완화 방법

데이터 수집
다양한 그룹의 사람들에게 데이터를 수집하여 시스템 학습에 사용되는 데이터셋이 모집단

을 대표하도록 한다.

다양한 훈련 데이터

스마트 치안 시스템에서 편향성이 발생하는 주요 원인 중 하나는 편향된 학습 데이터이다. 

이를 완화하려면 시스템을 개발하는 데 사용되는 학습 데이터가 다양하고 모집단을 대표하

도록 하는 것이 중요하다. 여기에는 다양한 소스에서 데이터를 수집하고(이때 합성 데이터

와 결합한 데이터셋) 성별, 인종, 연령 및 기타 관련 특성 측면에서 데이터의 균형을 맞추는 

것이 포함된다.

정기 감사

스마트 치안 시스템은 편향되지 않도록 정기적으로 감사를 받아야 한다. 여기에는 시스템 

훈련에 사용된 데이터를 분석하고 시스템이 내린 결정을 실제 결과와 비교하여 편향성 패

턴을 파악하는 작업이 포함된다.

특성 영향 완화에 사용하는 전략

 특성 선택 기법을 통해서 잠재된 편향을 완화하고 모델 성능을 향상하나, 지나치면 과적합overfitting 문제 

혹은 오히려 편향의 원인이 된다.

 특히, 모든 데이터에서 특성 선택 시행 시, 교차 검증에서 동일한 특성을 사용한 특성을 사용하므로 편향

을 야기한다. 따라서 과도한 특성 선택 및 배제를 방지하는 점검이 필요하다.

체크리스트 조치

도메인 지식이 있는가? 있다면, 도메인 지식을 기반으로 임시 속성을 구성하는 것이 좋다.

퀄리티는 서로 관련이 있는가? 그렇지 않으면, 규모에 맞게 정규화하는 것이 좋다.  

특성 간에 상호 의존성이 있는가? 그렇다면 관련 특성을 조합하여 특성 세트를 확장하는 것도 고려하라. 

비용, 속도 등에 입력 변수를 
제거하여야 하는가?

그렇지 않으면 특성을 분리하거나 특성 가중치의 합을 구성하는 것이 좋다. 

모델에 대한 기능을 이해하거나 
필터링하고자 기능을 개별적으로 

평가하여야 하는가? 
그렇다면 가변 순위 방법을 사용하는 것이 좋다. 

예측기가 필요한가? 그렇지 않으면 특성을 선택할 필요가 없다. 

데이터가 지저분한가? 그렇다면 최상위 변수를 사용하여 이상값을 제거하는 것이 좋다. 

무엇을 먼저 해야 할지 아는가?
잘 모르겠다면 선형 예측자를 사용하고 포워드 선택 또는 제로 규범 임베

디드 기법을 사용하라.  

새로운 아이디어, 시간, 컴퓨팅 리소스, 
충분한 데이터가 있는가? 

있다면 다양한 방법을 시도해 보는 것이 좋다. 
신뢰하는 솔루션을 원하는가? 그렇다면 여러 번 시도해 보고 부트스트랩을 사용하는 것이 좋다. 

과도한 특성 선택 및 배제 방지 점검표

 지도 학습 계열 인공지능 모델은 학습 데이터에 대한 라벨링이 요구된다. 그러나 라벨링 작업 시 작업자

의 특정 의도가 반영되거나 실수로 인한 특성 정보 누락, 무의식적인 판단 등으로 편향이 발생한다.
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 이는 라벨링 작업자의 전문성 부족, 라벨링 도구 사용 미숙 및 작업 및 판단 기준의 일관성 결여 등이 

원인이다. 라벨링 과정에서 발생하는 편향의 잠재적 원인을 사전에 파악하고, 라벨링 결과의 평가 및 

작업 기준의 교육 등을 통해 편향 발생을 방지하여야 한다. 또한, 다양한 라벨링 작업자를 섭외하여 작업

자별로 나타나는 편향을 최소화하거나, 검수자를 충분히 확보하여 편향 방지 작업을 수행하여야 바람

직하다.

07-2c 데이터 전처리 시 특성이 과도하게 제거되었는지 검토하였는가?
Yes  No  N/A

□   □   □

 특성 선택 기법을 통해서 잠재된 편향을 완화하고 모델 성능을 향상시킬 수 있으나, 지나칠 경우 과적합
overfitting 문제 혹은 오히려 편향의 원인이 되기도 한다.

 특히, 모든 데이터에서 특성 선택을 시행할 경우, 교차 검증에서 동일한 특성을 사용하게 되므로 편향을 

야기할 수도 있다. 따라서 과도한 특성 선택 및 배제를 방지하기 위한 점검이 필요하다.

점검 항목 조치사항

도메인 지식을 가지고 있는가?
만약 가지고 있다면, 도메인 지식을 바탕으로 임시 특성들을 구성하는 

것이 좋다. 

특성들이 서로 연관 있는가? 만약 그렇지 않다면, 스케일을 맞추기 위해 정규화하는 것이 좋다. 

특성들 사이에 상호 의존성이 있는가? 만약 그렇다면, 관련 있는 특성을 결합하여 특성 셋을 확장하는 것이 좋다.

입력 변수들을 비용･속도 등의 이유로 
제거해야 할 필요가 있는가?

만약 그렇지 않다면, 특성들을 분리하거나, 특성의 가중치 합을 구성하

는 것이 좋다.

모델에 대한 특성의 이해 혹은 
필터링을 위해 특성들을 개별적으로 

평가해야 하는가?
만약 그렇다면, Variable Ranking 방법을 사용하는 것이 좋다.

Predictor가 필요한가? 만약 그렇지 않다면, 특성 선택을 할 필요가 없다.

데이터가 지저분한가?
만약 그렇다면, Top Ranking Variable을 이용해 이상값을 제거하는 

것이 좋다. 

무엇을 먼저 해야 할지 아는가?
만약 모른다면, linear predictor를 사용하고, 전진 선택forward selection 기

법이나 0-norm 임베디드 기법을 사용해보는 것이 좋다.

새로운 아이디어와 시간, 컴퓨팅 자원, 
데이터가 충분한가?

만약 그렇다면, 다양한 방법을 시도하는 것이 좋다.

안정적인 솔루션을 원하는가? 만약 그렇다면, 여러 번 해보고 Bootstrap을 쓰는 것이 좋다.

과도한 특성 선택 및 배제를 방지하기 위한 점검표
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07-3 데이터 라벨링 시, 발생 가능한 편향을 확인하고 방지하였는가?
Yes  No  N/A

□   □   □

 지도학습 계열 인공지능 모델은 학습 데이터에 대한 라벨링이 요구된다. 그러나 라벨링 작업 시에 작업

자의 특정 의도가 반영되거나 실수로 인한 특성 정보 누락, 무의식적인 판단 등으로 편향이 발생할 수 

있다.

 이는 라벨링 작업자의 전문성 부족, 라벨링 도구 사용 미숙 및 작업 및 판단 기준의 일관성 결여 등이 

원인이 될 수 있다. 라벨링 과정에서 발생할 수 있는 편향의 잠재적 원인을 사전에 파악하고, 라벨링 

결과의 평가 및 작업 기준의 교육 등을 통해 편향 발생을 방지해야 한다. 또한, 다양한 라벨링 작업자를 

섭외하여 작업자별로 나타날 수 있는 편향을 최소화하거나, 검수자를 충분히 확보하여 편향 방지 작업

을 수행하는 것이 바람직하다.

07-3a 데이터 라벨링 기준을 명확히 수립하고 작업자에게 제공하였는가?
Yes  No  N/A

□   □   □

 스마트 치안 시스템 특성상 데이터는 고도로 전문화되며, 획득한 데이터에 대한 잘못된 해석, 라벨링 

작업자의 특성 의도 반영 및 실수로 인한 특성 정보 누락 등으로 인해 편향이 발생한다.

참고 COMPAS 사례[73]

미국 법원에서 10년 넘게 인공지능 시스템은 재판 전 석방 및 특별 가석방 여부를 결정하는 주요 위협 평가에 

사용되어 왔다.

COMPAS(대체 제재는 교정 범죄자 관리 프로파일링)는 미국 법원에서 피고가 재범자가 될 가능성을 평가하는 

데 사용하는 Northpointe(현 Equivant)에서 개발한 사례 관리 및 의사 결정 지원 도구이다. 그러나 

COMPAS의 정확성과 잠재적 편견에 대한 우려로 인해 논란이 되어 왔다. 

이 시스템이 개발된 지 오래되지 않아 프로퍼블리카는 이 시스템이 인종 편향적인 결정을 내린다고 판단하였다. 

프로퍼블리카는 “2년 동안 재범하지 않은 흑인 피고인이 백인 피고인에 비해 고위험군으로 잘못 분류될 

가능성이 거의 2배(45% 대 23%)나 높다는 사실을 발견하였다.”고 밝혔다. 

프로퍼블리카에 반대하는 이 연구[75]는 흑인과 백인의 재범률을 다르게 고려한 프로퍼블리카의 오류를 

지적한다. 또한 프로퍼블리카가 고위험과 중간 수준을 ‘고위험’으로 분류한 것이 오탐률과 그에 따른 표적 집단 

오류를 증가시켰다고 주장하였다.

COMPAS에 대한 또 다른 반대 의견으로, 이 연구에서는 피고의 인종과 성별에 따라 COMPAS 점수의 

정확도가 달라진다는 사실을 발견하였다[76].

결론적으로 COMPAS 알고리즘은 인종적 편견, 투명성 부족, 정확성과 유용성의 한계, 형사 사법 시스템의 

적법 절차 및 투명성 위반 가능성을 지속시킨다고 비판받아 왔다. 

고려하여야 할 필수적인 측면은 알고리즘 설계에 내재한 공정성 개념이다. 예를 들어, COMPAS는 피고인의 

재범 가능성을 정확하게 예측하는 데 중점을 두지만, ProPublica는 재범하지 않았지만 잘못 고위험군으로 

분류된 피고인에 더 관심을 기울였다. 이러한 공정성 관점의 차이로 인해 통계적 불일치가 발생하였지만, 두 

연구 모두 각자의 맥락에서 타당성이 있었다. 모델이 모든 공정성 기준을 충족하는 것은 불가능하므로 공정한 

대우로 받아들이도록 정의하고 우선순위를 정하는 것이 중요하다[77].
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 이러한 잠재적 편향은 다수의 라벨링 작업을 하는 가이드라인이 명확하지 않아 개인 판단에 의존하여 

발생한다. 따라서 이를 파악하고 방지하려면 세부적인 라벨링 가이드라인을 마련함은 물론, 다양한 전

문가와 협력하여 데이터 라벨링 프로세스에 주의를 기울여야 한다. 다음은 라벨링 가이드 교육 및 계획 

수립 절차의 예시이다.

 의사 결정 프로세스 매핑: 전문가와 긴밀히 협력하여 데이터 라벨링 프로세스 수립을 포함한 세부적

인 라벨링 표준화 지침을 수립한다.

 올바른 라벨링 도구 사용: 개인의 모든 종류의 개인 데이터를 포함하여 매우 민감한 데이터를 효과적

으로 관리하고 라벨링의 주관성을 제거하고자 동일한 작업 환경을 제공한다.

<출처: Aniket, AI for Crime Prevention and Detection – 5 Current Applications, 2019[74]>

참고 데이터 라벨링 접근법[78] 

IBM의 연구에 따르면, 데이터의 라벨링 프로세스는 다음과 같은 경로를 따른다: 

∘ 내부 라벨링: 기존 데이터 과학 전문가를 활용하여 추적을 간소화(정확도 향상 및 품질 향상) 

∘ 합성 라벨링: 기존 데이터셋에서 새로운 프로젝트 데이터 생성(데이터 품질 및 시간 효율성 향상) 

∘ 프로그래밍 방식의 라벨링: 스크립트를 사용하는 자동화된 데이터 라벨링 프로세스(시간 소비와 사람의 

주석 작업 필요성 감소) 

∘ 아웃 소싱: 사람을 고용하는 것은 높은 수준의 임시 프로젝트에 최적의 선택임(프리랜서 중심의 워크 

플로우를 개발하고 관리하는 데도 많은 시간이 소요됨). 

∘ 크라우드소싱: 마이크로 태스킹 기능과 광범위한 배포로 인해 더 빠르고 비용 효율적임(작업자 품질, QA 

및 프로젝트 관리는 크라우드소싱 플랫폼에 따라 다름).
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07-3b 다양한 데이터 라벨링 작업자를 섭외하기 위해 노력하였는가?
Yes  No  N/A

□   □   □

 데이터 라벨링 단계에서 인적 편향을 줄이려면 다수의 데이터 라벨링 작업자 확보가 우선 요구된다. 

또한, 라벨링 작업자들을 인구 통계학적 특성 및 배경지식 등이 다양하고 고르게 분포되도록 구성하는 

것이 바람직하며, 주요 분포 고려 요소는 다음과 같다.

 인종, 종교, 성별, 민족, 장애 여부, 언어, 국적, 경제적 상황 등

 작업자의 다양성을 검증하려면 크게 2가지를 확인하여야 한다. 첫째, 크라우드소싱crowdsourcing등의 방

법을 도입하였는지 점검한다. 둘째, 데이터 라벨링 작업자의 인구 통계적 특성과 배경지식 등을 분석함

으로써 실제로 다양하고 고르게 분포되도록 하여야 한다.

 크라우드소싱: 데이터 라벨링 과정에 라벨링 관련 교육을 받은 일반인이 참여하도록 외부 발주함을 

의미하며, 이를 통해 기존 라벨링 작업자 집단보다 더욱 다양한 작업자를 확보함 

 다양한 라벨링 작업자를 채용하면 다음과 같이 여러 가지 면에서 큰 효과를 얻는다: 

 정확성과 신뢰성 향상: 다양한 라벨링 작업자 그룹을 고용하면 데이터 라벨링 단계에서 인간의 편견

을 줄이고, 이들은 다양한 관점, 경험, 배경으로 데이터 라벨링 작업에 참여한다. 서로 다른 관점의 

작업자가 오류나 편견을 발견하므로 더욱 정확하고 신뢰하는 데이터 라벨링이 가능하다. 

 편향성 감소: 다양한 그룹의 라벨링 작업자를 채용하면 라벨링 프로세스에서 편향성이 발생할 가능

성이 줄어든다. 이는 실제 세계에 중대한 영향을 미치는 결정을 내리는 데 사용되는 스마트 치안 시스

템의 맥락에서 특히 중요하다. 

 효율성 향상: 라벨링 작업자 풀이 더 커지면 라벨링 프로세스가 더 빠르고 효율적으로 완료된다. 이

는 스마트 치안 시스템의 개발 속도를 높이는 데 도움이 된다.

 사용자 요구사항에 대한 이해도 향상: 다양한 라벨 제작 작업자 그룹을 채용하면 다양한 사용자/개

인 그룹의 요구사항을 더 잘 이해할 수 있다. 이는 다양한 배경과 경험을 한 다양한 사람이 사용하는 

스마트 치안 시스템 개발에서 특히 중요하다.

 신뢰와 수용성 향상: 스마트 치안 시스템 개발에 다양한 라벨 제작자 그룹을 참여시키면 다양한 사용

자 그룹 사이에서 이러한 시스템에 대한 신뢰와 수용성이 높아진다. 이는 이러한 시스템이 널리 채택

되고 효과적으로 사용되도록 하는 데 중요하다.
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07-3c 다양한 데이터 라벨링 검수자를 확보하기 위해 노력하였는가?
Yes  No  N/A

□   □   □

 다양한 데이터 라벨링 작업자를 확보하여도, 인적 편향은 발생한다. 따라서, 데이터 라벨링 검수자를 

확보하고, 라벨링 결과가 데이터 수집 목적 및 데이터 스펙과 다른 부분은 없는지 등을 확인하며, 수정을 

요청하는 등 작업하여야 한다.

 데이터 라벨링 검수자 역시 데이터 라벨링 작업자와 마찬가지로 다양하고 고르게 분포하도록 구성하는 

것이 바람직하다. 그러므로 크라우드소싱 등의 방법을 도입하였는지 그리고 검수자에 대한 조사와 분

석을 통해 그 분포가 다양하고 고르게 형성되었는지 점검한다.

 라벨링 검사 시에는 추후 데이터셋에 존재하는 사람의 특정 행동 패턴이나 시나리오를 분류하고, 분석 

결과 검사 시 변호사, 전문가 등 많은 검수자를 확보하여야 한다.

07-4 데이터의 편향 방지를 위한 샘플링을 수행하였는가?
Yes  No  N/A

□   □   □

 샘플링은 모집단에서 일정한 기준으로 데이터를 추출하여 표본을 만드는 기법이다. 데이터 편향을 방

지하기 위해 일정한 기준으로 데이터를 샘플링하여 다양한 시나리오와 상황을 학습시킨다. 이를 통해 

시스템이 다양한 유형의 사건을 정확하고 효과적으로 식별하고 대응한다.

 얼굴 및 신원 인식 등 데이터셋 내 클래스 불균형 문제는 부적절한 훈련으로 인해 의도하지 않은 편향을 

유발하므로 샘플링 기법을 적용하여 방지한다.

07-4a 편향을 방지를 위한 샘플링 기법을 적용하였는가?
Yes  No  N/A

□   □   □

 스마트 치안 분야 데이터셋에서 연령, 성별 또는 인종, 범죄 이력 등 가능성에 따라 사회적 편견 또는 

차별을 일으키는 편향 요인이 있다(06-2a 참고). 이러한 다양한 차별 가능성에 따라 스마트 치안 서비스

를 하는 인공지능 학습 데이터셋을 대상으로 할 때는 다음의 인구 통계학적 샘플링 기법을 적용한다.

 확률 샘플링: 단순 무작위 샘플링, 체계적 샘플링, 계층화 샘플링, 클러스터 샘플링 

 비확률 샘플링: 편의 샘플링, 자발적 응답 샘플링, 의도적 샘플링, 스노볼 샘플링, 할당량 샘플링, 

샘플링 할당량 샘플링

 스마트 치안 시스템은 얼굴 및 신원 인식은 물론 적대감과 침착함 등의 클래스 구별 작업에서 자연스럽

게 클래스 불균형 문제가 발생한다.
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 클래스 불균형 문제를 해결하고자 언더 샘플링, 오버 샘플링 기법 등을 적용한다. 객체 클래스의 불균형

으로 편향이 예상되면 그로 인한 편향을 방지하는 샘플링 기법을 적용하고, 적용 과정에서 필요한 활동

과 정보가 생성되었는지 확인한다.

 무작위 샘플링: 데이터를 샘플링하는 가장 간단한 방법이다. 이 방법에서는 전체 데이터 집합에서 

데이터의 하위 집합을 무작위로 선택한다. 

 오버 샘플링 및 언더 샘플링: 오버 샘플링은 해당 클래스의 데이터를 더 추가하여 소수 클래스의 대표

성을 높이는 것을 포함한다. 반면에 언더 샘플링은 해당 클래스에서 일부 데이터를 제거하여 다수 

클래스의 대표성을 줄이는 것이다. 이러한 방법을 사용하면 데이터 집합에서 서로 다른 클래스의 

표현 균형을 맞출 수 있다.

참고 오버 샘플링 기법의 예 

랜덤 오버 샘플링

∘ 기존 소스 클래스를 단순히 복제하여 비율을 조정하는 방법

∘ 단순 복제로 인해 분포가 변하지 않고, 수가 증가하여 가중치를 더 많이 받는 원리

∘ 동일한 데이터가 확산하면 과적합의 위험이 있다.

<출처: Satyam Kumar, 7 Over Sampling techniques to handle Imbalanced Data, 2020> 

 SMOTE[79] 

∘ 이 방법도 유용하며, 이 방법은 연속적인 기능만으로 설계되어 이 방법에 대해 언급하였다. 

∘ 임의의 소수 클래스 데이터에서 가까운 소스 클래스 간에 새로운 데이터 생성하기

∘ 임의의 소스 클래스에 해당하는 관측치 X를 가져와서 X에 가장 가까운 가장 가까운 이웃 X(nn)을 찾은 

다음, K X(nn)와 ‘X 사이에 새로운 데이터 X’를 대체한다. 
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<출처: Satyam Kumar, 7 Over Sampling techniques to handle Imbalanced Data, 2020> 

Borderline SMOTE[80]

∘ SMOTE에 약간의 변형이 있는 알고리즘 

∘ 다수 집단과 소수 집단이 서로 인접한 경계선의 분포는 매우 중요하다. 

∘ 경계선의 소수 클래스 데이터에 SMOTE 적용

ADASYNAdaptive Synthetic Sampling[81]

∘ 경계선 SMOTE에서 알고리즘이 약간 더 수정되었다. 

∘ 경계선 근처에서 [위험, 안전, 소음]의 3가지로 판단하여 SMOTE로 진행한 부분에 가중치를 부여하여 

적용한다.

<출처: Satyam Kumar, 7 Over Sampling techniques to handle Imbalanced Data, 2020> 
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SVM SMOTE[82] 

∘ 경계선 SMOTE의 또 다른 버전은 SVM의 오분류 지점을 식별하고자 설계된 SVM SMOTE이다. 

∘ 이 방법에서 경계선 영역은 원래 훈련 데이터셋을 훈련한 후 SVM의 지원 벡터 포인트로 근사화된다. 

∘ 그리고 각 소수 클래스 서포트 벡터의 경계선 영역에 합성 데이터를 생성한다. 

K-Means SMOTE[83] 

∘ 클래스 불균형 데이터 때문에 개발된 방법이다.

∘ 입력 공간의 소수 클래스 샘플을 생성한다.

∘ 고전적인 K 평균 클러스터링 알고리즘처럼 작동한다: 

- k-평균 방법으로 데이터 집합 클러스터링하기 

- 소수 클래스 샘플 수가 많은 것을 선택한다.

- 소수 클래스 샘플에 더 많은 합성 데이터를 개별적으로 할당한다.

<출처: Satyam Kumar, 7 Over Sampling techniques to handle Imbalanced Data, 2020> 
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안전성  책임성  

요구사항 08 오픈 소스 라이브러리의 보안성 및 호환성 점검

 인공지능 모델 설계 및 개발 단계에서는 개발 기간을 단축하고 최신 기술 동향을 빠르고 유연하게 적용

하고자 다양한 오픈 소스를 활용한다. 오픈 소스 라이브러리를 활용하기로 하였다면 사용할 라이브러

리가 신뢰하는 수준인지, 안정적으로 업데이트 중인지, 주의하여야 할 라이선스 기준은 무엇인지 등 

해당 오픈 소스의 버전을 지속해서 확인하여 운영 및 보안상의 위험 요소를 점검한다.

08-1 오픈 소스 라이브러리의 안정성을 확인하였는가?
Yes  No  N/A

□   □   □

 오픈 소스 라이브러리는 얼굴 인식은 물론 음성 인식 등 인공지능 분야의 연구와 다양한 분야의 협업을 

향상하는 데 유용한 도구이며, 사용이 편리하여 대부분 개발자가 프로젝트에 사용하는 경향이 있다. 

오픈 소스 라이브러리의 혁신성과 편의성 덕분에 거의 모든 수준의 연구/개발에 활용되며, 치안 시스템

에도 활용된다.

 오픈 소스 라이브러리는 특정 조직, 개인 또는 회사에서 관리한다. 오픈 소스를 운영하는 방식은 다양하

므로 사전에 꼼꼼히 확인하여 향후 발생하는 리스크를 최소화하고 라이브러리가 얼마나 안정적인지 

측정하여야 한다. 전문가들은 개발자가 오픈 소스 라이브러리를 프로젝트에 통합하기 전에 다음 사항

을 확인하여야 한다고 경고한다[85].

 알려진 보안 취약점 확인

 라이선스 확인

 소프트웨어/라이브러리 버전을 확인하고 오픈 소스 라이브러리를 항상 최신 상태로 유지

 활발한 커뮤니티 확인

 문서 및 가이드라인 확인 (예: SBOMSoftware Bill of Materials)

 인공지능 모델을 개발하고자 프로젝트에 오픈 소스 라이브러리를 사용하기로 하였다면, 오픈 소스 라

이브러리의 안정성을 확인하여야 한다. 오픈 소스 라이브러리의 안정성은 해당 오픈 소스 라이브러리

의 사용자 수, 업데이트가 자주 이루어지는지, 이슈에 대한 대응이 신속하게 이루어지는지 등에 따라 

달라진다.
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08-1a 활성화된 오픈 소스 라이브러리를 사용하였는가?
Yes  No  N/A

□   □   □

 오픈 소스 라이브러리 제공자가 라이브러리 개선 및 업데이트를 중단하면, 개발 중인 스마트 치안 시스

템에 위험을 초래하므로 오픈 소스 라이브러리 사용에서 안정성은 매우 중요한 요소이다[86]. 

 인공지능 라이브러리의 안정성은 많은 개발자가 적극적으로 참여할 때 가능하다는 의견이다. 따라서, 

사용하려는 오픈 소스 라이브러리의 개발 과정을 주의 깊게 살펴보아야 한다. 

 ‘기업 공개소프트웨어 거버넌스 가이드 - 정보통신산업진흥원’에 따르면, 오픈 소스 프로젝트의 활성

화 정도를 확인하는 것도 안정성을 확인하는 한 가지 방법이다. 해당 오픈 소스가 활발한 커뮤니티에서 

논의되는지, 그 커뮤니티 내 구성원들이 적극적으로 협력하는지는 아주 중요한 선택의 표지석이다.

 오픈 소스 라이브러리를 GitHub에서 관리 중이라면, 오픈된 이슈 개수나 Pull Request 수, 마지막 

커밋 일시 등을 통해 오픈 소스 개발이 얼마나 활발하게 이루어지고 지속해서 발전할 가능성이 어느 

정도인지 파악하여야 한다.

 그 밖에도 해당 오픈 소스와 관련된 StackOverflow 질문 수, 오픈 소스 다운로드 수, Google 쿼리
query 결과 수 등을 간단하게 측정하여 해당 라이브러리의 활성화 정도를 확인하여야 한다.

 Redhat은, 오픈 소스 기반의 수익화 모델(호환성, 보안 강화, 기술 지원 등 제공)을 개발하고, 오픈 

소스 라이브러리 업데이트 시 커뮤니티 내 구성원들이 제안한 개선 사항도 적용한다. 이처럼 수익화 

모델 기반의 오픈 소스 라이브러리 역시 개인 및 기업의 참여가 활성화된 프로젝트로 판단하여야 한다.

참고 스마트 치안 분야 오픈 소스 라이브러리의 안정성 분석 예시

 GitHub 소스 분석 예시(2023.02.01. 기준)

항목

오픈 소스 
라이브러리

오픈 이슈 
개수

Pull 
Request 수

마지막 커밋 
일시

Contributor 수 Used 수 Star 수
StackOverflow 

질문 수

OpenCV 2,376 125 2023.03.30 1,448 - 67,634 70,936

TensorFlow 2,016 227 2023.03.31 3,345 - 172,609 81,483

YOLOv5 215 61 2023.03.30 309 - 36,858 592

YOLOv7 1,112 88 2023.03.04 29 - 9,500 1,757

YOLOv8 486 36 2023.03.30 62 428 5,560 -

Apache NiFi - 26 2023.03.31 438 - 3,699 4,846

ZoneMinder 120 9 2023.03.29 252 - 4,092 19

Motion 3 - 2023.03.27 73 - 3,311 586

MobileNet-
SSD

149 - 2021.06.28 7 - 1,893 425

Multiple 
Object 
Tracker

58 - 2023.03.08 5 - 1,913 10

Domoticz 92 4 2023.03.26 355 - 3,243 21

allennip 80 11 22. 11. 22 260 2,961 11,382 205



인공지능 모델 개발03

2024 신뢰할 수 있는 인공지능 개발 안내서 – 스마트 치안 분야98

 Google Trends를 이용한 쿼리 분석 예시(2023.03.31. 기준): 전 세계적으로 지난 5년 동안, YOLOYou Only 

Look Once와 Apache NiFi는 다른 라이브러리보다 더 높은 조회 수를 기록함. 트렌드 확인 시 주제를 컴퓨터 
및 전자 제품으로 한정하여 확인

 한국에서는 지난 5년 동안, YOLO와 Apache NiFi가 다른 라이브러리보다 많은 조회 수를 기록함

 Papers with Code를 이용한 쿼리 분석 예시(2023.03.31. 기준): Papers with Codes에서 ‘Crowed 
Counting’ 쿼리에 대한 검색 결과 분석 - 논문과 함께 사용된 라이브러리 목록, 참조된 논문 수, 별의 수 및 
논문 정보를 사용하여 언급된 라이브러리가 얼마나 신뢰할 수 있는지 확인함
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08-2 오픈 소스 라이브러리의 위험 요소는 관리되고 있는가?
Yes  No  N/A

□   □   □

 2020년 시놉시스에서는 발간한 “2020 오픈 소스 보안 및 위험 분석(OSSRA) 보고서”에 따르면, 개발

된 시스템의 50% 이상이 오픈 소스 라이브러리/컴포넌트를 사용하여 제작되는 것으로 확인되었다

[84].

 인공지능 모델 개발 시 오픈 소스 라이브러리 사용 및 위험 요소 관리는 일반적인 인공지능 개발과 비교

하여 최소한 동일한 수준으로 관리하여야 한다. 개발 과정에서 사용되는 오픈 소스 라이브러리나 개발 

환경 버전 변경에 따른 호환성을 고려하여 오픈 소스 라이브러리의 종류와 버전을 선택하여야 하며, 

사용하는 오픈 소스 라이브러리에서 보안 취약점이 발견되므로 이러한 이슈를 점검하여 보안 위험도 

관리가 필요하다.

<출처: Kang Shik Shin, Evaluation Of Open Source Vulnerability Scanning Tools, KAIST CSRC 

Weblog, 2022>
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08-2a 사용 중인 오픈 소스 라이브러리의 라이선스 준수 사항을 이행하였는가?
Yes  No  N/A

□   □   □

 오픈 소스는 무료로 사용하지만, 라이선스별로 준수 사항은 별도로 규정된다. 그러므로 오픈 소스 라이

브러리를 활용하여 인공지능 모델을 개발한다면, 사용할 오픈 소스 종류 및 라이선스 고지문을 확인하

고, 허용 또는 의무 사항을 우선 숙지하여야 향후 발생하는 법률적 위험이 최소화된다. 스마트 치안 분야

에서 오픈 소스 라이브러리의 라이선스 요구사항을 이행하는 것은 다음과 같은 이유로 중요하다.

 책임: 스마트 치안 시스템이 오픈 소스 소프트웨어 사용 시, 라이선스의 조건을 따르는 확보에 대한 

책임이 있다. 이를 이행하지 않으면 법적인 문제와 잠재적 손해가 초래된다.

 보안: 오픈 소스 소프트웨어는 스마트 치안 시스템에서 기능과 보안을 강화하고자 자주 사용된다. 

그러나 라이선스 요구사항을 준수하지 않고 오픈 소스 소프트웨어를 사용하면 시스템이 보안 취약

점이나 익스플로잇에 취약해져 보안 위험이 발생한다.

 평판: 오픈 소스 라이선스를 준수하지 않으면 개발자 또는 공급 업체로서 평판과 신뢰도가 손상된다. 

오픈 소스 커뮤니티의 부정적인 여론과 불신으로 이어져 고객이나 파트너를 유치하는 데 영향을 미

친다(“Log4j 취약성 위기”[100]의 사례).

 협업: 오픈 소스 커뮤니티는 지식과 리소스의 협업과 공유를 통해 번창한다. 오픈 소스 라이선스를 

준수하면 다른 사람의 지식재산을 존중할 뿐만 아니라 다른 사람이 사용하고 구축하도록 자신의 소

프트웨어를 제공함으로써 커뮤니티에 기여한다.

 다음은 OSIOpen Source Initiative[87]에 의해 제시된 오픈 소스 라이선스에 대한 요구사항이다.

 자유로운 재배포(Free Redistribution)

 소스 코드 공개(Source Code Open)

 2차 저작물 허용(Derived Works)

 저작자의 소스 코드 원형 유지(Integrity of The Author's Source Code)

 개인이나 단체에 대한 차별 금지(No Discrimination Against Persons or Groups)

 사용 분야에 대한 차별 금지(No Discrimination Against Fields of Endeavor)

 라이선스의 배포(Distribution of License)

 특정 제품에만 유용한 라이선스 금지(License Must not be specific to a product)

 다른 소프트웨어를 제한하는 라이선스 금지(License Must not restrict other software)

 기술 중립적인 라이선스 제공(License must be Technology-Neutral)
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Apache 
License 

2.0
AGPL 3.0

Apache 
License 

2.0
GPL 2.0 GPL 2.0

Apache 
License 

2.0
GPL 3.0 GPL 3.0

Apache 
License 

2.0

오픈 소스 라이브러리
OSI 기준

Open
CV

YOLO 
v8

Apache 
NiFi

ZoneMi
nder

Motion
Mobile
Net-
SSD

Multiple 
object 
Tracker

Domo-
ticz

allennlp

복제, 배포, 수정 권한 허용 ○ ○ ○ ○ ○ ○ ○ ○ ○

배포 시 라이선스 사본 첨부 ○ ○ ○ ○ ○ ○ ○ ○ ○

저작권 고지 사항 또는 
Attribution 고지 사항 유지

○ ○ ○ ○ ○ ○ ○ ○ ○

배포 시 소스 코드 제공 
의무와 범위

-

네트워크 
서비스 
포함 

전체코드

- 전체코드 전체코드 - 전체코드 전체코드 -

조합 저작물 작성 및 타 
라이선스 배포 허용

○ - ○
조건부

○
조건부

○
○ - - ○

수정 내용 고지 - ○ - - - ○ ○

명시적 특허 라이선스의 허용 ○ ○ ○ - - ○ ○ ○ ○

라이선시가 특허소송 
제기 시 라이선스 종료

○ ○ ○ - - ○ ○ ○ ○

이름, 상표, 상호에 대한 
사용 제한

○ ○ ○ - - ○ - - ○

보증의 부인 ○ ○ ○ ○ ○ ○ ○ ○ ○

책임의 제한 ○ ○ ○ ○ ○ ○ ○ ○ ○

상위 활용 오픈 소스 라이브러리의 OSI 기준definition 분석

08-2b 사용 중인 오픈 소스 라이브러리의 호환성 및 보안취약점을 확인하였는가?
Yes  No  N/A

□   □   □

 라이브러리의 버전 변경 과정에서 개발 환경, 언어, 도구 및 다른 라이브러리 버전과 호환되지 않는 호환성 

문제가 초래된다. 따라서 오픈 소스 라이브러리 종류 및 버전 선택 시 라이브러리 간 의존성dependency을 

파악하는 등 호환성을 고려하여야 한다.

 사용 중인 오픈 소스 라이브러리에서 보안 취약점이 발견되기도 한다. 보안 취약점에 따른 영향을 최소

화하고자 보안 취약점 및 버전 변경에 따른 릴리즈 노트release note를 확인하여 신속히 탐지 및 대응하여

야 한다.

 도구를 활용하여 오픈 소스의 보안 취약점을 확인하도록 한다. 다음은 무료로 이용하는 도구 중 일부이다.

 Snyk(무료 및 유료 버전 제공)

 WhiteSource Bolt(GitHub 및 Microsoft Azure 사용자 무료 사용 가능)

 Labrador

 Veracode SCA(무료 사용하는 커뮤니티 버전 제공)
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 OpenVAS, OpenSCAP, OWASP, CVECommon Vulnerabilities and Exposures details 등 보안 취약점 기준 및 

분석 도구를 통해 오픈 소스 라이브러리의 보안 취약점을 분석하여, 최근에 발견된 보안 위협의 내용과 

라이브러리 개발진의 대응 정도를 이해할 수 있다.

참고 스마트 치안 분야 오픈 소스 라이브러리의 보안 취약성 분석 예시

TensorFlow CVECommon Vulnerabilities and Exposures 예시(2023.02.01. 기준)

∙ 서비스 거부(DoSDenial of Service) 공격에 취약한 부분이 분석되었으며(31.0%), 오버플로 위협(18.4%)도 

분석

∙ 2021년 201건에서 2022년 164건으로, 보고된 보안 취약점의 총수가 감소하여, 개발진이 보안 위협에 어느 

정도 대응하는 것으로 이해됨

2019~2022년 TensorFlow 라이브러리의 CVE 보안 취약점 분석 결과

OpenCV CVECommon Vulnerabilities and Exposures 예시(2023.03.31. 기준)

∙ 서비스 거부 공격에 취약한 부분이 분석되었으며(37.5%), 코드 실행(21.9%)과 오버플로 위협(31%)도 

분석됨

∙ 2017년 17건에서 2022년 2건으로 보고된 보안 취약점의 총수가 감소하여, 개발진이 보안 위협에 어느 정도 

대응하는 것으로 이해됨

2017~2020년 OpenCV 라이브러리의 CVE 보안 취약점 분석 결과
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Apache NiFi CVECommon Vulnerabilities and Exposures 예시(2023.04.03. 기준)

∙ 서비스 거부 공격에 취약한 부분이 분석되었으며(9.7%), 코드 실행(6.5%), XSS (9.7%), 정보 획득(9.7%), 

CSRF 위협(3.2%)도 분석됨

2017~2023년 Apache NiFi 라이브러리의 CVE 보안 취약점 분석 결과

ZoneMinder CVECommon Vulnerabilities and Exposures 예시 (2023.04.03. 기준)

∙ 서비스 거부 공격에 취약한 부분이 분석되었으며(2.7%), 코드 실행(49.3%), 오버플로(1.3%), SQL 

인젝션(12.0%), XSS(53.3%), 디렉터리 트래버설(2.7%), 우회(4.0%), 정보 획득(2.7%), CSRF(5.3%), 

파일 포함 위협(4.0%) 등 다양한 부분에서 보안 취약점이 존재하는 것으로 분석됨

∙ 2019년 40건에서 2023년 8건으로 보고된 보안 취약점의 총수가 감소하여, 개발진이 보안 위협에 어느 정도 

대응하는 것으로 이해됨

2008~2023년 ZoneMinder 라이브러리의 CVE 보안 취약점 분석 결과
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다양성 존중

요구사항 09 인공지능 모델의 편향 제거

 인공지능 모델을 개발하는 과정에서 모델 종류나 시스템 목표에 따라 발생하는 편향을 제거하는 기법을 

고려하여야 한다(자세한 내용은 08-1a에서 참조).

* 요구사항 06-2에 언급된 것처럼 지역, 인종 차별, 방언 차이, 사회 경제적 또는 성차별 등 사회적·윤리적 문제가 있을 

때만 해당한다.
※ 이때, 잠재적 사용자에게 결과의 편향성 이유에 대해 신뢰하고 수용 가능한 설명/정보를 제공하여야 한다. 또한 피해를 

본 이용자에게서 제62조에 따라 고소당하는 것을 방지하고자 잠재적 이용자에게 확인서를 받는 것이 좋다(참고: 

04-1c).

09-1 모델 편향을 제거하는 기법을 적용하였는가?
Yes  No  N/A

□   □   □

 인공지능 모델은 데이터에 잠재된 편향을 학습하거나 심지어 편향을 더욱 증폭시키기도 한다. 따라서, 

데이터 정제 단계에서 데이터에 잠재된 편향을 제거하는 방법뿐만 아니라, 모델 개발 과정에서도 모델 

편향을 제거 또는 완화하는 기법을 적용하는 것이 바람직하다.

 편향 완화 기법은 이를 적용하는 단계에 따라 3가지 방식으로 나뉜다. 모델 학습 전에 적용해야 할 편향 

완화 기법pre-processing, 모델 학습 중에 적용할 기법in-processing, 모델 학습 이후 적용할 기법post-processing이다. 

구현하려는 인공지능 모델 및 목표 임무에 따라서 이 중 적절한 기법을 선택하여 적용하여야 한다.

09-1a 개발하려는 모델에 맞게 편향제거 기법을 선택하였는가?
Yes  No  N/A

□   □   □

 스마트 치안 분야에 활용되는 오픈 데이터셋은, 민감한 특성 정보를 포함하는 경우가 드물다. 따라서, 

오픈 데이터셋을 활용하여 인지 알고리즘 개발 시, 사회･윤리적으로 문제가 되는 편향 제거 기법은 현시

점에서 고려 대상은 아니다.

 그러나, 추후 스마트 치안 시스템의 데이터셋에 민감한 특성(예: 인종, 성별, 나이 등)이 반영되거나, 

시스템이 편향을 유발하면 다음과 같은 기법들을 고려하여 편향을 완화한다.

 알고리즘 공정성 기법: 알고리즘 공정성 기법은 스마트 치안 시스템에 적용되어 차별적 요인을 기반

으로 결정하지 않다. 이러한 기법에는 편향을 제거하기 위해고자 의도적으로 조정된 데이터로 모델

을 재학습시키는 등의 방법이 포함된다.
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 사람 감독: 스마트 치안 시스템은 사람의 감독을 포함하도록 설계되어야 한다. 이는 시스템이 경고를 

표시할 때, 사람이 시스템을 모니터링하고 결정함을 포함하는 의미이다. 이는 시스템이 편향된 결정

을 내리지 않도록 하며 시스템의 전체 정확도 또한 향상한다.

 각 방식의 특성과 구현하려는 인공지능 모델 및 목표 임무에 맞게 적절한 기법을 선택하고 적용하여야 

한다.

편향 유형
기법

(접근 방법)

기법 구분
설명

Pre In Post

인지 편향
congnitive bias

다양한 결정 계획 

수립


판단할 때 발생하는 경험 및 외형 인지 등에서 비롯된 편

향으로, 다양한 팀 또는 전문가의 도움으로 인지 편향 완

화 가능

(예: 개인이 가해자가 될 위험성을 추정하는 ‘가해 가능성 

예측’ 시 가해 가능성 수준 판단의 편향)

알고리즘 편향
algorithmic bias 가중치 재조정  

데이터셋의 부분집합 불균형으로 인해 발생하는 편향으

로 성별/인종 등에 따른 라벨의 조건부 확률에 기반하여 

각 그룹-라벨 조합에 다른 가중치를 적용하여 완화 가능

(예: 밝은 피부색 관련 데이터 수가 높거나 우세하여 상대

적으로 어두운 피부색의 인종이 치안 감시 대상으로 인식

되는 편향 발생[88])

평가 편향
evaluation bias 임곗값 

통제 및 결정 단계에서 혼혈, 인종에 따라 평가/예측하는 

등 윤리적 측면의 딜레마. 특정 조건에 반응하도록 훈련

된 AI 모델에 대한 인간의 의사결정 편향[89] 등

자동화 편향
automation bias

자동화 시스템 

감독


스마트 치안 인공지능 모델의 자동 판단 선호도에 의한 

편향으로 모델의 지속적인 감독을 통해 완화 가능

(예: 인공지능 모델이 얼굴 대칭이나 눈 모양 같은 일부 

얼굴 특징을 읽는 능력을 향상하면서, 턱선, 뺨뼈, 눈 모

양, 이마 등의 형태적 특징에서 학습한 인종, 출신 지역을 

반영하여 무의식적으로 자동화를 예측함[90])

대표적 발생 가능 편향에 따른 적용 가능 기법

참고 AI 모델의 편향성 사례 예시 

스마트 치안 시스템에 사용되는 인공지능 모델은 편향적이며, 특정 집단에 대한 불공정한 대우로 이어진다. 

이를 파악하고자 주어진 스마트 치안 사례를 확인한다.

자동화된 치안 접근 방식은 종종 부정확하며, 인공지능 모델의 예측에 의문을 제기하지 않을 때가 많아 책임 

공백으로 이어진다. 편향된 데이터를 사용하여 인공지능 모델을 학습시키면 특정 지역에서 과잉 치안이 

이루어지고 위험한 피드백 루프가 발생한다[91].

법 집행 및 출입국 관리에 안면 인식 및 기타 알고리즘 기반 기술을 사용하면 인종 차별과 외국인 혐오가 심화할 

위험이 있으며 인권 침해로 이어진다. 편향된 데이터는 AI 모델 학습에 사용되어 차별적인 결과를 

초래한다[92].

경찰 관행의 과거 데이터는 알고리즘이 어떤 지역이 “나쁜” 지역이고 어떤 지역이 “좋은” 지역인지에 대한 

태도를 반영하고 강화하는 결정을 내리는 피드백 루프를 만든다. 주로 체포 데이터에 기반한 인공지능은 실제 

신고된 범죄와는 달리 편향 위험성이 더욱 높다[93].



인공지능 모델 개발03

2024 신뢰할 수 있는 인공지능 개발 안내서 – 스마트 치안 분야106

09-1b 편향성 평가 및 모니터링을 위한 정량적 지표를 선정하고 관리하는가?
Yes  No  N/A

□   □   □

 편향성을 정량적으로 측정하는 지표는 아래 표와 같이 5가지 분류로 나누며, 개발하려는 모델과 임무 

목표에 맞게 지표를 선정하고, 편향 완화 여부를 지속해서 측정 및 관리하는 것이 바람직하다.

분류 지표

패리티parity 기반 지표 ∙ 인구 통계학적statistical/demographic 형평성 지표, 차등적disparate 효과 지표

혼동 행렬confusion matrix 기반 지표
∙ 동등 기회equalized opportunity, Equalized Odds, 전체 정확도 형평성, 조건부 

사용 정확도 형평성, 대응 형평성, 비보상 동등화

점수score 기반 지표 ∙ 양성 및 음성 클래스 균형 지표

사후 가정counterfactual 기반 지표 ∙ 사후 가정 공평성

개인individual 공평성 지표 ∙ 일반화 엔트로피 지수, 셰일 지수

편향을 정량적으로 측정하는 지표 분류

또한 한 연구[94]에 따르면, 인공지능 시스템에 사용되는 이상 징후 감지 알고리즘은 아프리카계 미국인이나 

피부색이 어두운 남성을 이상 징후로 예측할 가능성이 더 높다고 한다. 이는 스마트 치안 모델의 편향성이 특히 

소수 인구와 여성에게 편향된 결과를 초래함을 나타낸다. 이 연구는 이러한 유형의 알고리즘이 유색 인종을 

이상 징후로 식별할 가능성이 높으며, 이는 인종 프로파일링과 차별을 초래한다는 사실을 발견하였다.

<출처: 공정한 심층 이상 징후 탐지를 향하여[125]>

연구원들은 알고리즘 자체가 편향된 것은 아니지만, 알고리즘은 학습된 데이터를 통해 학습한다고 설명하였다. 

데이터가 편향되면 알고리즘은 특정 특성을 정상과 연관시키는 방법을 학습하게 된다. 이 문제를 해결하고자 

연구자들은 적대적 네트워크를 사용하여 민감한 속성과 학습된 표현 간 관계를 제거하는 공정한 이상 징후를 

탐지하는 새로운 아키텍처를 제안하였다. 이 접근 방식은 공정하고 정확한 이상 징후 예측을 동시에 보장한다. 

심층 이상 징후 탐지에 공정성을 추가하는 데 따르는 어려움은 알고리즘이 편향되지 않고 정확한 예측을 하도록 

한다.

주어진 기사와 연구를 살펴보면 스마트 치안 모델에 사용되는 인공지능 모델이 편향되어 특정 그룹에 대한 

불공정한 대우로 이어짐을 알 수 있다. 스마트 치안 시스템에 사용되는 인공지능 모델이 공정하고 편향되지 

않도록 모니터링하고 감사하는 것이 중요하다.
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참고 편향성 평가 및 모니터링 지표

하나의 지표로는 이러한 시스템 편향성의 복잡성을 완벽하게 파악할 수 없으므로, 개발된 시스템의 복잡성에 

따라 종합적인 평가를 하도록 다양한 지표를 조합하여야 한다. 

∘ 거짓 양성률False Positive Rate, FPR: 모델이 위협이나 범죄자로 잘못 식별하는 비율. FPR이 높다는 것은 모델

이 특정 그룹이나 개인에 대해 편향됨을 나타냄

∘ 거짓 음성률False Negative Rate, FNR: 모델이 실제 위협이나 범죄자를 식별하지 못하는 비율. 높은 FNR은 모델

이 특정 그룹이나 개인에게서 위협을 탐지하는 데 효과적이지 않음을 나타냄

∘ 균등한 확률Equalized Odds: 모델의 예측이 다른 인구 통계학적 그룹에서도 동일하게 정확함을 보장하는 공정

성의 척도. 균등한 확률 기준이 충족되지 않는다면, 이는 모델이 특정 그룹이나 지역의 개인이나 사건에 대

해 편향됨을 나타냄

∘ 오류율 패리티Error-Rate Parity: 이 측정값은 두 그룹 간 오탐률과 오탐률이 비슷해야 함을 보장함

∘ 예측 균등성Predictive Parity: 모델의 예측이 인구의 다른 하위 그룹 간에 동일하게 정확함을 보장하는 공정성의 

척도. 예측 균등성 기준이 충족되지 않는다면, 모델이 특정 하위 그룹에 대해 편향됨을 나타냄

∘ 보정Calibration: 시스템의 예측이 현실과 얼마나 잘 일치하는지(예측 동등성)를 측정하는 척도. 시스템이 예측

에 대해 과신하거나 과소신뢰하면 편향성을 나타낸다. 특히 개발된 시스템에 센서, 레이더, 엣지 디바이스, 

로봇 부품 등이 포함될 때 더욱 그러하다.

∘ 통계적 평등Statistical Parity: 이 기준은 위험도 점수의 분포가 두 그룹 간에 유사해야 함을 강조한다(결과적 공정

성).

∘ 또한 클라인버그[95]에 따르면 오차율의 공정성 기준과 예측적 공정성 기준은 양립할 수 없다.

∘ 인구 통계학적 평등Demographic Parity: 이는 시스템의 결정이 인종, 성별 또는 연령등 인구 통계학적 요인에 영

향받지 않도록 보장하는 또 다른 공정성 척도이다. 인구 통계학적 평등성 기준을 충족하지 못하면 시스템이 

특정 그룹, 사회경제적 상황 또는 개인 또는 이벤트의 지역에 편향됨을 나타낸다.

∘ 정확도 불균등Accuracy Disparity: 다른 인구 통계학적 그룹/지역 등 간 정확도 차이를 측정하는 척도. 특정 그룹/

지역이 모델의 예측에서 지속해서 정확도가 떨어진다면, 이는 편향을 나타냄

 스마트 치안 시스템에서 인공지능 공정성 지표를 사용할 때, 여러 지표 간 내재한 비호환성 인식이 중요

하다. 아래 연구들은 특정 인공지능이 다양한 공정성 기준을 동시에 만족시키기 어려움을 보여 주었다.

참고 사례 연구 - AI 시스템에서 차별을 방지하는 AI 공정성 평가[96]

이 연구는 한국과 미국을 중심으로 차별금지법의 중요성과 국가별 차별금지법의 차이에 대해 살펴본다. 한국의 

차별금지법은 직접 차별과 간접 차별에 모두 대응하며, 차별적 대우에서 특정 보호변수를 배제함을 강조한다. 

직접 차별에 대응하려면 입력 단계에서 해당 변수의 사용을 배제하여 문제의 근원을 해결하는 접근 방식이 

사용된다. 간접 차별은 편향된 결과가 특정 그룹에 불균형적으로 영향을 미칠 때 발생한다. 간접 차별을 

감지하는 기법에는 결과 동등성, 오류율 동등성, 예측 동등성 기준이 있다. 결과 동등성 기준은 결과를 실제 

인구 비율과 일치시켜 간접 차별을 식별하는 데 중요한 역할을 한다.

또한 예측 동등성 기준은 AI 사용자 관점에서 신뢰도와 관련 있다. 반면, 오차율 동등성에는 오탐 등의 요소가 

포함되며 공정성에 큰 영향을 미친다. 중요한 것은 이러한 기준을 차별 금지법에 통합하여 공정성 지표와 법적 

의미 사이의 간극을 좁혀야 한다는 요구가 증가한다는 점이다.

따라서 직접 차별을 방지하는 원칙은 입력 단계에서 보호변수를 통제함을 포함하며, 간접 차별을 해결하는 것은 

주로 결과의 평등성 달성에 중점을 둔다. 예측 동등성과 보정 기준은 신뢰성 확보의 핵심이다. 이러한 원칙은 

의사 결정 과정의 공정성과 형평성을 보장하고자 스마트 치안 시스템을 비롯한 다양한 AI 애플리케이션에서 

매우 중요하다.
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안전성

요구사항 10 인공지능 모델 공격에 대한 방어 대책 수립

 스마트 치안 알고리즘 중 위협 분석 시 인공지능 모델은 시각, 음성, 텍스트, 숫자, 위치, 센서, 엣지 디바

이스, 생체 정보 데이터 등 중요한 정보가 포함되어 있기 때문에 적대적 의도가 있는 사용자에 의해 인공

지능이 잘못된 의사결정을 하도록 유도하는 공격의 대상이 될 수 있으므로 이를 방지 또는 완화하기 

위한 대책을 수립한다.

10-1 모델 공격이 가능한 상황을 파악하였는가?
Yes  No  N/A

□   □   □

 적대적으로 생성된 입력과 같이 작은 변화에도 모델을 오동작하게 만드는 공격은 인공지능 시스템의 

안전성을 위협할 수 있다. 따라서, 적대적 공격을 이해하고 적절한 대응 방안을 마련하여 인공지능 모델

의 견고성을 향상시키는 것이 필요하다.

 적대적 공격의 대표적 유형으로는 회피 공격evasion attack이 있다. 추론 중에 인공지능 모델을 속이기 위해 

입력 데이터를 조작하는 것이다. 이러한 공격에 대응하는 방안을 수립하기 위해서는, 개발 중인 모델의 

데이터 유형(예: 이미지, 텍스트, 오디오)별로 공격 가능한 적대적 사례를 파악하여야 한다.

 스마트 치안 서비스에 적용 중인 모델을 대상으로 자행되는 추출 공격을 완화 또는 방어하고자 쿼리 

횟수 제한, 난독화, 차등 프라이버시, 워터마킹, 능동적 방어 등의 방법을 적용한다.

참고 얼굴 인식 기반 감시 시스템에 대한 모델 회피 공격 예시 [108]

최근에는 특히 감시 시스템이 공격 이미지, 패치, 티셔츠 등을 사용하여 공격받는다. 공격자는 적대적 이미지를 

통해 물리적으로 사기 사건을 일으켜 개발된 스마트 치안 시스템을 공격하려고 시도한다.

이 연구에서 연구자들은 실제 공격에 대한 얼굴 인식 시스템의 취약성에 대해 논의하고 이러한 시스템을 속이는 

적대적인 패치를 만드는 방법을 제안한다. 연구자들은 얼굴의 여러 부위에 이러한 패치를 부착하여 그 효과를 

연구하는 실험을 수행하였다. 사전 학습된 모델을 사용하여 다양한 사람의 임베딩을 수집한 결과 패치의 크기와 

배치가 공격 성공에 영향을 미친다는 사실을 발견하였다. 실험 결과, 제안된 방법이 디지털 및 물리적으로 얼굴 

인식 시스템을 성공적으로 속임을 보여 주었다.

  

<출처: On Adversarial Patches: Real-World Attack on ArcFace-100 Face Recognition System, SIBIRCON, 

2019[101]>
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10-1a 데이터 유형별 공격 가능한 적대적 사례를 확인하였는가?
Yes  No  N/A

□   □   □

 적대적 공격에 관한 연구가 가장 활발히 이루어지고 있는 분야는 영상 분야로, 입력 이미지 공격이 주를 

이룬다. 이미지는 텍스트나 오디오에 비해 픽셀값의 고차원 배열로 표현되는 복잡성으로 인해 적대적 

사례를 생성하기가 비교적 쉽기 때문이다. 생성된 적대적 사례는 사람에게는 정상으로 보일 정도로 설

계되지만, 모델의 예측을 변경시킬 수 있다. 이미지를 대상으로 한 적대적 사례의 예시는 다음과 같다.

 CCTV 화면에 적대적 노이즈 현상을 추가하여 시스템이 차량의 번호판을 오인식하도록 유도

 의료 분야 영상에 적대적 노이즈를 추가하여 세그멘테이션 성능을 떨어뜨리도록 유도

 텍스트 데이터 대상으로는, 문장에 대한 긍정 또는 부정에 대한 판별 모델에 대한 적대적 사례 연구가 

진행되고 있다. 문장에서 중요 단어에 대한 후보군을 선정한 후 이를 대체하고 문법상 문제 여부, 유사도 

등을 판단한 후에 오인식 확률이 높은 단어로 대체함으로써 공격이 가능하다.

 오디오 데이터는 사람이 들을 수 없는 작은 노이즈를 입력에 추가하여 음성 인식 모델에 의해 잘못 인식

되는 사례를 찾는 방법을 사용한다. 또한, 적대적 공격은 아니지만 오디오 데이터의 오인식 공격 방법으

로써 특정 음으로 기계를 오작동시키거나, 사람이 들을 수 없는 영역대의 주파수를 이용하는 연구들도 

진행된 바 있다.

참고 BDPL 경계 차등 비공개 레이어[100]

또한 모델 추출 공격에 관한 다른 연구로는 BDPL이 있다. BDPL 기법은 분류를 결정하는 기준과 그 주변 

영역을 경계 민감 영역으로 지정하고 이 영역을 보호함으로써 외부의 입력이 민감 영역에 가까워질수록 결과에 

노이즈가 섞여 모델 추출을 어렵게 한다.
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10-2 모델 공격에 대한 방어 수단을 강구하였는가?
Yes  No  N/A

□   □   □

 06-1 에서 언급한 것처럼, 인공지능 서비스 운영 과정에서 입력 데이터에 최소한의 변조를 가해 예상

과는 다른 결과를 출력하도록 하는 적대적 공격에 노출될 수 있다. 따라서, 인공지능 모델 개발 단계에서 

대처 가능한 방안을 검토 및 적용하는 것이 바람직하다.

 10-1 을 통해 현재 개발 중인 모델의 공격 가능한 상황을 파악하였다면, 모델 최적화model optimization를 

통해 적대적 공격에 방어할 수 있다. 모델 최적화는 주로 성능 향상, 자원 효율성 향상, 학습 시간 단축, 

모델 해석성 개선 등의 차원에서 활용되지만, 적대적 사례에 대한 효과적인 대응을 위해 활용되기도 

한다. 모델 최적화를 통한 방어 대책을 통해 모델이 적대적 사례에 강건하게 동작하도록 한다.

 완벽한 방어 방법은 없으므로 다양한 방어 기법과 지속적인 업데이트를 통합하는 계층화된 보안 전략이 

핵심이다. 시스템 개발자는 보호하고자 엣지 디바이스, CCTV 카메라, 센서, 레이더에 방어 기술을 적

용함을 고려하여야 한다.

<출처: Zheng, H., Ye, Q., Hu, H., Fang, C., Shi, J. “BDPL: A Boundary Differentially Private Layer 

Against Machine Learning Model Extraction Attacks”, 2019>

참고 얼굴 인식 기반 감시 시스템에 대한 모델 회피 공격 예시 [108]

최근에는 특히 감시 시스템이 공격 이미지, 패치, 티셔츠 등을 사용하여 공격받는다. 공격자는 적대적 이미지를 

통해 물리적으로 사기 사건을 일으켜 개발된 스마트 치안 시스템을 공격하려고 시도한다.

이 연구에서 연구자들은 실제 공격에 대한 얼굴 인식 시스템의 취약성에 대해 논의하고 이러한 시스템을 속이는 

적대적인 패치를 만드는 방법을 제안한다. 연구자들은 얼굴의 여러 부위에 이러한 패치를 부착하여 그 효과를 

연구하는 실험을 수행하였다. 사전 학습된 모델을 사용하여 다양한 사람의 임베딩을 수집한 결과 패치의 크기와 

배치가 공격 성공에 영향을 미친다는 사실을 발견하였다. 실험 결과, 제안된 방법이 디지털 및 물리적으로 얼굴 

인식 시스템을 성공적으로 속임을 보여 주었다.
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참고 모델 추출 공격에 대한 방어 기술[99]

연구원들은 침입 이벤트(여러 시계열 데이터 및 데이터 스트림)를 지속해서 모니터링하는 데 사용하는 

네트워크에 연결된 여러 센서 및 액추에이터의 이상 징후 탐지로 비지도 GAN 모델을 사용한다. 이 모델은 먼저 

적대적 샘플을 생성하고 이를 판별 모델에 전달하여 실제 센서 데이터와 구별한다. 모델 추출의 구조는 다음과 

같다.

<출처: Dan Li et al. “Anomaly Detection with Generative Adversarial Networks for Multivariate 

Time Series”, 2018>

10-2a 모델 최적화를 통한 방어 대책을 마련하였는가?
Yes  No  N/A

□   □   □

 인공지능 모델 개발 단계에서는 모델 최적화를 통해 인공지능 모델이 적대적 사례에 강건하게 대응할 수 

있다. 대표적인 방어 대책으로는 Defensive Distillation, Gradient Regularization, Gradient Masking, 

Stochastic Network 등이 존재한다. 각 방안에 대한 설명 및 기법 예시를 다음 표에 정리하였다.

 방어 대책을 선택할 때는 10-1 을 통해 파악한 데이터 유형별 적대적 사례를 먼저 확인하는 것이 

좋다. 예를 들어 Defensive distillation의 경우, 텍스트 분류를 수행하는 신경망을 대상으로 한 적대적 

사례에 대해 견고성을 크게 향상시키지 못하였다는 연구 결과가 존재한다. 따라서, 방어 대책을 적용할 

때는 데이터 유형에 가장 적합한 방안을 선택하는 것이 필요하다.

  

<출처: On Adversarial Patches: Real-World Attack on ArcFace-100 Face Recognition System, 

SIBIRCON, 2019[101]>
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방어 기법 분류 방어 기법 내용

적대적 훈련
adversarial training

모델 훈련 시 훈련 데이터셋에 적대적 사례를 모방하는 적대적 샘플 데이터셋을 포함함

그러나, 모든 적대적 사례의 수를 고려하지 않는다면, 즉 충분한 수와 다양성이 있는 적대적 

샘플 훈련 데이터셋이 보장되지 않는다면, 방어 기술로서의 성능이 보장되지 않음

∙ 적대적 학습 방법의 유형: 빠른 기울기 부호 방법fast gradient sign method, FGSM, 투영된 기울기 

하강법projected gradient descent, PGD, 적대적 로짓 페어링adversarial logit pairing, ALP

∙ 적대적 학습은 적대적 예제를 훈련 데이터에 포함하여 모델의 견고성을 향상하는 것을 의미

하며, 적대적 샘플은 인공지능 모델을 속이고자 특별히 설계된 입력값임

이러한 데이터를 훈련 데이터에 포함하여 모델은 공격에 대해 더 저항력을 가지도록 학습시킴

입력 정제
input sanitization

모델에 입력 데이터를 제공하기 전에 조작이나 변경 여부를 확인함. 악의적인 입력 데이터에 

의해 모델을 속이는 것을 방지함

입력 유효성 검사
input validation

모델에 입력 데이터를 제공하기 전에 조작이나 변경 여부를 확인함. 악의적인 입력 데이터에 

의해 모델을 속이는 것을 방지함

랜덤화
randomization 입력 데이터에 무작위 노이즈나 변형을 도입하여 공격자의 회피 공격을 어렵게 함

앙상블 모델
model ensembling

동일한 두 모델(원본 모델과 적대적 공격을 판단하는 모델)의 추론 결과를 비교하여 두 결과 

사이에 차이가 발생할 때 적대적 공격으로 판단함

또한, 특정 모델에 적용되는 적대적 공격을 불가능하게 만들고자 여러 학습 모델을 결합하여 

최종 판단하는 방법을 적용함

∙ 모델 결합은 여러 모델의 출력을 결합하여 전체적인 정확도와 견고성을 향상함을 의미함. 

이는 단일 모델이 적대적 공격에 속을 위험을 줄임

마그넷magnet 
방법[102]

정상 데이터의 다양성manifold을 근사화하여 정상과 적대적인 예제를 구별함

적대적인 샘플을 다시 만들어, 작은 적대적인 경우를 올바르게 분류하는 왜곡에 효과적인 

다양성 근처로 이동시킴

쿼리 수 제한
반복적인 쿼리를 시도하는 역전inversion 공격이나 모델 추출 공격을 방지하고자 반복적인 조회 

수를 제한함

Stochastic 
Network

학습 모델의 불확실성을 다루기 위한 확률적인 요소를 도입하는 네트워크를 말한다. 이를 통해 

모델의 결정을 불확실하게 만들어 적대적 사례에 대한 저항성을 높인다. (예: defensive 

dropout, Random Self-EnsembleRSE)

방어적 증류
defensive 

distilation[56]

DNN의 구현. 제안된 방법은 DNN 모델의 훈련 단계에 적용됨

제안된 방법은 훈련 모델의 소프트맥스 레이어에 사용되는 증류 온도distillation temperature라고 

불리는 방법임

GAN 기반 방어

GAN은 회피 공격[62]에 대한 방어 메커니즘으로도 사용함

GAN 모델의 기본 아이디어는 판별자에 의해 감지되지 않는 새로운 이미지를 생성하고자 생

성기를 사용할 때 판별자에게 잡히지 않도록 함을 목표로 함

APE-GAN 모델은 반대로, GAN 모델의 생성자에 적대적 이미지를 입력으로 제공하고, 

GAN 모델을 사용하여 이 공격받은 이미지를 공격받지 않은 형태로 변환함[103].

Gradient 
Regularization

대부분의 적대적 공격은 모델 추론 과정에서의 경사gradient를 보고 공격이 이루어진다. 학습 모델

의 경사가 출력으로 노출되는 것을 방지하는 것에 중점을 둔다. 

- Gradient Regularization: 모델의 경사를 일관된 형태로 유지(예: Bit Plane Feature 

Consistency (BPFC) regularizer, Second-Order Adversarial Regularizer (SOAR))

- Gradient masking: 출력에 노이즈를 추가하거나, 학습 중에 특정 부분을 제거함으로써 모델

의 경사를 외부로부터 감춤(예: S2SNet)

Gradient 
Masking

AI 모델 회피 공격에 대한 방어 기법 예시
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 책임성  투명성

요구사항 11 인공지능 모델 명세 및 추론 결과에 대한 설명 제공

 인공지능 모델의 추론 결과만으로는 예측된 결과가 어떤 요소에 의해 도출되었는지 알기 어렵다. 또한, 

시스템의 최종 결과를 얻고자 다수의 인공지능 모델이 사용된다. 이러한 과정에서 인공지능 모델의 예

측 결과에 대한 사용자 신뢰를 확보하기 위해 사용된 모델 정보, 결과 도출 과정에 대한 설명 추론 결과에 

대한 설명을 제공한다.

* 사람이 인공지능 모델의 의사 결정 방식을 파악하도록 돕는 모델의 작동 방식에 대한 유용한 정보(예: 의사 결정 메커니즘, 

의사 결정의 기초를 이루는 학습 데이터, 인공 신경망 내에서 사용된 변수와 가중치)

참고 AI 플랫폼 온라인 지원 사례

 스마트 치안 시스템의 AI 모델과 관련된 몇 가지 주요 사양 및 개념:

∘ 모델 아키텍처: AI 모델의 전반적인 설계 및 구조이다.

∘ 학습 데이터: AI 모델은 추론 중에 접하게 될 데이터의 예가 포함된 대규모 데이터셋에서 학습하여야 한다.

∘ 하이퍼파라미터: 학습 및 추론 중에 AI 모델의 동작을 제어하는 파라미터이다.

∘ 추론 결과: 추론 중에 훈련된 AI 모델은 새로운 데이터를 가져와 학습된 지식을 기반으로 예측 또는 결정을 
생성한다.

∘ 정확도 및 성능 지표: AI 모델의 성능을 평가하는 데 사용된다.

∘ 개인정보 보호 및 보안 고려 사항: 적절한 개인정보 보호 및 보안 조치가 마련되는지 확인함이 중요하다. 
여기에는 데이터 암호화, 액세스 제어, 공격에 대한 예방 및 관련 규정 또는 표준 준수를 포함한다.

11-1 인공지능 모델의 명세를 투명하게 제공하는가?
Yes  No  N/A

□   □   □

 인공지능 시스템의 투명성을 확보하는 방안 중 하나는 인공지능 모델 또는 서비스의 개발, 테스트 및 

배포 과정에서 발생한 다양한 결과를 문서로 작성하는 것이다.

 스마트 치안 시스템은 이 문서가 사람들에게 결정에 대한 아이디어를 제공하고 시스템의 신뢰성을 확보

한다. 획득된 모델을 설명하는 상세 문서를 작성하는 메커니즘을 구축하고, 모델의 목적, 입출력 정보, 

성능, 편향성, 신뢰성 등의 결과를 사용자가 인공지능 모델과 관련된 정보를 요청할 때 투명하게 공개한다.

 인공지능 모델의 주요 정보 및 구성 요소를 자세히 문서화함은 스마트 치안 시스템의 투명성 측면과 

아울러 잠재적인 오류로 인해 영향을 받는 사용자의 이의 제기 시 추적성 측면에서도 중요하다.
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11-1a 시스템 개발 과정과 모델 작동 방식에 대한 세부 정보가 설명된 문서를 작성하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템의 투명성을 높이고 시스템 사용자가 인공지능 기반 프로그램 구성 요소를 파악하는 

정보 제공은 시스템 신뢰성을 높이는 데 중요한 요소이다. 이를 위해 인공지능 모델 개발 과정에서 모델

의 명세를 작성한 모델 상세 문서 확보 시, 사용자에게 인공지능 시스템의 구성 요소를 파악하는 정보를 

제공한다.

 스마트 치안 시스템이 작동하는 방식을 설명하고자, 센서, 카메라 및 소프트웨어 알고리즘 등 주요 구성 

요소에 대한 정보를 제공한다. 또한 악의적이거나 도망 중인 여행자, 무기, 보행자의 비정상적인 행동, 

침입자, 화재 등 잠재적인 치안 위협을 감지하고 대응하는 방법, 다양한 환경(가정, 공공 또는 비즈니스)

의 특정 요구사항을 충족하고자 사용자 정의 및 구성 방법 등을 설명한다.

 이러한 내용을 포함하는 스마트 치안 시스템의 개발 프로세스와 모델 작동 방식을 자세히 설명하는 문

서 내용을 다음과 같이 작성한다.

문서 섹션 문서 섹션 내용

개요 개발 중인 스마트 치안 시스템에 대한 개요와 그 필요성을 설명

요구사항
스마트 치안 시스템에 대한 특정 기능을 포함한 요구사항을 개요로 설명

예산이나 시간 제약과 같은 제약 사항도 고려 필요

설계

하드웨어 및 소프트웨어 구성 요소를 포함한 스마트 치안 시스템의 전반적인 설계 구조 설명

시스템의 아키텍처와 다양한 구성 요소(예: 센서, 레이더, 엣지 디바이스, CCTV 카메라 등)가 

상호 작용하는 방식에 대해 함께 설명

구현
스마트 치안 시스템을 구현한 방법과 직면한 어려움 및 극복 과정을 설명

필요시, 구현을 설명하는 코드 조각이나 기술적인 다이어그램을 포함

테스팅

스마트 치안 시스템이 요구사항을 충족하는지 확인하고자 어떻게 테스트하였는지 설명

테스트 중에 발생한 문제와 그에 대한 대응 방안 설명

필요시, 해당 사례에 위치 정보나 날씨/예보 정보 등 추가

테스팅 결과
테스트 결과를 제시하고 스마트 치안 시스템의 결과를 평가

시스템의 향후 개선 사항이나 반복에 대한 권고 사항 제공

결론 문서의 핵심 요점을 요약하고 스마트 치안 시스템의 중요성 강조

 위 내용 외에, 스마트 치안 시스템의 책임과 투명성을 유지하고자 IBM과 WEFworld economic forum가 제안

한 방법을 사용하거나 활용하여 AI 시스템의 투명성을 보장하는 문서를 작성한다[115][116].

 의사 결정 과정에 영향을 미치는 가중 요소(특징), 주요 가정, 사양 해석 시 주의 사항 및 이에 따른 

치안 알고리즘의 위협 탐지 특성에 적합한 모델 사양 정보 등을 준비한다.

모델 사양 구분 모델 사양 내용

모델 개요 모델 소유자, 성숙도 수준, 라이선스, 생성된 데이터 등

의도한 용도 기본 사용 사례, 보조 사용 사례, 사용자, 대응 지침, 윤리적 고려 사항 등

모델 상세 모델 디자인, 하이퍼파라미터 정보, 목적 함수, 공정성 제약 조건 등

인공지능 모델 사양 정보 문서화 항목 예시[155]
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11-2 사용자가 모델 추론 결과의 도출 과정을 수용할 수 있도록 근거를 제공하는가?
Yes  No  N/A

□   □   □

 사용자가 인공지능 모델의 추론 결과 및 인공지능 시스템의 동작을 신뢰하려면 시스템 사용자가 인공지

능 모델이 제공하는 판단 혹은 추론 결과의 도출 과정을 이해할 수 있어야 하며, 사용자에게 이에 대한 

설명 및 근거를 제시하는 것이 바람직하다.

 스마트 치안 시스템에 대한 모델 추론 결과를 도출하는 프로세스에는 여러 단계가 포함되며 결과의 정

확성과 신뢰성을 뒷받침하고자 섹션 10의 소개 부분에서 언급한 각 단계에서 증거를 수집하여야 한다.

 학습 데이터: 학습 데이터의 품질과 다양성은 정확성에서 중요하다. 데이터 적합성을 뒷받침하는 

증거로서 수집 절차, 전처리 방법 및 소스 유효성 검증이 포함된다. 데이터의 구체적인 내용, 양, 다양

성 및 품질에 대한 문서화는 적합성을 보장한다.

 모델 아키텍처와 하이퍼파라미터: 모델 구조와 하이퍼파라미터는 정확도에 영향을 미쳐, 선택된 내

용, 설계 원칙, 구체적인 아키텍처 그리고 하이퍼파라미터 선택의 근거를 문서화함이 중요하다.

 모델 평가 지표: 정확도, FAR, 정밀도, 재현율, F1 점수 및 ROC 곡선 등 성능 지표는 정확성과 신뢰

성을 검증한다. 평가 중에 이러한 지표를 문서화하여 그 효과를 입증한다.

 테스트와 검증: 획득한 데이터를 사용하여 모델 테스트 및 검증에서 얻은 절차, 테스트 데이터 및 

결과를 증명한다. 이러한 교차 검증 프로세스는 정확도와 신뢰성을 강화한다.

 실제 배포: 스마트 치안 시스템에 모델을 배치한 결과, 실제 시나리오의 성능, 사례 연구, 사용자 피드

백 및 보안 직원의 참여로 실용성과 효과성이 입증된다.

모델 사양 구분 모델 사양 내용

활용한 데이터 데이터 소스, 인구 그룹, 변수, 전처리 방법 등

평가 정보 평가 데이터, 지표, 결과, 제한 사항 등

모니터링 정보 최근 평가 정보, 실패 정보, 버전 이름 등

문서 검증항목 구분 문서 검증항목 내용

완전성 정보가 누락되지 않음

간결성 사실 내용을 있는 그대로 효율적으로 전달함

관련성 모든 정보는 주제와 관련됨

뒷받침하는 증거 충분한 증거를 기반으로 주장을 지원함

어휘 선택 용어와 단어의 선택은 대상 독자에게 적합함

명확성 용어 및 기타 내용은 충분히 이해하며, 모호하거나 애매하거나 이해하기 어려운 부분은 없음

구조 논리적인 구조와 정보 흐름을 가짐

표현 표현 스타일(텍스트, 그래프, 표 등)은 콘텐츠에 적절함

탐색성 관심 있는 정보를 쉽게 찾도록 구성됨

문서화 작성 결과 검증 체크리스트 관점 예시[156]
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 보안 조치: AI 모델과 스마트 치안 시스템에 구현된 보안 조치의 문서화는 신뢰성을 보장하며 잠재적

인 위협이나 취약성을 보호한다.

 스마트 치안 시스템에 대한 모델 추론 결과를 도출하는 과정에서 투명성과 책임성을 보장하고자 증거를 

철저히 문서화하고 검증함이 중요하다.

 설명 방법의 하나로 인공지능의 행동, 추론 결과의 이면에 있는 논리를 사용자에게 설명하여 이해하기 

쉽게 함[104]을 고려하는데, 이와 관련하여 섹션 10-1a에 제시된 내용을 참고하도록 한다.

 그러나 개인이 이해하기 어려운 설명은 추론 결과에 부정적인 영향을 미치므로 기술 적용 시 전문가와 

상담 및 충분한 논의가 필요하다.

 또한, AI 모델의 추론 결과의 근거를 항상 설명하는 것은 아니므로, XAI 기술의 적용 이외의 대안을 

사용하여 AI 시스템의 투명성을 확보하여야 한다. 따라서 XAI 기술의 적용 가능 여부를 고려하여 이 

세부 요구사항의 검증항목을 선택적으로 적용하여야 한다.

11-2a 인공지능 모델에 적합한 XAIeXplinable AI 기술을 적용하였는가?
Yes  No  N/

□   □   □

 심층 학습 기술을 활용한 인공지능 시스템은 성능이 우수하지만 설명 가능성이 낮다. 이럴 때 모델 추론 

결과에 대한 확신과 시스템 전체에 대한 신뢰도가 낮아지므로 사용자가 모델 추론 결과를 수용하는 근

거를 확보하여야 한다.

 대표적인 XAI 기술로 모델 비종속적인 설명 방법을 제공하는 LIME 지표나 모델 종속적인 설명 방법을 

제공하는 LRP 지표 등을 이용한다. 다만, XAI 기술은 연구가 계속 진행 중이므로 기술 도입 전에 적합한 

기법 선택이 중요하다. 

 스마트 치안 시스템의 투명성은, 텍스트 또는 시각화 등 다양한 접근 방식을 통한 XAI 기술을 사용하여 

보장한다. 또한, 인공지능을 더 투명하고 신뢰하게 하려면 다음 사항을 고려한 XAI 기술 활용이 필요하다.

 스마트 치안 시스템은 이미지, 비디오, 생체 정보 등 다양한 데이터를 처리한다. XAI 기술을 도입하

려면, 이런 다양한 데이터 유형에 맞게 적절한 기술을 찾아야 한다.

 XAI 기술은 스마트 치안 시스템이 어떻게 결정을 내리는지 설명해 준다. 그러나 모든 치안 시스템에 

동일한 방식으로 사용되는 표준 해결책은 없다. 어떤 기술을 사용할지는 시스템의 종류, 처리하는 

데이터, 사용자의 요구사항 등에 따라 달라지며, 신중한 평가가 필요하다.

 XAI 기술의 도입은 치안 시스템의 투명성과 신뢰성을 높이지만, 적용과 평가 과정에서 전문가와 

상담 및 검토가 필요하다. 법적·윤리적, 개인정보 보호와 관련된 사항도 고려하여야 하므로 전략적

인 접근이 필요하다.
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참고 스마트 치안 분야 데이터 타입에 따른 XAI 적용 사례

데이터 종류 XAI 적용 사례

센서 데이터

<출처: E-SFD: Explainable Sensor 

Fault Detection in the ICS Anomaly 

Detection System, 2021>

인공지능 기술의 의사 결정 과정은 아직 ‘블랙박스’로 

남음

- 이 연구에서는 XAI 기술을 사용하여 센서 측정치와 

데이터를 검토함

- 이 주석을 사용하여, 치안 전문가들은 이상을 감지한 

후 응답 과정에서 이상을 일으킨 기능을 한 센서를 식

별함

- 이런 방식으로, XAI 기술은 시스템 결과에 대한 선언

적인 설명을 제공하는 데 유용함[105]

이미지 데이터
<출처: Grad-cam: Visual 

explanations from deep networks 

via gradient-based localization, 

2017>

연구에서는 적용된 XAI 방법들이 검출/분류 예측 결과

에 어떤 영향을 미쳤는지 확인함

- 왼쪽 그림에서 보여 주듯이, 치안 시스템 모델이 예측

하고자 사용한 영역을 시각화하여 설명을 제공받음

- 이는 사용자가 모델 예측의 근거를 이해하는 데 도움

이 됨* [106]

* 시각화된 예측의 투명도 값을 사용하거나 개인의 얼굴

이나 신용카드 스냅샷 등의 개인 및 민감한 정보를 시

각화할 때 개인정보 보호 문제를 반드시 고려하여야 함

시계열 데이터

<출처: Explainable deep neural 

networks for multivariate time 

series predictions, 2019>

연구에서는 태양광 발전소에서 얻은 다변량 시계열 데

이터의 특징을 시각화하고자 XAI 기술을 사용함[107]

- 이 기술을 이용하여 연속/시계열 데이터로 얻은 데이터

/특징의 예측 결과 시각화가 가능함

참고 스마트 치안 시스템에서 고려하는 XAI 기법 또는 알고리즘 예시

XAI 알고리즘 설명

Gradient 
SHAP[108]

PyTorch용 오픈 소스 XAI 라이브러리인 Captum의 

제공 기능

- Gradient SHAP에서는 각 입력 샘플에 다양한 가우

시안 노이즈를 추가한 다음, 기준선과 입력 사이에서 

무작위 점을 선택하고, 선택한 무작위 점을 기준으로 

그라디언트 값을 계산함

- 이 알고리즘에 따르면, 입력 특징은 독립적으로 간주

하며, 모델 함수의 설명은 기준선과 입력 사이에서 선

형임
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XAI 알고리즘 설명

Grad CAM[109]

시각화 목적으로 GradCAM 방법을 적용하면, 딥러닝 

분류기에 의하여 X의 분류에 기여하는 각 픽셀을 보여 

주는 히트맵을 얻음

- 히트맵의 각 픽셀은 인터뷰 상황의 예측에 중요한 부

분으로서 분류의 중요성(즉, 관련성)에 따라 [0], [1] 

범위에서 값들을 가짐

LIME[110]

LIME은 이미지뿐만 아니라 텍스트(자연어 생성

(NLG)) 데이터에도 입력을 지원함

- LIME은 치안 시스템 모델을 포함한 복잡한 모델에 

대한 로컬 설명을 생성하는 데 널리 사용되는 기술임

- 이 기술은 더욱 단순하고 해석 가능한 모델을 사용하

여 특정 예측을 둘러싼 로컬 영역에서 보안 모델의 동

작을 근사화하는 방식으로 작동함

- LIME은 치안 시스템 모델이 특정 결정을 내리는 데 

영향을 미친 특징이나 속성에 대한 통찰을 제공함

SHAP[111]

SHAP는 특정 변수를 위한 모든 변수 조합을 입력하고 

결과를 비교하여 특정 변수가 예측에 얼마나 기여하는

지 결정함

- 기여도가 높은 변수를 식별할 때는 LIME과 비슷하

지만, 데이터에 가중치를 부여한다는 점에서 다름

- 좌측 그림에서, 파란색과 빨간색은 예측 결과에 대한 

높음(파란색)과 낮음 기여(빨간색)를 나타내며, 막대

의 크기는 영향의 정도를 나타냄

- SHAP는 개인 그룹 간에 값을 공정하게 분배하는 방

법을 제공하는 게임 이론적 접근법이며, 치안 시스템 

모델을 포함한 기계 학습 모델의 예측을 설명하는 데 

적용됨

- SHAP 값은 특정 예측에 대한 각 특징 또는 속성의 기

여도를 설명하는 데 사용하며, 모델의 전체적인 동작

을 설명하는 데 사용됨[112]
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11-2b XAIeXplainable AI 기술 적용이 불가능한 경우, 기술 외 대안을 마련하였는가?
Yes  No  N/A

□   □   □

 인공지능 모델의 추론 결과 및 결정의 근거를 설명하는 것이 항상 가능한 것은 아니다. 특히 스마트 치안 

분야에서는 개인정보 보호와 안전 문제도 함께 해결하여야 하므로, 설명 가능한 인공지능 기술에 설명

이 항상 충분하지는 않을 수 있다[113].

 투명성은 사용자와 개인이 시스템의 결정을 신뢰하게 하는 핵심 요소이다. 인공지능의 투명성은 보이

는 부분만으로 제한되는데, XAI는 인공지능 시스템의 작동 방식을 쉽게 설명하려고 노력한다. 그러나 

이것은 사용자의 개인 정보를 침해하는 설명을 제공하거나, 민감한 정보에 대한 이해가 어려운 복잡한 

설명을 할 수도 있다[114].

 설명을 더 의미 있게 만들려면 추가적인 도구와 방법, 예를 들어 규칙 기반 시스템, 의사 결정 트리, 베이

지안 네트워크, 퍼지 논리 등이 필요하다. 복잡한 상황을 다루려면 전문 시스템도 고려하지만, 비용이 

많이 들므로 예산을 신중히 고려하여야 한다.

 스마트 치안 시스템에 어떤 XAI 기술을 선택할지는 시스템의 특별한 요구사항, 예를 들어 결정 과정의 

복잡성, 사용 가능한 데이터의 양과 품질 그리고 비용과 자원 등에 따라 달라진다.

11-3 모델 추론 결과에 대해 사용자의 판단을 도울 수 있는 설명을 제공하는가?
Yes  No  N/A

□   □   □

 사용자에게 인공지능 모델의 추론 결과에 대한 설명을 제공하면, 사용자는 단순히 해당 인공지능 모델

의 최종 결과뿐 아니라 그 결과가 도출된 수치적인 근거로 확률값, 불확실성uncertainty 등을 제공받는다. 

이러한 정보는 사용자의 의사 결정에 도움이 되지만, 오히려 사용자의 혼란을 유발하므로, 정보 제공의 

필요성을 사전 검토가 필요하다.

11-3a 모델 추론 결과에 대한 설명이 필요한지 검토하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템이 도출한 결과에 대한 설명 제공은, 사람들이 인공지능을 활용하여 의사 결정하는 데 

도움이 되지만, 오히려 방해도 된다. 따라서 모든 경우에 추론 결과에 대한 설명을 제공하기보다는, 설

명이 꼭 제공되어야 하는지를 확인하는 과정이 선행되어야 한다.

 투명성: 스마트 치안 시스템이 작동하는 방식과 결정의 근거에 대해 투명하여야 한다. 모델 추론 결

과에 대한 설명을 제공함으로써 사용자/개인/시스템에 영향받는 사용자가 시스템 동작을 이해하고 

신뢰하도록 도움을 줌
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 책임성: 스마트 치안 시스템이 잘못된 결정을 내렸을 때, 왜 그런 결정을 내렸는지 설명하는 것이 

중요하다. 모델 추론 결과에 대한 설명을 제공함으로써 시스템 내의 오류나 편향을 식별하고 해결하

는 데 도움됨

 컴플라이언스: 개발된 시스템에 따라(어디에서 어떤 유형의 위협 감지 및 누구에게 영향을 미치는

지) 인공지능 시스템이 내린 결정에 대한 설명을 제공하는 규제 요구사항이 있다. 이를 준수하지 않

으면 법적 및 재정적인 처벌을 받음

 사용자 신뢰: 스마트 치안 시스템의 모델 추론 결과에 대한 설명을 제공하여 사용자/개인과의 신뢰 

구축에 도움이 된다. 사용자는 시스템이 어떻게 작동하고 왜 특정 결정을 내리는지 이해할 때 더 신뢰

하는 경향임

 시스템 개선: 모델 추론 결과에 대한 설명을 제공하여, 개발자들은 개선할 부분을 식별하고 시스템을 

변경하여 성능을 향상하고 오류를 줄임

 스마트 치안 시스템의 모델 추론 결과에 대한 설명을 제공하는 것은 투명성, 책임성, 준수, 사용자/개인 

신뢰 및 시스템 개선을 보장하고자 중요하다. 올바른 판단을 내리도록, 인공지능 모델의 추론 결과에 

대한 설명을 제공하지 않는 편이 더 나을 때 두 가지 예시는 다음과 같다.

 첫째, 모델의 추론 결과에 대한 설명 제공 자체가 사용자의 의사 결정에 크게 영향을 미치지 않는다고 

판단될 때다. 설명 제공으로 인해 미치는 영향을 명확하게 분석하지 않을 때, 자세한 설명을 제공하

면 사용자의 의사 결정에 더 도움이 된다고 생각하겠지만, 예상과는 다르게 혼란을 초래한다. 예를 

들어, 인공지능 시스템이 도출한 두 가지 결과가 있고, 각각의 예측 확률이 85.8%, 87.0%라면, 

사용자는 어떤 결과를 활용하여 의사 결정을 할지 혼란스러워한다.

 둘째, 예측 확률이 너무 높거나 낮을 때도 모델의 추론 결과에 대한 자세한 설명을 제공하지 않는 

것이 낫다. 만약 시스템의 출력 결과에 대해 신뢰도가 100%라고 사용자에게 알릴 때, 사용자가 시

스템의 출력 결과를 맹목적으로 수용하게 한다.

11-3b 사용자에게 인공지능 모델 추론 결과에 대한 설명을 제공하였는가?
Yes  No  N/A

□   □   □

 각 모델의 추론 결과가 참값과 일치할 확률을 계산하면, 이를 모델의 최종 의사 결정에 대한 설명으로 

사용할 수 있다. 확률 변수의 분산 크기로, 인공지능 모델이 도출한 결과를 얼마나 확신하는지를 나

타내는 불확실성을 모델 추론 결과에 대한 설명으로 고려해 볼 수 있다.

설명 제공 방안 설명 내용

텍스트 기반 설명

모델이 결정에 이르기까지 어떻게 도달하였는지 설명하는 텍스트 설명을 제공

예를 들어, 시스템의 센서가 감지한 특정 객체나 움직임 등 주요 요소를 설명하는 

문장이나 단락을 제공함

시각화[149]

모델이 결정에 도달하는 과정을 사용자에게 시각화 기법을 사용하여 제시

예를 들어, 모델이 결정을 내리고자 주목한 입력 이미지의 영역을 강조하는 

GradCAM 기법과 같은 히트맵을 표시하거나, 모델이 사용하는 다양한 특징 간 

관계를 나타내는 그래프를 표시함



인공지능 모델 개발03

PART 02. 요구사항 및 검증항목 121

 그러나, 결정의 논리에 대한 타당한 증거를 제시하지 않고 모델 추론만 제시하는 것은 사용자, 개인, 

비즈니스 제공자 등이 편향되었다고 비난받는다(06-3a의 COMPAS 사례). 이 문제를 해결하고자 인

공지능 모델의 추론 결과에 대한 확률값을 측정하고, 추론 결과의 확신도를 나타내는 불확실성을 양적

으로 측정하고 설명하는 것을 고려하여야 한다. 다음은 추론 결과의 확률과 불확실성에 따른 설명의 

예시이다.

설명 제공 방안 설명 내용

상호 작용 기반 설명

상호 작용 설명을 통해 사용자들은 모델이 어떻게 결정에 이르렀는지 실시간으

로 탐색함

예를 들어, 사용자들이 모델에 의해 사용되는 매개 변수를 조정하고 결정이 어떻

게 변하는지 확인하도록 허용함

자연어 생성natural language 

generation, NLG[150]

자연어 생성 방안은 모델의 의사 결정 과정에 대한 사람이 읽는 설명을 자동으로 

생성하는 기술(예: LIME 기술)

예를 들어, 시스템은 “시스템이 뒷마당에서 수상한 움직임을 감지하여 경보가 작

동되었다.”처럼 경보가 작동된 이유를 설명하는 문장을 생성함

추론 확률(0~1) 불확실성(0~1) 설명 예시

0.98 0.01 98% 정확도 및 1% 불확실성으로, 거의 확실하게 침입을 탐지하였다.

0.98 0.90
98% 정확도로 침입을 탐지하였으나, 불확실성이 90%로, 사용자의 확인이 

필요히다.

참고 사람 감지기의 불확실성 추정에 대한 연구 사례

추론 결과의 불확실성을 설명하고자 다양한 연구가 진행된다.

다중 인스턴스 학습 프레임워크 내에서 프레임별 사람 감지 모델을 활용하여 시공간 행동 감지기를 훈련하는 

지도 기반 학습 방법으로, 이 접근 방식은 불확실성 기반 손실 함수를 사용하여 레이블 노이즈와 불확실성 문제

를 해결하고자 한다.

또한, 연구자들은 이 방법이 네트워크에 의해 만들어진 불확실성 예측을 통합하여 가방의 소음과 표준 다중 인

스턴스 학습(MIL) 가정의 위반을 더 잘 다루도록 한다고 언급한다.

<출처: Uncertainty-aware weakly supervised action detection from untrimmed videos, 2020[117] >
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참고 비디오 감시 시스템의 불확실성 추정에 대한 연구 사례[118]

이 연구에서 연구자들은 Dempster-Shafer evidence 이론을 사용하여 스마트 교통 비디오를 감시하는 새

로운 이벤트 인식 프레임워크를 조사한다.

추론 결과의 불확실성은 추론된 사건의 정확성과 신뢰성에 중대한 영향을 미치며, 이는 결국 의사 결정 과정에 

영향을 미친다. 제안하는 프레임워크는 DS 이론을 사용하여 불확실성을 관리하고 신뢰도를 수치로 표현함으

로써 이 문제를 해결하고자 하나, 추론 결과의 신뢰성은 증거를 수집하는 데 사용되는 감지 및 추적 시스템의 

정확성과 신뢰성 그리고 시스템을 통해 증거를 전파하는 추론 과정에 따라 달라지는 것으로 확인된다.

<출처: Evidence reasoning for event inference in smart transport video surveillance, 2014[ 158]>
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 다양성 존중

요구사항 12 인공지능 시스템 구현 시 발생 가능한 편향 제거

 인공지능 시스템 구현 단계에서 편향을 고려하지 않는다면, 시스템 설계자 또는 개발자의 배경지식이

나 편견, 특정 인구 통계의 대표성 및 알고리즘 설계 선택 등으로 인공지능 시스템이 편향된다. 이러한 

편향은 불공정한 결과와 시스템의 정확도 감소 등으로 이어진다. 따라서 발생 가능한 편향을 식별하고 

이를 제거하는 방안을 고려하여 설계한다.

12-1 소스 코드 및 사용자 인터페이스로 인한 편향을 제거하기 위해 노력하였는가?
Yes  No  N/A

□   □   □

 스마트 치안 분야 인공지능 시스템은 복잡한 알고리즘과 다층 아키텍처로 인해 시스템 편향이 발생한

다.[119]. 

 인공지능 시스템과 인터페이스 및 상호 작용 측면에서 개발자 통찰력, 사용자 기대치, 영향을 받는 인구 

통계, 경험 및 환경 콘텍스트 등의 관점에서 표현 편향presentation이나 순위 편향ranking bias 등이 발생하는지

를 미리 확인하여 편향을 방지하도록 시스템을 설계하는 것이 바람직하다.

 그 외에 인공지능 시스템의 구현 단계에서 편향을 방지하고자 작성된 코드를 주기적으로 검토하여 코드 

구현 과정에서 특정 클래스 접근이 누락되지는 않았는지, 개발자의 편견이 코드에 반영되지는 않았는

지 등을 확인하여야 한다.

참고 요구사항 프로세스에 사용되는 AI 시스템의 결과 편향으로 인한 실패/보고서

1. 2018년 중국 AI 교통 캠 케이스
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12-1a 데이터 접근 방식 구현과정 등 소스 코드에서의 편향 발생 가능성을 확인하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템은 모델에서 활용한 데이터에 접근하는 방식이 코드상에 구현되는 과정에서 특정 클래

스의 접근이 누락하는 등 다양한 형태의 편향이 발생한다.

 인공지능 시스템이 의사 결정 과정에서 사용하는 정보(데이터, 클래스 등)를 사용하려고 하거나 모델 

구축 시에 사전 경험, 규칙, 분석 등의 경험이 반영되어 의사 결정이 이루어지면 인지 편향과 확인 편향

을 일으킨다. 이러한 편향을 줄이고자 다양한 배경과 경험을 지닌 전문가들의 검토를 통한 시스템 평가

가 필요하다.

 데이터 접근이나 모델의 편향을 파악하고 완화하는 작업은 시스템 구현 시 반영하여야 하며, 개발 중인 

스마트 치안 시스템에 다음 접근 방법 중 적합한 방법을 선택할 수 있다.

 중국의 얼굴 인식 시스템은 버스의 광고 포스터에서 유명한 사람의 얼굴을 무단 횡단으로 감지하였다.

∘ 얼굴 인식 시스템을 기반으로 한 응용프로그램은 규칙 위반 목록에 버스의 광고판에 사람을 게시하였다.

∘ 개발된 모델의 인지적 편향이 이 문제를 일으켰다.

∘ 경찰서는 모델이 업데이트되었다고 선언하였다.

2. 편견으로 인한 잘못된 얼굴 인식 2020

 이 사건의 가능한 원인은 모델 학습 과정에서 불균형 데이터셋 사용 때문이다.

∘ 디트로이트 경찰서에서 사용하는 안면 인식 서비스는 사람들의 피부색을 차별한다.

∘ 강도 사건을 수사하는 동안 경찰서는 얼굴 인식 시스템을 사용한다.

∘ 편향된 결과가 발견된 후, TEANECK NJ- 타운십 의회는 편향 발생으로 인해 감시 비디오 영상에 얼굴 

인식 기술 사용을 금지하였다[120].
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 스마트 치안 시스템에서 데이터 접근 방식의 편향을 식별하고자 사용된 데이터를 분석하여 특정 그

룹의 과대 표현이나 과소 표현 등의 편향 원인을 찾고 해결하는 접근법이 필요하다(예: 11-1의 결함 

있는 안면 인식 사례).

 시스템의 광범위한 테스트와 검증 수행이 한 방법이다. 이것은 다양한 실제 상황에서 시스템을 테스

트하고 결과에서 발생하는 편향 사례를 분석함을 포함한다. 시스템의 결과가 지속해서 편향된 결과

를 산출한다면, 데이터 접근 방식의 구현에서 편향을 의미한다.

 인공지능 시스템 설계 및 개발 단계에서 발생한 편향을 확인하고자 오픈 소스 도구(예: FairML, 

Google What-If Tool, ML Fairness Gym, IBM의 AI 360 Fairness, Aequitas, FairLearn)를 

활용한다. 이러한 도구들은 주기적으로 출력 데이터의 통계를 분석하여 알려지지 않은 편향을 발견하

거나, 미리 지정한 공평성 평가 지표에 따라 기능의 위험 여부를 알리는 등의 기능을 수행한다. 이 도구

들을 활용함으로써 구현 과정에서 편향을 빨리 발견하고 대응하게 한다.

12-1b 사용자 인터페이스user interface 및 상호작용interaction 방식으로 인한 편향을 확인하였는가?
Yes  No  N/A

□   □   □

 시스템 설계 과정의 다양한 단계에서 편견이 도입됨을 이해하는 것이 중요하다. 이는 데이터 수집, 알고

리즘 개발뿐 아니라, 사용자 인터페이스 디자인을 포함한 과정에서 발생한다. 스마트 치안 시스템에서 

사용자 인터페이스와 상호 작용 방법으로 인한 편견을 식별하는 중요성은 다음과 같다.

 사전 훈련된 인공지능 모델의 편향으로, 사용자 인터페이스나 상호 작용 방식에 편향성이 있다면, 

시스템은 사용자 입력을 정확하게 해석하지 못하고, 편향을 증폭시켜 잘못된 결정과 효과적이지 않

은 치안 조치로 이어짐

 스마트 치안 시스템에서 사용자 인터페이스와 상호 작용 방법으로 인한 편견의 식별은 법적 및 윤리

적 측면에서 중요함. 많은 국가에서는 다양한 특성을 기반으로 한 차별을 금지하는 법과 규정이 있으

며, 편견이 있는 시스템은 법적 및 재정적인 조치를 받음. 또한, 윤리적 고려 사항에 따라 시스템은 

배경이나 피부색과 관계없이 모든 사용자의 안녕과 안전을 보장하고자 설계되어야 함.

 사용자의 상호 작용 편향을 방지하려면 사용자의 인터페이스 설계 및 구현 시에 편향 발생 가능성이 

있는 요소(예: 표현 편향, 순위 편향)를 미리 인식하여 제거하여야 한다.

 표현 편향: 정보가 제시되는 방식에 따라 발생하는 편향이다. 사용자들은 가장 두드러지는 내용에 

주된 관심을 표현하는 경향이 있다. 예를 들어, 국경 치안관이 여행자/이민자의 프로필, 출신 지역, 

인종, 범죄 기록, 사회 경제적 지위를 검토할 때, 인터페이스의 약간 불투명한 구성 요소의 정보를 

간과하여 무의식적으로 국경 허가를 받은 여행자/이민자의 실제 허가 상황과는 관계없이 그들을 

무시하기도 한다.

 순위 편향: 정보가 노출되는 순서에 기반한다. 사용자들은 상위 결과가 가장 관련성이 높고 중요하다

고 생각하여 하위 정보를 확인하지 않고 결정한다.
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참고 사용자에게 알림을 보내는 치안 시스템 인터페이스 예시[121]

∙ 감시 시스템의 인터페이스

   좌측의 얼굴 인식 결과를 표현할 때, 인종, 성별, 나이대 등과 무관하게 출력하여 시스템 사용자가 민감한 

특성에 대해 편향된 의사 결정 또는 편견을 가지지 않도록 함
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책임성  투명성

요구사항 13 인공지능 시스템의 안전 모드 구현 및 문제 발생 알림 절차 수립
 

 스마트 치안 시스템에서는 비디오 영상, 접근 기록, 생체 인식 데이터 등 민감한 데이터를 수집하고 처리

하므로 데이터 무단 엑세스, 도난 또는 오용 등의 문제가 빈번하게 발생한다. 따라서 스마트 치안 시스템

에 안전 모드를 구현하고, 문제 발생 알림 절차를 수립하여 발생 가능한 문제 상황에 대비한다.

13-1 공격, 성능 저하 및 사회적 이슈 등의 문제 발생 시 대응 가능한 안전 모드를 
적용하는가?

Yes  No  N/A

□   □   □

 많은 국가와 산업에는 기업이 개인 데이터를 보호하고 보안 위반을 방지하는 보안 조치를 구현하도록 

요구하는 규정이 있다. 스마트 치안 시스템에서 안전 모드를 구현하려면 시스템 사용과 관련된 위험을 

예방하거나 완화하는 오류 방지 메커니즘을 만드는 것을 포함하여야 한다. 안전 모드는 의도하지 않거

나 악의적인 동작을 방지하고자 시스템이 제한된 용량으로 작동하거나 특정 기능에 대한 액세스를 제한

하도록 설계된 상태이다.

 스마트 치안 시스템에서도 외부의 공격, 인적 오류human error, 인공지능 모델의 성능 저하, 편향 발생으로 

인한 사회적 물의, 사고 등이 예상될 때, 발생 원인을 사용자가 파악하고 해결하거나 사용자에게 정상적

인 기능으로 복구하는 방법을 제시하여야 한다. 이러한 대처 방법이 작동하는 상태를 안전 모드라고 

한다.

 개인에게 영향을 미치는 시스템 오류는 의사 결정 시 해당 분야 전문가의 기술적 안전 조치가 동반되어

야 한다. 자문 법률 전문가 또는 전문가는 제18조 및 제62조에 따라 고도로 개인정보 및 생물 정보 데이

터를 보호하는 것이 좋다. 구현된 안전 모드 및 문제 통지 절차와 관련된 일부 일반 지침은 다음과 같다.

 안전 모드 정의: 여기에는 문제가 발생하거나 보안 위협을 감지할 때 등 특정 상황에서 시스템이 수행

하여야 하거나 수행하지 말아야 하는 특정 동작 또는 작업을 정의하는 것이 포함된다. 안전 모드는 

사용자나 치안 시스템 자체에 대한 잠재적인 피해를 보호하도록 설계되어야 한다.

 안전 모드 구현: 안전 모드가 정의되면 스마트 치안 시스템의 코드에 구현되어야 한다. 여기에는 안

전 모드를 유발하는 특정 상황에 대한 특정 응답으로 시스템 알고리즘이나 프로그래밍을 수정하는 

것이 포함된다. 안전 모드를 철저하게 테스트하여 의도한 대로 작동하는지 확인하는 것이 중요하다.

 모니터링 및 업데이트: 스마트 치안 시스템은 문제나 보안 위협의 징후가 있는지 정기적으로 모니터

링하여야 한다. 문제 통지 절차는 효과적이고 효율적인지 확인하고자 정기적으로 검토하고 업데이

트하여야 한다.
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참고 ‘안전 모드’ 함수의 구현 예시

 안전 모드 기준 정의: 먼저 개발된 치안 시스템에 대한 안전 모드 기준을 정의한다. 이를 위해 중요하고 핵심적

인 기능 목록을 유지하여야 한다. 예를 들어 시스템을 활성화 및 비활성화하거나, 경보가 울릴 때나 카메라가 

움직임을 감지하였을 때, 시스템이 비활성화되었을 때 등 다양한 이벤트에 대한 알림을 받는 기능 등이 있다. 

이 예제에서는 치안 시스템 구성 요소 중 하나인 출입 통제 하위 시스템, 비디오 감시 시스템 또는 침입 탐지 

시스템 등에서 하드웨어 또는 소프트웨어 오류를 감지할 때 안전 모드가 트리거되는 것으로 가정한다. 또한 

안전 모드는 문제가 있는 하위 시스템을 비활성화하고 백업 시스템을 활성화하는 것으로 가정한다.

 안전 모드 메커니즘 설계: 안전 모드 메커니즘은 구성 요소 오류 발생 시 시스템이 따라야 할 일련의 규칙과 

절차로 구현된다. 예를 들어 출입 통제 하위 시스템이 오류를 발생시키면 시스템은 백업 출입 통제 시스템으

로 전환하거나 수동 출입 통제 절차를 요구한다. 안전 모드 메커니즘은 또한 시스템 관리자나 유지 보수 팀에 

오류를 처리하도록 통보를 트리거할 수 있다.

 안전 모드 테스트: 안전 모드를 테스트하고자 시스템은 문제가 있는 구성 요소(예: 잠금이 열리지 않는 문 또

는 녹화를 중단한 카메라)와 함께 시뮬레이션 된다. 안전 모드 메커니즘은 문제를 감지하고 백업 시스템으로 

전환하거나 수동 절차로 전환하여야 한다. 시스템 관리자는 또한 오류와 안전 모드 활성화에 대한 통보를 받

아야 한다.

 예시

∘ 불법 사용자가 스마트 치안 시스템이 설치된 건물에 접근하려고 할 때, 시스템의 얼굴 인식 알고리즘은 해당 

개인이 인가되지 않았음을 감지하고 안전 모드를 트리거한다. 안전 모드 프로그램은 출입 통제 하위 

시스템을 비활성화하고 해당 개인의 건물 입장을 방지한다. 동시에 시스템 관리자는 보안 위반과 안전 

모드의 활성화에 대한 통보를 받는다.

∘ 스마트 치안 시스템이 건물 내의 문 중 하나가 제대로 잠기지 않는 것을 감지할 때, 출입 통제 하위 시스템은 

안전 모드를 트리거한다. 안전 모드 메커니즘은 문의 잠금을 실패할 때 해당 문 잠금을 비활성화하고 백업 

잠금으로 전환하거나 수동 출입 통제 절차를 요구한다. 동시에 시스템 관리자는 문제와 안전 모드 활성화에 

대한 통보를 받는다.
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13-1a 문제 상황에 대한 예외 처리 정책이 마련되어 있는가?
Yes  No  N/A

□   □   □

 시스템에 문제가 발생하는 상황에서 기능 정지, 화면 전환 및 서비스 제공 초기 상태로 복구, 입력 거절, 

의사 결정 회피 등의 예외 처리가 이루어지는지 확인하여야 한다.

 이러한 예외 처리가 이루어질 때, 인공지능 시스템 사용자에게는 시스템 운영이 적절하지 않은 이유와 

시스템의 대응에 대하여 설명을 제공하여야 한다.

참고 스마트 치안 시스템의 예외 처리 정책 예시[122][123]

조직 또는 시스템이 지원하도록 예외 처리 정책을 구현함으로써, 문제 상황에 빠르고 효과적으로 대응하며, 사

고의 영향을 최소화하고 가능하면 빨리 시스템을 정상 작동 상태로 복구되도록 보장한다.

문제 상황 핵심 요소 예외 처리 정책

사건 보고 및 
에스컬레이션escalation

사건이 어떻게 보고되고 에스컬레이션되어야 하는지를 정의한다.

누구에게 알려야 하는지, 어떤 정보를 제공해야 하는지 그리고 사건이 얼마나 빨

리 해결되어야 하는지 등이 포함된다.

사건 분류 및 심각도

사건의 심각성과 시스템에 미치는 영향을 기반으로 사건을 분류하는 분류 체계

를 정의한다.

이를 통해 사건 해결을 우선순위에 따라 진행하고 가장 중요한 문제를 먼저 해결

하여야 한다.

안전사고 대응 절차

사건에 대응하는 절차를 정의한다.

사건의 영향을 완화하고자 취하여야 할 단계, 시스템을 정상 운영으로 복구하는 

방법 그리고 앞으로 유사한 사건이 발생하지 않도록 예방하는 안내 방법을 포함

한다.

의사소통 및 알림

사건 발생 시 의사소통의 처리 방안을 정의한다.

누구에게 알려야 적절한지, 어떤 정보를 제공해야 하는지 그리고 얼마나 자주 업

데이트를 제공하여야 하는지 등이 포함된다.

사고 검토 및 분석
사건 검토 및 분석 절차를 정의하여 사건의 근본 원인을 파악하고 대응 효과를 평

가하며 개선할 기회를 식별하여야 한다.
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13-1b 인공지능 데이터 및 모델 공격에 대해 시스템 측면의 방어 대책을 마련하였는가?
Yes  No  N/A

□   □   □

 06-2  및 10-1 에서 언급한 적대적 공격 외에도, 인공지능 시스템은 데이터 및 모델을 대상으로 

하는 다양한 공격에 노출될 수 있다. 따라서, 시스템 구현 단계에서 대처 가능한 방안을 검토 및 적용하

는 것이 바람직하다.

 시스템을 통한 데이터 및 모델 공격의 유형으로는 데이터 중독 공격data poisoning attack, 모델 추출 공격model 

extraction attack, 모델 전도 공격model inversion attack 등이 있다. 각 공격에 대한 설명은 다음 표에 정리하였다.

 위와 같은 공격에 대비하여, 시스템 구현 단계에서는 특정 기간 내에 수행할 수 있는 질의 수를 제한하여 

모델 공격을 위한 반복적인 질의를 방어하거나, 기계학습을 기반으로 모델 공격에 대한 사전 탐지 및 

경고 알림을 설정하는 등 능동적인 방어가 필요하다.

13-1c
인공지능 시스템의 의사결정으로 인한 파급효과가 크고 불확실성이 높은 경우, 

사람의 개입을 고려하였는가?

Yes  No  N/A

□   □   □

 인공지능 시스템이 인공지능 모델의 판단 결과를 활용하여 시스템 동작을 제어하거나, 사람의 안전 및 

환경에 영향을 주는 정보를 제공할 때, 사람의 개입이 필요할 때가 있다. 이는 인공지능 시스템의 동작 

및 기능의 파급 효과가 크지만, 인공지능 모델이 도출한 판단 결과의 불확실성이 높을 때이다.

 특히, 인공지능 모델이 치안 위협 감지 프로세스의 의사 결정에 사용될 때, 모델 훈련에 사용되는 민감한 

데이터로 인해 편향을 일으킨다[128]. 따라서, 예외 처리 및 보안 기법 외에, 사람이 직접 혹은 부분적으

로 개입하여 인공지능 모델의 불확실성을 해소하는 방안을 고려하여야 한다.

공격 방법 설명

데이터 중독 공격

사용자의 입력을 통해 모델이 재학습되는 경우에, 인공지능 서비스 운영 과정

에서 의도적으로 학습 데이터를 변질시켜 서비스의 정상적인 기능을 손상시키

는 공격이다. 학습 데이터를 오염시킨다는 의미로, 데이터 오염 공격이라고도 

한다.

모델 추출 공격

공격 대상 모델의 입력값과 결괏값을 분석하여 모델을 추출하는 공격이다. 모

델에 쿼리query를 계속 던지면서 값을 분석하며, 반복적인 쿼리를 통해 모델을 

유추하여 유사한 모델을 만들어 낼 수 있다. 추출 결과는 모델 전도 공격에 활

용하기 위해 사용될 수 있다.

모델 전도 공격 

모델에 수많은 쿼리를 던진 후 산출된 결괏값을 분석해 모델 학습에 사용된 데

이터를 추출하는 공격이다. 모델을 학습시키는 데이터 안에 개인정보, 민감정

보 등이 포함되어 있는 경우라면 전도 공격에 의해 중요 정보가 유출될 가능성

이 있다.

인공지능 데이터 및 모델 대상 공격 예시
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참고 인공지능의 의사결정에 대한 사람의 개입 정도

∙ ISO/IEC 24028:2020의 9.4 Controllability와 WEF(World Economic Forum) Companion to the 

Model AI Governance Framework에서는 도출된 위험의 심각도 및 발생빈도를 기반으로 인공지능의 

의사결정에 대한 사람의 개입 정도를 아래와 같이 분류(Guiding questions 3.2)하였다.

구분 설명 및 정의

Human-in-the-loop

인공지능 시스템이 의사결정을 수행하지 않으며 사람이 수행하는 의사결정

에 보조적인 용도로 사용된다.

예) 의료 진단/처방, 법 관련 집행

Human-out-of-the-loop
인공지능 시스템이 의사결정을 수행하며 사람이 개입하지 않는다. 

예) 항공사 예비 부품 예측, 구매 상품 추천

Human-over-the-loop

인공지능 시스템이 의사결정을 수행하나 사람이 해당 결과를 모니터링하고 최

종 결정에 개입한다. 

예) 내비게이션

13-1d 예상되는 사용자 오류에 대한 안내 및 대응을 제공하는가?
Yes  No  N/A

□   □   □

 사용자 오류는 외적으로는 서비스 최종 결과물을 사용하는 사용자에게서, 내적으로는 서비스 결과를 

생성하고자 내부 시스템을 사용하는 작업자에게서 비롯된다. 따라서 서비스 담당자는 다음과 같은 사

용자 오류 유형을 이해하고 이와 관련되어 발생하는 오류를 사전에 정의하고 분석하여야 한다.

 누락 오류: 수행하여야 할 작업을 누락하여 발생하는 오류

 작위 오류: 수행하여야 할 작업을 부정확하게 수행하여 발생하는 오류

 순서 오류: 수행하여야 할 작업 순서를 틀리게 수행하는 오류

 시간 오류: 수행하여야 할 작업을 정해진 시간 내에 완수하지 못하여 발생하는 오류

 불필요한 수행 오류: 작업 완수에 불필요한 작업을 수행할 때 발생하는 오류

 이와 같은 사용자 오류에 대한 대응 계획을 다음과 같이 수립한다.

대응 계획 설명과 예시

제약 조건 설정
허용 가능한 옵션을 정의하여 표시하거나 사용자의 선택 사항을 어느 정도 제한하여 

잘못된 사용자 입력을 방지한다.

시스템 제안 및 수정

자주 발생하는 사용자 실수를 수집하고, 실제 서비스 중 유사한 사용자 실수가 발생하

면 시스템에서 수정을 유도하거나 올바른 입력을 제안한다. 예를 들어, 측정 실수가 잦

은 데이터를 수집하면 이상값을 설정하여 재측정을 제안하거나, 시스템 작동 방식을 

소개하는 데모 강사, 가이드라인, 백서, 동영상 등을 추가한다.

기본값 설정
먼저 서비스 제공 업체에서 결정한 기본값 또는 시스템에서 자주 사용하는 값을 기본값

으로 제공하거나 관련 예제를 제공하면 사용자 오류가 줄어든다.
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13-2 인공지능 시스템에서 문제 발생할 경우, 시스템은 이를 운영자에게 전달하는 
기능을 수행하는가?

Yes  No  N/A

□   □   □

 인공지능 시스템은 서비스 도중 외부의 공격, 민감한 정보의 오용 등 다양한 요인으로 편향이나 성능 

저하 등이 발생하므로 시스템 운영자가 이를 파악하도록 시스템의 자체적인 점검 기능이나 사용자가 

운영자에게 관련 의견을 전달하는 기능을 제공하여야 한다.

 시스템의 자체 점검 기능은 서비스 성능 저하나 외부 공격에 대한 검사 등을 수행한 후 가능한 범위 내에

서 이에 대응하고, 해당 사실을 시스템 운영자에게 전달하는 체계를 갖춰야 한다. 여기에는 사용자가 

연락하는 헬프 데스크 또는 지원 센터를 설정하거나 실시간으로 문제를 감지하고 시스템 운영자에게 

보고하는 자동화된 시스템 구현이 포함된다. 이 절차에는 보고된 문제에 대응하고 해결하는 단계도 포

함되어야 한다.

 스마트 치안 시스템의 성능은 다양한 원인으로 인해 저하되므로 지속적인 평가가 필요하며, 관리 지표 

및 절차가 수립되었는지 확인하여야 한다

13-2a 편견, 차별 등 윤리적 문제에 대한 알림 절차를 수립하였는가?
Yes  No  N/A

□   □   □

 윤리적 문제 알림 프로세스에 대해서는, 먼저 인공지능 시스템 자체의 신뢰도를 평가하는 기준과 검사

를 준비한다. 주요 검사 항목의 예시는 다음과 같다.

 인권, 사생활, 법률 및 환경을 보호하는 제한, 다양성 존중, 비침해, 공익*, 연대*, 개인 데이터 관리, 

책임, 안전, 투명성, 라이선스 관리, 민감한 데이터의 사용 및 저장 등

* 민간 기업 또는 이니셔티브는 해당 사항을 무시한다.

 스마트 치안 시스템에서 편견과 차별에 해당하는 의사 결정일 때 시스템에서 이를 감지하는 방안을 마

련하여야 하며 사용자가 발견하였다면 운영자에게 신고하는 기능도 개발되어야 한다. 이 외에도 편견

과 차별 요소를 감지하면 대응 절차를 마련하고, 리포팅 시 행위자에게 관련된 모든 정보를 즉시 제공하

여야 한다.

대응 계획 설명과 예시

재확인･결과 제공 및 
취소

사용자에게 받은 입력을 다시 한번 확인하고 예상 결과를 미리 전달한다. 또한 잘못된 

결과를 실행 취소하는 등의 기능을 통해 오류를 방지한다. 예를 들어, 표준 위협 탐지 

프로세스는 시스템 기본값이 변경되어 사용자가 예상치 못한 새 값으로 프로세스를 강

행하려고 할 때 변경 사항을 재확인하는 알림을 출력한다. 또한 이러한 변경 사항이 시

스템 결과에 영향을 미칠 때 시스템 관리자 또는 유지 관리 팀에 관련 변경 사항을 처리

하도록 알림을 제공하는 안전 모드 메커니즘을 트리거하는 기능도 설계하여야 한다.
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핵심 절차 절차 설명

명확한 의사소통
윤리적 문제를 신고하고자 명확한 의사소통 채널을 구축한다.
핫라인, 챗봇(인공지능 챗봇), 온라인 의사소통 채널, 양식 또는 익명으로 문제를 신고
하는 이메일 주소 및 사용자 인터페이스를 통해 문제를 신고하는 절차를 포함한다.

에스컬레이션 및 리뷰 
프로세스

윤리적 문제가 신속하게 검토되고 대응되도록 명확한 에스컬레이션 및 검토 절차를 수
립한다.
신고된 문제를 조사하고자 전담 팀을 할당하고 필요하면 문제를 고위 경영진에게 에스
컬레이션하는 절차를 포함한다.

조사 및 해결
윤리적 문제가 보고되면 가능하면 빠르게 철저히 조사되고 해결되어야 한다.
관련 데이터 수집, 인터뷰, 질문지, 관련 이해관계자와 Likert 척도 조사 등을 포함하
며, 문제에 대한 대응 계획의 개발을 포함한다.

정기적 감사 및 검토
스마트 치안 시스템의 윤리적 문제를 사전에 식별하고 해결하는 데 도움이 된다.
사용자 피드백 및 입력의 정기적인 검토와 스마트 치안 시스템의 의사 결정 과정의 감
사를 포함하며, 편견이나 차별 가능성이 있는 영역을 식별한다.

투명성 및 책임성 확보

스마트 치안 시스템은 투명하고 책임감 있게 설계되어야 한다.
윤리적 문제를 다루는 명확한 정책과 절차가 필요하며, 사용자는 윤리적 문제를 신고
하는 절차에 대해 알아야 하고, 신고된 문제에 대한 스마트 치안 시스템의 대응은 명확
하고 투명하게 사용자와 이해관계자에게 전달되어야 한다.

13-2b 시스템 성능 저하를 평가하기 위한 지표 및 절차를 설정하고 알림 절차를 수립하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템은, 서비스 배포 및 운영 단계에서 일반적인 소프트웨어와 달리 지속적인 데이터 축적, 

서비스 기능 확장, 환경 변화 등의 이유로 성능 변화가 생긴다.

 인공지능 시스템은 실제 서비스 운영 중 갑자기 성능이 저하되었을 때 원인을 바로 알기 어렵다. 특히, 

스마트 치안 시스템은 신뢰성과 보안 유지가 중요하므로, 시스템 성능 저하를 지속해서 평가·관리하는 

지표와 절차가 설정되었는지 점검이 필요하다.

 스마트 치안 모델의 성능 모니터링 중 발견되는 데이터 및 모델 드리프트는 성능 저하의 주요 원인이며, 

이러한 드리프트를 관리하고자 허용 범위를 명확히 정의하는 것이 중요하며 설정된 한계를 초과하면 

모델 재학습 또는 업데이트가 필요하다[129].

 데이터 드리프트: 입력 데이터의 통계적 특성이 변화는 현상

 모델 드리프트: 입력 데이터와 예측 결과 사이의 관계가 변화는 현상

 실제 스마트 치안 서비스 운영 중 인공지능 시스템의 갑작스러운 성능 저하의 원인을 실시간으로 식별

하기는 어려워, 시스템의 성능 저하를 지속해서 평가하고 관리하는 지표와 절차를 시스템에 포함한다. 

시스템 성능 점검 결과 성능 저하가 발견되면, 관련 정보에 대해 사용자와 시스템 운영자에게 알리는 

절차 마련이 필요하다.

 일반적으로 스마트 치안 시스템에 적용하는 대표적인 성능 지표로는 AUC, F1-score, 정밀도, 정확

도, 재현율, 특이도, 위협 점수, 진양성, 진음성, 가양성, 가음성 등이 있다. 성능 저하가 확인되면 이를 

시스템 운영자에게 보고하고 운영자는 성능 저하의 원인을 찾아 개선하는 절차를 마련하여야 한다. 
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 스마트 치안 위협 탐지 모델에서 판단 오류, 추론 결과의 편향 또는 해석 불가능성 등 성능 저하가 발생하

면, 해당 도메인 전문가는 데이터 재검토 및 성능 재평가를 진행한다.

참고 인공지능의 성능과 유용성을 검증하는 방법 예시[130]

<개발된 모델의 성능에 대한 신뢰 검증 시 확인하여야 할 5가지 주요 질문>

∙ 목표가 제대로 설정되었는가? 
  ※ 실제 세계의 문제를 매핑하고, AI 시스템이 올바르게 문제를 해결하는지 여부를 물어보는 개념적 정확성에 관한 결정을 내리며, 보안 위협 

탐지의 추론 결과가 소수 집단에 대한 차별을 초래하는지 등의 윤리적 문제를 포함

∙ AI 시스템은 소프트웨어 버그에서 자유로운가?

∙ AI 시스템은 적절하게 대표적인 데이터를 기반으로 하는가?

∙ AI 시스템은 이상치와 불가피한 데이터 오류를 처리하는가?

∙ AI 시스템의 정확도가 충분한가?

스마트 치안 시스템의 맥락에서 AI 시스템이 매우 정확한가에 대한 질문은 매우 중요하다. 이러한 시스템의 

신뢰성 기준에는 예측 동등성 기준 및 집단 보정 기준 등의 측면이 포함된다. 스마트 치안에서 정확성을 

보장하려면 다각적인 접근 방식이 필요하다. 입력 단계에서 보호변수의 구성은 직접적인 차별 사례 방지와 

직접적으로 관련되어 매우 중요하다. 출력 단계로 넘어가면 간접 차별 방지와 직결되는 결과 동등성 기준을 

만난다. 오차율 동등성 기준은 평가자의 관점에서 공정성을 보장하고 기회균등을 유지하는 역할을 한다. 

마지막으로 예측도 동등성 기준은 평가자 입장에서 AI 시스템의 신뢰성을 확보하는 데 중요한 역할을 한다. 

전반적으로 스마트 치안에서 AI 시스템의 정확성은 기술력뿐만 아니라 의사 결정 과정에서 공정성과 비차별을 

유지하는 데 중요한 역할을 하는 윤리적 기반에 달려 있다.

  ※ 나머지 질문에 대한 답변은 수학적 연습이 필요함. 상세한 평가 방법들(08-1b, [131] 참조)은 다음과 같음

  ROC 곡선 분석

  인구 통계적 균형

  균등한 확률

  예측 균형

  보정 분석

  정확도 차이

  ※ 개발된 치안 시스템의 성능을 검증하려면, 개발된 분야에 특정한 관련 항목의 성능 모니터링도 고려하여야 함. 예를 들어, 경찰 또는 정부 

기관의 폭력/범죄 탐지 또는 감시 시스템을 개발할 때, 시스템 관련 항목에 대해 다음과 같은 접근법을 고려함

  사용자 설문 조사 실시: 법 집행관이나 보안 직원 등 사용자들에게 피드백을 수집하여 스마트 치안 시스템의 

성능에 대한 만족도를 평가. 설문 조사는 개발된 시스템의 정확성, 신뢰성, 사용성 그리고 보안 사건을 

식별하고 대응하는 데 그 효과성에 대한 질문을 포함함[132]

  운영 지표 평가: 얼굴 인식 알고리즘의 속도와 정확성, 거짓 긍정과 거짓 부정 비율 그리고 시스템의 응답 

시간 등 스마트 치안 시스템의 운영 성능 지표를 평가. 이러한 지표들은 시스템의 성능과 원하는 목표를 

달성하는 능력에 대한 통찰력을 제공함[178]

  영향 평가: 경찰 활동에서 얼굴 인식 또는 기타 감시 도구 사용에 대한 영향을 이해하고자 영향 평가를 수행. 

데이터 개인정보 보호, 편향, 시민 권리와 관련된 문제를 포함하여 커뮤니티에 대한 잠재적 이점, 위험, 

영향을 평가. 이러한 평가는 스마트 치안 시스템의 전반적인 유용성과 윤리적 고려 사항을 평가하는 데 

도움이 됨[133]

  데이터 검증 고려: 다른 정보 또는 증거의 결과와 비교하여 스마트 치안 시스템의 성능을 검증. 예를 들어, 

수사관은 시스템에서 얻은 데이터 포인트를 사용하여 사람의 알리바이를 검증하거나 범죄 현장에서 

수집된 데이터와 시스템의 출력을 교차 참조함[134]

  전문가와 협업: 인공지능, 기계 학습, 법 집행 분야의 전문가와 협력하여 스마트 치안 시스템의 성능과 

유용성을 평가. 전문가들은 통찰력을 제공하고, 독립적으로 평가하며, 개선에 필요한 권고 사항을 

제공함[135]
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투명성

요구사항 14 인공지능 시스템의 설명에 대한 사용자의 이해도 제고

 모델의 추론 결과에 대한 설명을 제공하는 기법을 적용하여도 사용자가 바로 이해하고 해석하기 어려울 

때가 많다. 따라서 인공지능 시스템의 운영자 혹은 서비스 제공자는 사용자에게 제공되는 결과가 이해 

가능한지understandable, 해석 가능한지interpretable, 설명 가능한지explainable를 평가한다.

 감시, 폭력 감지, 국경 통과 또는 가석방 상담용 거짓말 탐지기 등의 스마트 치안 인공지능 시스템에서 

사용자가 모델 결과를 이해하고 사용하는 것은 보안 인식을 향상하며, 스스로 위협에 대한 경계를 강화

하여 더 안전한 환경을 조성한다. 따라서, 사용자의 이해를 향상하고자 사용자 특성 평가와 적절한 설명 

제공이 중요하다.

14-1 인공지능 시스템 사용자의 특성user characteristics과 제약 사항을 
분석하였는가?

Yes  No  N/A

□   □   □

 인공지능 시스템의 결과가 적절한지 평가하려면 먼저 해당 결과를 읽는 사용자를 고려하여야 한다. 사

용자가 누군지에 따라 결과(설명)의 수준, 깊이, 맥락이 정해지는 만큼 사용자에 대한 자세한 분석이 

수행되어야 한다.

 만약, 사용자 특성을 고려하지 않으면 시스템의 부적절한 사용, 신뢰도 저하, 오경보, 보안 위반 누락 

등으로 이어져 고객의 구매 결정에 영향을 미치며, 사용자의 다양성을 고려하지 않으면 차별이 발생한다.
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14-1a 사용자 특성에 따른 세부 고려사항을 분석하였는가?
Yes  No  N/A

□   □   □

 스마트 치안 서비스 기획 단계에서 사용자의 선호도와 요구사항needs에 집중하였다면, 설명의 적절성을 

평가하려면 각 사용자의 다양한 특성을 고려하여야 한다. 예를 들어, 서비스 사용자의 법 집행 절차에 

대한 친숙도나 데이터 분석 경험에 따라 제공되는 설명 이해력 차이를 고려하여야 한다. 

 사용자 특성을 분석하고자 고려하여야 할 요소의 예시는 다음과 같다.

항목 세부 구분 고려해야 할 내용

나이
청소년, 성인, 

노인 등

연장자 사용자와 젊은 사용자는 요구사항과 선호 사항이 다르다. 

예를 들어, 큰 글꼴, 간단한 인터페이스, 음성 명령을 선호한다. 또한, 기술 수준

의 차이로 인해 이 그룹은 젊은 세대에 비해 이해하는 용어나 어휘가 제한된다.

따라서, 노인 사용자는 글꼴 크기가 크고 탐색이 쉬운 간단한 인터페이스를 고려

하여야 하며, 젊은 사용자는 기술적 전문성을 충족시키는 더 고급 기능을 고려하

여야 한다.

성별 남성, 여성 등

치안 시스템 도메인에 따라 모델 및 인터페이스를 개발하는 동안 남성과 여성의 

차이를 확인하여야 한다.

예를 들어, 화면 사용 시 행동 패턴의 주요 차이점으로 주로 사용하는 사용 습관

을 기반으로 인터페이스를 설계하여야 한다. 

인종 또는 
언어

아시아인, 
유럽인 등

다른 인종은 피부색이나 체형을 인식하는 평균 기준이 다르다.

사용자의 언어와 문화도 중요한 고려 사항이다. 스마트 치안 시스템은 사용자의 

지역과 문화와 관련된 적절한 상징과 색상을 사용하여 다양한 언어와 문화를 수

용하도록 설계되어야 한다.

신체적 
능력

장애, 또는 일반인

신체적 제약이나 장애가 있는 사용자는 음성 명령, 조이스틱 컨트롤러 또는 터치

패드 등 특수 기능이나 인터페이스를 사용하여야 시스템이 효과적으로 사용된다.

따라서, 이동 장애가 있는 사용자는 조이스틱 컨트롤러나 터치패드가 필요하고, 

청각 장애가 있는 사용자는 시각적 알림이 필요하다.

기술 
전문성

도메인 전문가, 
컴퓨터 공학자 등

사용자의 기술 전문성은 또 다른 중요한 고려 사항이다.

기술적 전문성이 제한된 사용자는 시스템 설정 및 사용에 대해 더 많은 안내와 지

원이 필요하며, 더 고급 기술 스킬을 가진 사용자는 더 복잡한 시스템과 더 많은 

맞춤 설정 옵션을 선호한다.

지역
외각지, 교외, 

도심, 바다, 땅 등.

사용자의 스마트 치안 시스템 활용 지역이 시스템을 설계할 때 고려하여야 할 요소

이다.

예를 들어, 범죄율이 높은 지역의 사용자는 더 자주 또는 상세한 경고가 필요하며, 

범죄율이 낮은 지역의 사용자는 적은 횟수의 경고가 필요하다.

사용자 특성을 분석하고자 고려하여야 할 항목 예시
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14-2 사용자 특성에 따른 설명을 제공하는가?
Yes  No  N/A

□   □   □

 스마트 치안 서비스를 이용하는 사용자는 다양하여 인공지능 시스템의 결과가 서로 다른 입장에서 설명

이 해석되고 오해가 생긴다. 따라서, 14-1에서 분석된 사용자 특성을 고려하여 설명을 평가하는 기준 

항목을 수집하여야 하고, 설명 평가의 기준으로는 명확성, 구체성, 정확도 등을 고려하여야 한다.

14-2a 사용자 특성에 따른 설명 평가 기준을 수립하였는가?
Yes  No  N/A

□   □   □

 스마트 치안 분야에서는 다양한 사용자가 서비스를 이용하는 만큼 설명을 포괄적으로 평가하는 특성과 

세부 항목을 정하는 단계가 필요하다. 설명의 평가 기준은 구체성, 명확성, 적절성 등의 항목이다. 세부 

항목으로는 데이터 유형data type이나 모달리티modality에 따라 다르므로, 상세한 항목으로 고려하여야 한다.

구분 평가 항목

명확성

스마트 치안 시스템의 명확한 설명은 사용자가 시스템의 능력과 한계를 이해하는 데 필수이다. 

평가 기준을 수립함으로써, 설명은 기술에 익숙하지 않은 사용자도 쉽게 이해하도록 만들어

진다.

∙ 사용자에게 다른 오해를 불러일으킬 만한 표현･단어･어휘는 없는가?

∙ 불필요한 설명은 없는가?

∙ 해당 설명을 통해 사용자가 기대하고 얻으려는 정보가 모두 들어 있는가?

∙ 설명을 통해 인공지능 모델 결과의 이유를 이해하거나 받아들이기 쉬운가?

구체성

스마트 치안 시스템은 종종 특정 사용자의 요구를 충족시키도록 설계된다. 사용자 특성에 기반

한 설명을 평가하는 기준을 설정함으로써, 시스템은 각 사용자의 특정 요구를 충족시키도록 

맞춤화된다.

∙ 사용자의 구체적 행동을 이끌도록 명확한 주어･목적어･동사를 활용하여 설명되는가?

∙ 그래프/막대 등의 도구로 결과의 구체성을 지원하는가?

적절성

평가 기준의 설정은 스마트 치안 시스템에서 투명성을 증진한다. 사용자 특성과 일치하는 명확

하고 상세한 설명을 제공함으로써, 시스템은 사용자와 신뢰를 구축하고 그들이 기술이 어떻게

작동하는지 이해하는 데 도움을 준다.

∙ 주어진 설명이 사용자의 특정 지식수준을 요구하지는 않는가?

∙ 배경지식 혹은 사전 경험이 필요하진 않은가?

∙ 설명이 사용자에게 유용한가?

∙ 독자를 고려한 전문 용어, 약어에 대한 설명을 제공하는가?

∙ 설명이 제공되는 시점이 적절하였는가?

정확성

설명의 정확성은 사용자가 스마트 치안 시스템 사용에 대한 정보를 얻고 결정을 내리는 데 중요

하다. 시스템은 설명이 정확하고 관련성이 있으며 최신 정보를 반영하도록 보장한다.

∙ 설명과 함께 제공되는 자료의 그림과 설명이 모두 일치하는가?

∙ 사전에 제공된 예상 결과의 설명과 실제 결과가 모두 일치하는가?

∙ 내부 알고리즘과 정확히 일치하는 설명인가?

사용자 특성에 따른 평가 항목 예시



시스템 구현04

2024 신뢰할 수 있는 인공지능 개발 안내서 – 스마트 치안 분야138

 다음의 체크리스트에는 스마트 치안 시스템의 HMI에 대한 사용자 특성을 기반으로 한 디자인 권장 

사항이 구성된다.

구분 권장 사항 명확성 구체성 적절성 정확성

인터페이스 
디자인

사용자의 특성 또는 요구에 적합하게 인터페이스 디자인

∙ 예를 들어, 노인 사용자는 더 큰 글꼴과 더 간단한 레이아웃이 

필요하고, 젊은 사용자는 더 고급이고 기능이 풍부한 인터페이

스를 선호함

∙ 시스템이 대상 사용자가 쉽게 사용 가능하도록 설계하여, 명확

하고 직관적이며 쉽게 탐색하는 방식으로 디자인

V V V V

알람 설정

사용자의 특정 요구를 충족하게 사용자 정의 알람 설정

∙ 시스템의 민감도, 경보 빈도 및 수신되는 경보 유형을 조정

∙ 사용자가 시간대나 위치에 기반하여 경보 선호도 사용자 정의

V V

기기 호환성

필요시 스마트 치안 시스템 외 다양한 기기와의 호환성, 사용성을 

고려

∙ 웹 브라우저나 모바일 앱을 통해 접근 및 시스템 원격 모니터링 

등 지원

V V

기술 지원

명확하고 포괄적인 문서를 제공, 이메일, 전화 또는 채팅을 통해 

고객 지원팀에 문의하는 기능 등을 제공

∙ 사용자가 시스템을 효과적으로 사용하도록 교육 자료와 튜토리

얼 제공

V V V

물리/신체적 
제약

신체적 제약이나 장애가 있는 사용자를 수용하도록 설계

∙ 음성으로 작동하는 명령이나 특수한 제어 장치(조이스틱 컨트

롤러 또는 터치패드 등)의 사용

∙ 텍스트, 아이콘의 크기와 색상을 사용자가 조정하도록 제공하

여 청각 장애가 있는 사용자에게 더욱 명확한 시각적 알림

V V

개인정보 고려

사용자의 개인정보를 보호하고 데이터 수집 및 저장에 대한 명확

하고 투명한 정책을 제공

∙ 사용자가 수집되는 데이터와 그 사용 방법을 제어하는 기능을 

제공(개인정보 보호법 제15조)

V

현지화
사용자의 지역과 문화에 따라 다른 언어, 기호 및 색상을 사용하

고, 다른 시간대와 지역적 관습을 수용하도록 설계
V V V

사용자 특성과 다양성을 기반으로 한 HMI 디자인 권장 사항
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14-2b 사용자가 이해하기 어려운 전문 용어 사용을 지양하였는가?
Yes  No  N/A

□   □   □

 스마트 치안 시스템은 제공하는 기능 및 정보에 따라 익숙하지 않은 용어나 전문 용어를 사용하면 의미

를 이해하기 어려워 해석에 많은 시간이 소요되거나 의도한 내용을 전달하지 못한다.

 따라서 텍스트로 설명한다면 다양한 독자를 배려하여 전문 용어를 최대한 지양하고, 필요시 용어에 대

한 설명을 추가로 작성하여야 한다. 예를 들어, 자연어 처리 기술을 인터페이스에 적용하여 문장 내의 

특정 단어나 복잡한 그래픽을 사용자의 수준에 맞는 적절한 단어 또는 설명으로 변환하여 제공한다.

 반대로, 사용자가 도메인 전문가를 대상으로 할 때, 이해하는 시간을 단축하고자 전문가가 충분히 이해

하는 수준의 전문 용어 사용을 권장한다.

14-2c 사용자의 구체적인 행동과 이해를 이끌어낼 수 있도록 명확한 표현을 사용하였는가?
Yes  No  N/A

□   □   □

 좋은 설명은 사용자의 구체적인 행동과 이해를 끌어내야 한다. 따라서 설명을 간결하고 명확하게 함으

로써 모호하게 해석되지 않도록 작성하는 것이 중요하다.

 시각적으로 성공·실패·경고·위험 등 결과에 따른 색상을 일관성 있게 유지해 줌으로써 사용자가 한눈

에 시스템 결과를 이해하여야 한다. 그리고 텍스트, 그래픽, 음성으로 제공되는 설명에서는 지시 대명사

를 사용하지 않고 대상을 명확하게 말해 주는 것을 예로 들 수 있다. 또한 비슷한 발음이 연이어질 때, 

다른 단어로 대체하는 것이 바람직하다.

명확한 언어 표현 항목 설명

일반적 언어 사용
사용자들을 혼동시키는 기술 용어나 복잡한 용어를 사용하지 않고, 기술에 익숙하지 

않은 사용자들에게도 이해하기 쉬운 일반적인 언어 사용

구체적 메시지 사용

시스템의 행동과 기능을 설명하고자 구체적인 언어 사용

∙ 예를 들어, “시스템이 경고를 보냅니다” 대신 “시스템이 휴대 전화로 알림을 보냅니

다”와 같이 구체적인 메시지 제시

용어 정의

Biometrics 얼굴, 홍채 또는 지문 인식 등 인간의 고유한 외모 또는 행동 특성에 대한 측정 및 통계 분석

Bypass 액세스 권한을 얻고자 기존 시스템을 우회하는 행위

Cellular 
connectivity

셀룰러 네트워크를 통한 무선 통신

Hardwired 셀룰러 연결이 아닌 케이블 및 전선으로 연결되는 치안 시스템

Tamper 시스템이나 장치를 손상하거나 사용을 위태롭게 하는 방식으로 방해하는 행위

Prolific Offenders 다수의 범죄를 저지른 범죄자

홈 보안 용어, 전문 용어, 유행어 목록[136]
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14-2d 설명이 필요한 위치와 타이밍이 적절한가?
Yes  No  N/A

□   □   □

 잘 작성된 설명이 적절한 위치 및 타이밍에 나타나 이해를 돕는 것도 중요하다. 이를 위해 설명이 단발성

이어야 하는지, 여러 번 반복하여 강조하여야 할지 숙고하고, 어느 위치에 놓여야 사용자가 잘 읽을지 

고려하는 것이 필요하다.

 특히, 불필요한 그래픽, 시각적 표현은 사용자에게 혼란을 야기하므로, 시각적 자료의 해상도, 위치 등

의 조정도 필요하다. 예를 들어, 스마트 치안 시스템이 침입자나 화재 등 잠재적인 위협을 감지하였을 

때, 관련된 시각화 지표나 도구와 함께 다음 단계에 대한 명확하고 간결한 안내를 제공한다면, 사용자가 

위급 상황에서 안전하고 신속하게 대응할 것이다.

명확한 언어 표현 항목 설명

맥락 정보 제공

사용자가 특정 행동을 취하여야 하는 이유를 쉽게 이해하도록 맥락 정보를 함께 제공

∙ 예를 들어, “코드를 입력하십시오.” 대신 “로봇이 아님을 확인하고, 시스템을 활성화

하고자 코드를 입력하십시오.” 등 맥락 정보 제공

능동 표현 사용

사용자가 적극적으로 반응하도록 능동적인 표현 사용

∙ 예를 들어, “알람이 활성화될 것이다.” 대신 “알람을 활성화하십시오.”등 능동적으로 

요청함

피드백 제공

사용자에게 피드백을 제공하여 시스템이 성공적으로 완료 또는 실패하였음을 알림

∙ 예를 들어, 사용자가 치안 시스템을 활성화하고자 코드 입력 시 “인증 사용자이다. 시

스템을 활성화합니다.” 등 시스템의 동작 성공에 대한 피드백을 제공함

테스팅 및 정제 사용자와 함께 시스템 표현을 테스트하고 피드백에 기반하여 개선함

참고 스마트 치안 시스템의 알림 인터페이스 설계 고려 사항

알림 및 시스템 도구의 위치와 시간은 스마트 치안 시스템에서 매우 중요하다. 적절하게 설계된 알림은 

사용자에게 잠재적 위협을 즉시 알려 주어 위험을 완화하고 자산을 효과적으로 보호하게 한다.

따라서 스마트 치안 시스템 인터페이스는 다음의 주요 디자인 사항을 고려하여 사용자에게 효율적이고 안전한 

경험을 제공한다.

∘ 사용자 맞춤형 시스템 디자인 및 알림: 개인의 필요를 고려하여 사용자 중심의 접근 방식으로 설계[137]. 

인공지능 모델이 실패할 때, 사람의 주의를 끄는 알림을 제공하는 등 사용자가 원하는 특정 유형의 경고와 

알림을 받는 방법(예: 푸시 알림, 이메일, 앱 내 알림 등) 등을 설정[138]

∘ 그래픽 및 시각적 지표의 구성: 불필요한 그래픽 또는 시각적 표현은 보안 위협 결과의 혼란과 잘못 해석을 

초래하여 중요한 상황에 대한 적시, 정확한 대응을 방해함. 적절한 균형과 시각적 표현의 명확성 확보가 

시스템의 사용성과 보안 위협 감지 및 대응 능력을 향상함[139]

∘ 과도한 알림 회피: 과도한 알림으로 사용자를 피곤하게 하지 않아야 함. 논리 다이어그램을 사용하여 알람 

상황의 중복을 제거하고, 관련성이 있고 필수적임을 보장하며 불필요한 경고와 사용자의 피로를 

예방함[188]

∘ 간결한 데이터 표현: 사용자와 효과적으로 커뮤니케이션하고자, 알림 시스템은 데이터를 간결하고 
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14-2e 사용자 경험을 평가할 수 있는 다양한 사용자 조사 기법을 활용하였는가?
Yes  No  N/A

□   □   □

 사용자 경험UX, User eXperience은 한 개인이 특정한 제품, 시스템 또는 서비스를 사용하며 느끼는 모든 것을 

의미한다. 또한 그 개인이 인지하는 유용성, 사용 편의성, 효율성 등의 시스템 특성을 포함한다. 설명을 

평가하고자 사용자 조사user research 기법을 활용한다.

 사용자 조사 기법은 크게 접근 방식과 자료 획득 방식으로 구분한다. 우선, 사용자 조사 기법의 접근 

방식에 따라 정량적(간접적) 조사와 정성적(직접적) 조사로 구분되며, 사용자 조사를 하고자 자료를 얻

는 방식에 따라 사용자 행동을 통한 조사와 태도를 통한 조사로 구분한다. 접근 및 자료 획득 방식을 

고려하여 적합한 사용자 조사 기법을 선정하고, 사용자 경험을 평가하는 것이 바람직하다.

 접근 방식에 따른 사용자 조사 기법 구분 및 방법은 다음과 같다.

 정량적(간접적) 조사quantitative user research: 도구 등을 통하여 사용자의 행동이나 태도에 대한 데이터를 

간접적으로 수집하는 방법

 정성적(직접적) 조사qualitative user research: 사용자의 행동이나 태도를 직접 관찰하는 방법

 데이터 획득 방법에 따른 사용자 조사 기법 구분 및 방법은 다음과 같다.

 사용자 행동 기반 조사: 사용자가 무엇을 하는지 조사하는 방법(예: 분석, A/B 테스트, 눈동자 추적 등)

 사용자 태도 기반 조사: 사용자들이 무엇을 말하는지 조사하는 방법(예: 카드 정렬, 심층 인터뷰, 

요구사항 연구 등)

사용자 조사 세부 구분 설명

정량적
(간접적) 조사

분석

스마트 치안 시스템과 사용자의 상호 작용에 대한 양적 데이터를 수집하는 데 

사용함

∙ 사용자가 시스템을 어떻게 사용하는지, 어떤 기능이 가장 인기 있는지 그리고 

시스템의 어떤 부분이 개선이 필요한지에 대한 통찰력을 제공함

A/B 테스팅

스마트 치안 시스템의 다른 버전 또는 기능 등과 비교하여 사용자 경험 측면에

서 어떤 버전이 더 효과적인지 평가하는 데 사용함

∙ A/B 테스트는 시스템의 두 개 이상의 버전을 만들고 사용자 경험 측면에서 어

떤 것이 더 효과적인지 비교 분석하여 결정

이해하기 쉬운 방식으로 제시. 명확하고 직설적인 정보는 사용자가 상황을 빠르게 파악하고 적절하게 

조치하게 하기 때문임[188]

∘ 적절한 승인 처리: 스마트 치안 시스템 인터페이스에는 사용자가 받은 알림을 승인하는 메커니즘이 필요함. 

적절한 승인 처리는 사용자가 알림을 인지하고 확인하게 해 주어, 중요한 정보를 놓칠 위험을 줄여 줌[188]

∘ 시간 및 중요도: 알림은 이벤트의 시간과 중요도를 고려하여 전송되어야 함. 중요한 경고는 즉시 주의를 

환기하여야 하나, 급하지 않은 경고는 사용자가 피곤하지 않도록 일괄 처리되거나 지연하여야 함[140]

∘ 알림 그룹화: 관련 알림을 그룹화하여 사용자가 불필요한 확인 및 중단을 회피하도록 함[140]
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사용자 조사 세부 구분 설명

설문

사용자의 경험에 대한 양적 데이터를 수집하는 데 사용함

∙ 온라인 또는 직접 수행하며, 시스템의 기능에 대한 사용자의 인식에 대한 소중

한 통찰력을 제공받음

정성적(직접
적) 조사

인터뷰
사용자의 경험에 대한 질적 데이터를 수집하고자 인터뷰를 진행함

∙ 시스템과 관련된 사용자의 인식, 태도 및 행동에 대해 더 깊은 통찰력을 제공

프로토타입 
테스팅

스마트 치안 시스템의 사용 편의성을 평가하는 데 사용함

∙ 사용자들은 특정 작업을 수행하도록 요청받고, 관찰자는 시스템과 상호 작용을 

관찰하고 기록함

∙ 시스템이 사용하기 어렵거나 사용자에게 혼란을 주는 영역에 대한 통찰력을 제

공함

포커스 그룹

스마트 치안 시스템에 대한 사용자의 경험에 대한 질적 데이터를 수집하는 데 

사용됨

∙ 사용자들이 서로의 경험과 의견을 공유하게 하여 사용자들의 상호 작용에 대한 

유용한 통찰력을 제공함

참고 스마트 치안 시스템에서 사용자 경험을 평가할 때 고려해야 할 체크리스트 예시

∙ 사용성: 사용자가 스마트 치안 시스템과 상호 작용이 얼마나 용이한지 파악한다. 사용성 평가에는 시스템의 

인터페이스 디자인, 탐색의 용이성, 명확한 지시 사항 등의 요소가 포함된다.

∙ 효과성: 효과성은 스마트 치안 시스템이 사용자의 요구사항과 목표를 얼마나 잘 충족하는지 나타낸다. 이에는 

시스템이 잠재적 위협을 감지하고 대응하는 능력, 시스템의 경고 및 알림의 정확성 그리고 시스템의 전반적인 

성능 등의 요소가 포함된다.

∙ 효율성: 사용자가 스마트 치안 시스템을 사용하여 작업을 얼마나 빠르고 쉽게 수행하는지를 나타낸다. 효율성 

평가에는 사용자의 동작에 대한 시스템의 반응 속도, 설정 및 선호도를 맞춤 설정하는 능력 그리고 관련 

정보에 빠르게 접근하는 능력 등의 요소가 포함된다.

∙ 만족도: 사용자가 스마트 치안 시스템을 사용하는 전반적인 경험에 얼마나 만족하는지를 나타낸다. 이에는 

시스템의 인지 가치, 사용의 용이성, 서비스의 품질 등의 요소가 포함된다.

∙ 접근성: 장애나 손상이 있는 사용자가 스마트 치안 시스템을 얼마나 쉽게 사용하는지를 나타낸다.
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책임성  투명성

요구사항 15 서비스 제공 범위 및 상호 작용 대상에 대한 설명 제공

 사용자가 인공지능 시스템이 제공하는 서비스를 올바르게 사용하고, 제공된 서비스를 오남용하지 않도록 

서비스의 목적, 범위, 제한 사항, 면책 조항disclaimer, 상호 작용 대상을 포함한 내용을 설명한다.

15-1 인공지능 서비스의 올바른 사용을 유도하기 위한 설명을 제공하는가?
Yes  No  N/A

□   □   □

 인공지능의 활용 범위가 넓어지면서 사용자가 서비스 기능을 실제 서비스 제공 범위보다 더 넓게 기대

하여 오해할 때가 발생한다. 따라서 서비스 목적, 범위, 제한 사항, 면책 조항 등에 대한 설명을 제공함으

로써 인공지능 기술의 오남용을 방지하고, 서비스에 대한 사용자의 기대치 조정이 중요하다. 

 또한 치안 서비스 분야의 인공지능 시스템은 다수 국민의 개인정보를 학습 데이터로 다루므로 사용자가 

인공지능 서비스를 이용하는 과정에서 오남용하지 않고 올바르게 사용하도록 해당 정보 제공이 중요하다.

 스마트 치안 인공지능 시스템의 사용자는 다양한 특성이 있으며, 특히 전문 지식에 대한 이해 수준이 

초보자에서 전문가까지 다양하다. 따라서 서비스에 대해 제공되는 설명에 따라, 사용자의 해석 차이가 

발생하고, 기대치가 잘못 설정된다. 스마트 치안 인공지능 시스템을 올바르게 사용하고자, 기술의 장점

과 한계에 대해 교육하고, 효과적으로 사용하는 방법에 대한 지침을 제공하여야 한다.

설명 항목 세부 내용

스마트 치안 AI 
시스템의 기능 이해

 스마트 치안 AI 시스템은 기능과 성능이 매우 다양하므로, 사용자 설명서를 준비하

고 시스템의 동작 방식에 대한 지침을 마련하여야 한다.

 이렇게 하면 사용자가 기능을 명확하게 이해하여 시스템을 효과적으로 활용하고, 

일반적으로 발생하는 실수를 예방하여야 한다.

목적에 적합한 
기능 사용

 스마트 치안 AI 시스템과 함께 사용되는 장치는 각각 용도가 달라, 사용 설명서를 

준비하고 시스템과 함께 사용하는 방법을 안내하여야 한다.

 특히, 특정 보안 기능에 활용되는 장치들은 각각의 사용법에 대한 정보를 제공하여

야 한다.

경고 및 알림에 대한 
정보 제공

 대부분의 스마트 치안 인공지능 시스템은 사용자가 경고 및 알림을 설정하여, 잠재적인 

보안 위협에 대한 정보를 실시간으로 확인할 수 있다.

 이처럼 보안 위협에 대해 사용자가 인지하는 방법 또는 기능에 대한 정보를 제공하

여, 사용자가 보안 문제를 파악하도록 한다.

모니터링에 대한 
정보 제공

 일부 스마트 치안 인공지능 시스템은 전문가 모니터링 서비스를 제공하여, 전문가

가 24시간 연중무휴로 사용자의 시스템을 모니터링하고, 긴급 상황 발생 시 사용자 

또는 유관 기관에 알림을 보낸다.

 이처럼 시스템 외에 추가적인 서비스가 있다면, 사용자에게 관련 정보를 고지하고, 

사용 및 운영 지침을 제공하도록 한다.

스마트 치안 시스템의 설명 항목
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참고 AI 플랫폼 온라인 지원 사례

구글 홈은 구글에서 개발한 스마트홈 플랫폼으로, 사용자가 하나의 앱을 통해 스마트홈 및 치안 시스템을 생성, 

제어, 관리하며, 서비스에 대한 지원 관련 문서를 제공한다.

<Source: Google, Google Home Documentation[147]>

보안 서비스를 제공하는 COVE사는 Help Center를 별도로 운영하며, 이 페이지를 통해 사용자에게 시스템에 

대한 온라인 문서와 지침을 제공한다.



운영 및 모니터링05

PART 02. 요구사항 및 검증항목 145

15-1a 서비스의 목적과 목표에 대한 설명을 제공하는가?
Yes  No  N/A

□   □   □

 서비스 목적goal은 서비스 제공사가 인공지능 시스템을 어떤 목적으로 제공하는지에 대한 방향성을 담은 

것이며, 목표objective는 사용자가 해당 기능을 사용함으로써 무엇을 어떻게 구체적으로 얻는지를 의미한다. 

사용자는 서비스 목적과 목표를 설명함으로써 사용 맥락에 맞는 적합한 기능을 선택하여 활용하여야 

한다.

 스마트 치안 시스템은 최종 사용자, 당국에 의해 직접 사용되므로 해당 사용자 그룹을 대상으로 서비스

의 목적과 목표에 대한 설명은 비교적 쉽고 명확하다. 또한, 사용자가 일반 최종 사용자일 때, 서비스의 

오용 또는 남용 가능성으로 전반적인 서비스에 대한 자세한 설명이, 미리 쉽게 이해하는 방식으로 제공

되어야 한다. 또한, 시스템 완전 자동화human out of the loop, HOOTL 방식의 의사 결정 관점으로 수행되는 스마

트 치안 시스템은, 서비스의 목적, 작동 방식 및 목표를 모든 사용자에게 미리 설명함으로써 사용자가 

목적에 맞게 사용하도록 유도하여야 한다.

참고 스마트 홈 치안 시스템의 서비스 목적, 설명 사례[148]

서비스 목적: 집과 가족을 보호할 뿐만 아니라 현대적인 스마트 홈의 이점도 누린다. 또한 대부분 쉽게 설치하고 

배선이 없으며 초기 비용이 저렴하다. 

스마트폰으로 시스템을 제어하는지, 스마트 홈 시스템이 해킹되는지 등의 내용을 상세하게 설명해 준다.
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15-1b 서비스의 한계와 범위에 대한 설명을 제공하는가?
Yes  No  N/A

□   □   □

 서비스 제공 범위와 한계를 설명함으로써 사용자가 기대치를 조정한다. 서비스 결과에 대한 품질은 사

용자 그룹 특성, 사용 환경, 사용 데이터 등 다양한 요인에 영향받아 결과가 도출되므로 사용자에게 서비

스 한계와 제공 범위에 대해 말하는 것이 중요하다.

 스마트 치안 시스템은 시설물, 공공 도로, 교통, 가정, 사무실 및 기타 건물에 향상된 치안 및 감시 기능을 

제공하고자 설계되며, 시스템이 제공하는 서비스 범위는 특정 제품이나 공급 업체에 따라 달라진다. 

일부 시스템은 기본 모니터링 및 경보 기능을 제공하며, 다른 시스템은 얼굴 인식, 움직임 감지 및 자동 

응답과 같은 고급 기능을 제공한다.

서비스 제한 구분 설명

커버 영역 제한

스마트 치안 시스템은 일반적으로 커버하는 영역에 제한이 있다. 이는 특정 센서와 카메

라에 의존하며, 핵심 영역에서 활동을 포착하고자 전략적으로 배치되어야 하기 때문이다. 

사용자는 다양한 방법으로 이러한 제한 사항이나 조건 설정에 관해 확인하여야 한다.

오경보

스마트 치안 시스템의 한 가지 도전 과제는 잘못된 경보false alarm의 가능성이다. 이는 잘못

된 설정이나 센서를 작동시키는 환경 조건을 포함한 다양한 요인에 의해 발생한다. 사용

자는 어떤 조건에서 경보가 작동되는지 또는 다양한 방안으로 상세한 경보 정보를 알아야 

한다.

기술적 이슈

스마트 치안 시스템은 기술에 의존하므로 소프트웨어 버그, 연결 문제 및 하드웨어 고장

과 같은 기술적 문제에 영향을 받는다. 사용자는 보안 침해, 업데이트 또는 시스템 장애에 

대한 자세한 보고서를 받는다.

개인정보 관리

스마트 치안 시스템이 더욱 발전함에 따라, 개인정보와 데이터 치안에 대한 우려가 증가

한다. 일부 사용자는 자기 집과 개인 공간을 모니터링하는 카메라와 센서에 대한 아이디

어에 불편함을 느낀다. 사용자들은 개인 및 민감한 데이터의 사용에 대해 알아야 하고, 개

발자들은 개인 데이터 사용에 대해 투명하게 공개하여 사용자들에게 개인 데이터 사용에 

대한 설명을 제공한다.

스마트 치안 서비스의 서비스 제한 및 서비스 제공 범위 설명 예시
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15-2 사용자가 상호작용하고 있는 대상을 인지할 수 있도록 설명하는가?
Yes  No  N/A

□   □   □

 최근 인공지능 시스템을 의인화함으로써 사용자가 친밀감을 향상하고 사용성을 높이려는 서비스가 많아

진다. 그러나 인공지능 기술이 고도화되며 인간과 구분이 어려워져 사용자는 상호 작용의 대상이 사람

인지, 시스템인지 혼란을 겪는다. 따라서 서비스 제공자는 사용자가 상호 작용하는 대상을 명확히 알림

으로써 사용자가 겪는 혼란을 줄여야 한다.

15-2a 사용자와 인공지능이 상호작용하는 서비스 범위를 명시하였는가?
Yes  No  N/A

□   □   □

 서비스 내에서 사용자와 인공지능이 상호작용하는 범위를 명시해야 한다. 이로써 사용자는 어떤 작업

이 자동화되고 어떤 작업을 직접 수행해야 하는지 이해할 수 있다. 또한, 인공지능과 상호작용하는 시점

에는 사용자의 혼란을 방지하고 서비스에 대한 기대치를 조정할 수 있다.

 특히 시스템 완전 자동화HOOTL 유형의 치안 시스템은, 인공지능이 서비스의 최종 의사 결정에 직접 또는 

간접적으로 개입하는 방법을 명시한다.

15-2b 서비스 내의 최종 의사결정을 수행하는 주체에 대해 사용자에게 설명하는가?
Yes  No  N/A

□   □   □

 사용자에게 인공지능이 최종 의사결정을 내렸는지 또는 특정 결과에 기여했는지 등의 정보를 설명해야 

한다. 예를 들어, 인공지능이 최종 의사결정을 내린 경우 사용자에게 해당 결정이 인공지능의 결과임을 

명시적으로 사용자에게 전달해야 한다. 또한, 인공지능이 조언을 제시하고 최종 의사결정을 운영자가 

내린 경우나, 사용자에게 최종 의사결정을 위임한 경우에도 관련 설명을 제공해야 한다.

 미국 백악관에서 발표한 Blueprint for an AI Bill of Rights에서는 자동화 시스템이 채용이나 신용평

가 등의 분야에서 사용될 경우 사람들의 삶에 깊은 영향을 미치기 때문에, 잠재적인 피해로부터 보호하

기 위해 사용자에게 자동화 시스템의 활용 여부를 명시해야함을 언급하고 있다.

 사용자가 시스템과 처음 상호 작용할 때, 시스템 능력과 제한을 설명하는 명확한 정보를 함께 제공한다. 

사용자 매뉴얼 또는 가이드를 제공하거나, 시스템의 기본 기능을 설명하는 간단한 튜토리얼을 제공한다.
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약어표

3D Three-dimensional

ABC Automated Border Control

ADASYN Adaptive Synthetic Sampling

AI Artificial intelligence

AIGA Artificial Intelligence Governance and Auditing

ALP Adversarial logit pairing

ALTAI Assessment List for Trustworthy Artificial Intelligence

ANOVA Analysis of variance

APE-GAN Adversarial Perturbation Elimination with GAN

API Application Programming Interface

AR Augmented reality

ART Adversarial Robustness Toolbox

AUC Area under the curve

BDPL Boundary Differentially Private Layer

C&W Carlini-Wagner

CASIA The Institute of Automation, Chinese Academy of Sciences

CCTV Closed circuit television

COMPAS Correctional Offender Management Profiling for Alternative Sanctions

CSRF Cross-Site Request Forgery

CUSUM Cumulative sum

CV Cross validation

CVE Common vulnerabilities and exposures

DACOBS Davos Assessment of Cognitive Biases Scale

DAS Domain Awareness System

DNA Deoxyribonucleic acid

DNN Deep neural network

DoD United States Department of Defense

DoS Denial of Service

DTTP Deterministic trust transfer protocol

DVC Data version control
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EC European Commission

ENISA The European Union Agency for Cybersecurity

ETL Extract, transform, and load

ETSI European Telecommunications Standards Institute

EU European Union

FAR False acceptance rate

FDC Fault detection and classification

FGSM Fast Gradient Signed Method

FISMA Federal Information Security Management Act

FNR False negative rate

FPR False positive rate

FPS Frames per second

GAN Generative adversarial network

GDPR General Data Protection Regulation

GEI Gait energy image

GradCAM Gradient-weighted class activation mapping

GPL General Public License

HMI Human-machine interaction

HOOTL Human-out-of-the-loop

HW Hardware

IBM International Business Machines

IEC International Electrotechnical Commission

IEEE Institute of Electrical and Electronics Engineers

IEMOCAP Interactive emotional dyadic motion capture database

IoT Internet of Things

JSON JavaScript Object Notation

ISO International Organization for Standardization

KCI Korea Citation Index

KS Korean Standards

LED Light-emitting diode

LIME Local Interpretable Model-agnostic Explanations

MIL Multiple instance learning

ML Machine learning
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ML4TIS Machine Learning for Irregular Time Series Project

MLE Maximum likelihood estimation

MSE Mean squared error

N/A Not applicable

NIST National Institute of Standards and Technology

NLG Natural Language Generation

NYPD New York City Police Department

OECD The Organization for Economic Cooperation and Development

OpenCV Open Source Computer Vision Library

OSI Opens Source Initiative

OSSRA Open Source Security and Risk Analysis

OWASP Open Worldwide Application Security Project 

PC Personal computer

PCA Principal Component Analysis

PGD Projected Gradient Descent

PIPA Personal Information Protection Act

PRADA Protecting against DNN Model Stealing Attacks

QA Quality assurance

QR Quick Response

RFE Recursive Feature Elimination

RMF Risk management framework

ROC Receiver Operating Characteristic curve

ROC-AUC Area under the Receiver Operating Characteristic curve

RONI Reject on Negative Impact

RWF-2000 Real-world fighting video dataset with 2000 video clips

SAI Securing Artificial Intelligence

SAP Systems, Applications & Products in Data Processing

SAS Statistical Analysis System

SCA Software Composition Analysis

SHAP Shapley Additive Explanations

SMOTE Synthetic Minority Oversampling Technique

SPI Security Parameters Index

SQL Structured Query Language
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STT Speech-to-text

SVCL Statistical visual computing laboratory

SVM Support vector machine

SVN Apache Subversion

SW Software

TIBCO The Information Bus Company

TTA Telecommunications Technology Association

UCSD University of California San Diego

UDHR Universal Declaration of Human Rights

UN United Nations

VAE Variational autoencoder

VR Virtual reality

WEF World Economic Forum

WHO World Health Organization

XAI Explainable artificial intelligence

XML Extensible Markup Language

XSS Cross-site scripting
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용어표

용어명 정의

보안
Security

보안은 기밀성, 무결성 및 가용성을 보장하고, 데이터, 시스템, 네트워크 및 기

타 자산을 외부 위협에서 보호하는 일련의 조치와 원칙을 의미한다. 이는 정보 

기술(IT) 분야뿐 아니라 물리적 환경과 사회적 측면에서 발생하는 위협에 대한 

대비와 방어를 의미한다.

보안은 다양한 영역에서 중요한 역할을 한다. 아래는 몇 가지 중요한 보안 측면

에 대한 개략적인 배경 정보이다:

기밀성(Confidentiality): 정보나 자산이 무단 액세스에서 보호되어야 한다. 이

것은 민감한 데이터가 누출되지 않도록 하는 것을 의미한다. 기밀성을 유지하고

자 데이터 암호화 및 엑세스 제어 등의 기술 및 절차를 사용한다.

무결성(Integrity): 정보나 자산이 무단 변경에서 보호되어야 한다. 이는 데이터

가 정확하고 변조되지 않도록 함을 의미한다. 데이터 무결성을 보호하고자 체크

섬 및 해시값을 사용하는 등의 방법이 사용된다.

가용성(Availability): 정보와 시스템은 필요할 때 항상 사용 가능하여야 한다. 

이것은 서비스 중단을 방지하고 재해 복구 계획을 수립하여 시스템의 가용성을 

보장함을 의미한다.

위협과 공격: 악의적인 개체들은 다양한 방법으로 보안을 침해하려고 시도한다. 

이러한 위협과 공격은 악성 코드, 해킹, 사회 공학, 물리적 침입 및 기타 다양한 

형태로 나타난다.

보안 조치: 보안을 강화하고자 다양한 조치가 취해진다. 이는 방화벽, 바이러스 

백신, 액세스 제어, 교육 및 교육 등을 포함한다.

규정 및 규제: 많은 산업과 국가에서는 보안을 강화하는 규정과 규제를 시행한

다. GDPR(일반 데이터 보호 규정) 및 HIPAA(보건 정보 포트폴리오 보호법) 

등 규정은 개인정보 보호와 의료 정보 보호를 강화하고자 도입되었다.

사용자 교육: 보안은 기술적인 측면뿐 아니라 사용자 교육도 중요하다. 사용자

는 안전한 비밀번호 사용, 피싱 공격에 대한 경각심 등을 갖고 행동하여야 한다.
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용어명 정의

치안
Policing

치안은 특정 지역, 도시, 국가 또는 기타 장소에서 사람들과 재산에 대한 안전 

보장과 관련된 개념이다. 치안은 범죄 예방, 법 집행, 비상 상황 대비 및 재난 관

리 등 다양한 활동을 통해 유지된다. 치안은 사회적 안전과 개인 안전 모두를 포

함하며, 공공장소 및 사회 전반에서 안전한 환경 유지가 목표이다.

치안은 사회적 안전과 개인 안전을 보호하고 강화함을 의미한다. 이는 정부, 경

찰, 사회단체 및 개인 간 협력으로 달성된다. 치안은 다음과 같은 중요한 측면을 

포함한다:

범죄 예방: 범죄 예방은 범죄 발생률을 낮추는 데 중요한 역할을 한다.따라서 사

회 프로그램, 교육, 환경 개선 및 경찰 활동을 통해 범죄를 방지하려고 한다.

법 집행: 경찰 및 법 집행 당국은 법과 질서를 유지하고 범죄를 조사하며 범죄자

를 처벌하는 역할을 한다.

비상 상황 대비: 치안은 자연재해, 대규모 사고 또는 테러리즘 등 비상 상황 대

비도 포함한다. 따라서 비상 계획 및 자원 마련과 국가 안전 유지가 중요하다.

재난 관리: 치안은 홍수, 지진, 산불 및 기상 이변 등 재해에서 사람들을 보호하

는 것을 포함한다. 따라서 비상 대응, 구조 작업 및 재해 관리 체계가 필요하다.

보안 취약점
Security Vulnerability

컴퓨터 시스템, 소프트웨어, 네트워크 또는 정보 시스템의 설계 또는 구현에서 

발견된 보안 문제나 결함을 가리키는 용어이다. 이러한 취약점은 악의적인 공격

자나 해커가 시스템에 접근하거나 악용하는 잠재적인 입구를 제공한다.

시스템의 정상적인 작동 중에 식별되거나 테스트 중에 드러나며, 이러한 취약점

이 존재할 때, 시스템은 해킹, 데이터 유출, 무단 접근, 서비스 거부 공격 등 다

양한 보안 위협에 노출된다. 보안 전문가들은 취약점을 식별하고 해결하여 시스

템의 보안성을 강화하고 잠재적인 위협에서 보호한다.

CVE
Common Vulnerabilities and 
Exposures 

컴퓨터 시스템 및 소프트웨어에서 발견된 보안 취약점과 취약점에 대한 정보를 

정리하고 표준화하는 데 사용되는 공개적인 식별 체계이다.

다양한 보안 전문가 및 조직 간 취약점 정보를 공유하고 협력하는 데 사용되며, 

보안 취약점에 대한 효과적인 관리와 대응을 지원한다.

스마트 시티
Smart City

스마트 시티는 현대 도시 환경을 더 효율적으로, 지속 가능하게, 혁신적으로 관

리하고 개선하는 개념이다. 스마트 시티는 다양한 정보 통신 기술과 인프라를 

활용하여 도시 기능을 개선하며 시민 삶의 질을 향상하는 데 중점을 둔다. 이러

한 개념은 기존의 도시 시설 및 서비스를 향상함과 동시에 환경, 경제, 사회 측

면에서 지속 가능한 변화를 촉진한다.

스마트 시티의 주요 특징과 원칙은 다음과 같다: 정보 기술 활용, 지능적인 인프

라, 지속 가능성, 시민 참여, 안전과 보안, 경제적 발전
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용어명 정의

도메인 인식 시스템
Domain Awareness System

주로 보안 및 안전 관련 분야에서 사용되는 정보 기술 시스템이다. 특정 지역 또

는 시스템 현황을 실시간으로 모니터링하고 분석하여 상황에 대한 포괄적인 이

해와 관리를 제공한다.

도메인 인식 시스템은 다음과 같은 기능을 수행한다: 데이터 수집, 데이터 통합, 

실시간 모니터링, 분석과 예측, 의사 결정 지원

공공 안전 영역
Public Safety Area

공공 안전은 도시, 지역, 국가 또는 다른 지역 사회에서 시민의 안전과 보호를 보

장하고자 정부와 관련 당국, 기관 및 조직이 수행하는 활동 및 노력을 포함하는 

분야를 가리킨다. 공공 안전은 다양한 측면과 상황에서 발생하는 위험, 재난, 범

죄 및 응급 상황에 대응하며 시민의 생명, 재산 및 복지를 보호하고 증진하는 데 

중점을 둔다.

공공 안전 영역은 다음과 같은 주요 구성 요소를 포함한다: 범죄 예방과 대응, 응

급 서비스, 재난 관리, 교통안전, 보안 및 경찰 업무, 방재 및 위기 대응, 소방 서

비스, 시민 교육과 인식

메타데이터
Metadata

데이터를 설명하는 정보의 집합을 가리키는 개념이다. 다시 말해, 메타데이터는 

주로 다른 데이터를 분류, 관리, 검색, 이해 및 해석하는 데 사용되는 데이터의 

특성과 속성을 설명하는 데이터이다. 메타데이터는 정보의 의미, 구조 및 내용

을 더 잘 이해하고 조직화하는 데 도움을 준다.

메타데이터는 다양한 분야에서 중요한 역할을 한다. 예를 들어, 웹 검색 엔진은 

웹 페이지의 제목, 메타 설명, 키워드 및 다른 서술 메타데이터를 분석하여 검색 

결과를 제공하며, 라이브러리는 서술 메타데이터를 사용하여 도서 및 연구 자료

를 분류하고 관리한다. 또한, 데이터베이스 시스템은 구조 메타데이터를 활용하

여 데이터베이스의 스키마를 정의하고 쿼리를 실행한다.

보호변수
Protective attribute

데이터 분석 및 기계 학습에서 사용되는 중요한 개념 중 하나이다. 이 용어는 데

이터셋에서 특정 개체 또는 그룹을 다른 개체 또는 그룹에서 보호하거나 구별하

는 데 사용되는 특성 또는 속성을 가리킨다. 이러한 보호변수는 특정 인권 문제, 

공정성 문제, 차별 문제 등을 다루는 데 중요한 역할을 한다. 주요 포인트: 보호

변수의 목적, 데이터 프라이버시와 연결, 공정성과 균형, 보호변수 예시. 보호변

수를 관리하고 활용함으로써, 데이터 분석 및 기계 학습 모델이 공정하며 차별 

없는 예측과 결정을 내리도록 돕는 데 기여한다. 이는 공정한 사회와 기술 활용

을 촉진하는 데 중요한 역할을 한다.
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오픈 소스 데이터 세스
Open Source Dataset

무료로 접근하고 사용하는 데이터의 모음을 나타낸다. 이러한 데이터셋는 주로 

공개적으로 이용 가능하며, 보통 데이터의 복사, 수정, 공유 및 재배포가 허용된

다. 오픈 소스 데이터셋는 연구, 교육, 소프트웨어 개발, 데이터 분석, 머신 러닝 

및 다양한 다른 분야에서 활용된다. 오픈 소스 데이터셋는 다양한 분야에서 중

요한 자원으로 활용되며, 오픈 소스 커뮤니티와 데이터 과학 커뮤니티에서 데이

터 공유와 협업을 촉진하는 데 기여한다. 이러한 데이터셋는 공공 데이터, 연구 

기관이나 기업에서 제공되거나 커뮤니티 기반으로 수집 및 유지 보수된다.

데이터 중독
Data Poisoning

일반적으로 데이터 보안 및 컴퓨터 과학 분야에서 사용되는 개념이다. 이 용어

는 데이터의 무결성을 침해하거나 데이터를 손상하는 행위나 과정을 가리킨다. 

데이터 중독은 데이터의 정확성, 신뢰성 및 무결성을 악화시키는 공격의 한 형

태로 볼 수 있다. 주요 특징 및 예시는 데이터 조작, 악의적인 삽입, 데이터 유출 

및 침투, 보안 취약점 이용, 암호화 해독, 악의적인 데이터 입력이다.

데이터 중독은 사이버 보안 위협 중 하나로, 정보 시스템 및 데이터의 안전을 위

협한다. 따라서 데이터 중독을 방지하고 탐지하는 보안 조치와 솔루션을 적용하

는 것이 중요하다. 이러한 조치에는 방화벽, 악성 코드 검출 및 침입 탐지 시스

템(IDS), 취약점 관리 및 데이터 보안 솔루션 등이 포함된다.

데이터 회피
Data Evasion

일반적으로 치안 시스템, 침임 탐지 시스템(IDS), 침입 방지 시스템(IPS), 바이

러스 스캐너 또는 다른 보안 메커니즘을 속이고자 시도하는 악의적인 활동을 가

리킨다. 데이터 회피의 목표는 치안 시스템이나 소프트웨어가 악의적으로 활동

하거나 차단하는 것을 우회하고 악의적인 동작을 감추는 것이다.

데이터 회피는 치안 시스템을 헷갈리게 하거나 악의적인 활동을 더 어렵게 탐지

하도록 설계된다. 예를 들어, 다음과 같은 방식으로 데이터 회피를 수행한다: 암

호화 회피, 시그니처 회피, 포맷 변환, 포함 및 숨김, 타이밍 공격

데이터 라벨링
Data Labeling

기계 학습 및 인공 지능 모델을 훈련하고자 데이터에 주석을 달거나 데이터 포

인트를 범주 또는 클래스로 분류하는 과정을 가리킨다. 데이터 모델링은 모델의 

학습을 지원하며 모델링 훈련 데이터로 패턴을 학습하고 예측을 수행하도록 한

다. 데이터 라벨링은 다양한 분야에서 활용되며, 예를 들어, 음성 인식, 이미지 

분류, 자연어 처리, 의료 진단, 자율 주행 자동차 및 다른 기계 학습 응용프로그

램에서 필수적이다. 이 작업은 종종 인간 라벨러나 라벨링 플랫폼을 통해 수행

되며, 큰 데이터셋를 처리할 때는 자동화된 라벨링 도구 및 기술도 사용된다.
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오픈 소스 라이브러리
Open Source Library 소프트웨어 개발자 및 컴퓨터 프로그래머가 무료로 사용하고 수정하는 소프트웨

어 코드와 함수의 모음을 가리킨다. 이러한 라이브러리는 컴퓨터 프로그램을 개

발하고 확장하는 데 도움을 주며, 일반적으로 특정 작업을 수행하는 함수, 클래

스, 모듈 또는 코드 조각을 제공한다. 오픈 소스 라이브러리는 개발자 커뮤니티

에 의해 지속해서 향상되며, 소프트웨어 개발 프로젝트의 생산성과 효율성을 향

상하는 데 기여한다. 또한 오픈 소스 라이브러리를 사용함으로써, 많은 소프트웨

어 프로젝트가 비용과 시간을 절약하면서도 고품질의 소프트웨어를 개발한다.

모델 추출 공격
Model extraction attack

기계 학습 모델 또는 머신 러닝 모델의 내부 구조와 동작을 이해하거나 복제하

려는 악의적인 시도를 가리킨다. 이러한 공격은 주로 흑자 공격(Black-box 

Attack)과 백상 공격(White-box Attack)의 두 가지 방식으로 나뉜다. 모델 

추출 공격은 주로 온라인 서비스, 클라우드 기반 머신 러닝 모델, 자연어 처리 

모델, 이미지 분류 모델 및 기타 기계 학습 모델을 대상으로 한. 이러한 공격은 

모델의 민감한 정보 유출, 보안 위험 및 데이터 개인정보 유출로 이어지므로 모

델 보안 및 방어 메커니즘을 개발하는 연구가 중요하게 다뤄진다.

모델 회피 공격
Model evasion attack

모델 회피 공격(Model Evasion Attack)은 기계 학습 모델을 조작하거나 속이

려는 악의적인 시도를 나타낸다. 이러한 공격은 모델이 주어진 입력 데이터를 

잘못 분류하거나 잘못 예측하도록 하려는 목적으로 수행된다. 모델 회피 공격은 

주로 분류 모델(classification models)을 대상으로 하며, 분류 모델은 입력 데

이터를 여러 범주 중 하나로 분류하는 작업을 수행한다.

모델 회피 공격의 주요 특징과 방법: 입력 데이터 조작, 적대적 예제

(Adversarial Examples), 모델 악용, 보안 검출 회피, 얕은 학습

모델 회피 공격은 보안과 프라이버시 문제를 일으키며, 모델의 견고성을 향상하

고 이러한 공격을 방어하는 연구가 계속 진행 중이다.

XAI
eXplainable Artificial 
Intelligence

해석 가능한 인공지능은 기계 학습 및 딥러닝 모델의 예측, 결정 또는 출력을 인

간이 이해하고 설명하는 방식으로 제공하려는 노력을 가리킨다. XAI의 목표는 

머신 러닝 및 인공지능 모델이 내부 작동 및 의사 결정 기준을 투명하게 밝히고, 

사용자가 모델 동작을 이해하도록 하는 것이다. XAI는 다양한 분야에서 중요한 

역할을 한다.

예를 들어, 의료 진단에서는 의사 및 환자가 모델의 의사 결정을 이해하고 신뢰

하여야 한다. 금융 분야에서는 금융 모델이 왜 특정 대출을 승인 또는 거부하는

지 설명하여야 한다. 자동차 자율 주행에서는 모델이 도로 상황을 어떻게 인식

하고 판단하는지 이해하여야 한다. XAI 기술은 모델 해석성을 향상하는 다양한 

방법을 개발하고, 이러한 기술은 모델의 믿음성을 높이고 모델의 사용자에게 더 

나은 투명성을 제공하는 데 사용된다.
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사용자 인터페이스
User Interface

사용자와 컴퓨터 또는 다른 디지털 장치 간 상호 작용을 가능하게 하는 시스템 

또는 소프트웨어의 일부분을 나타낸다. UI는 사용자가 디지털 시스템을 조작하

고 컴퓨터 프로그램 또는 앱을 사용하는 데 필요한 그래픽, 텍스트, 음성 또는 

기호적 요소를 포함하며 사용자와 시스템 간 정보 및 명령 흐름을 조절한다. 사

용자 인터페이스 디자인은 사용자 경험(UX)과 밀접하게 관련되며, 사용자가 시

스템을 쉽게 이해하고 조작하도록 하는 것이 중요하다. 사용자 인터페이스 디자

이너는 사용자 중심의 디자인 원칙을 적용하여 직관적이고 효율적인 UI를 만들

고, 사용자의 편의성과 만족도를 향상하는 데 기여한다.

안전 모드
Safe Mode

안전 모드는 주로 Microsoft Windows 운영 체제에서 널리 사용되며, 사용자

가 문제 해결 및 시스템을 복구하고자 부트할 때 선택하는 옵션 중 하나이다. 안

전 모드는 일반적으로 네트워크 기능이 비활성화되어 시스템 보안을 강화하고, 

핵심 시스템 파일만 로드하여 안정성을 높이는 것을 특징으로 한다. 다른 운영 

체제 및 소프트웨어에서도 비슷한 기능이 제공되며, 이는 시스템 문제 해결과 

보안 검사를 하는 중요한 도구 중 하나로 사용된다.

사용자의 특성
User characteristics

컴퓨터 과학 및 인간-컴퓨터 상호 작용 분야에서 중요한 개념으로, 컴퓨터 시스

템, 소프트웨어, 웹 사이트, 모바일 애플리케이션 등과 상호 작용하는 개별 사용

자의 특징과 특성을 나타낸다. 이러한 특성은 사용자의 신체적·심리적·문화적·

기술적·환경적 특징 및 선호도를 포함하며, 사용자 경험 디자인, 보안, 액세스 

가능성, 개인화, 마케팅, 데이터 분석 등 다양한 분야에서 중요한 역할을 한다.

데이터 계보
Data Lineage

데이터 계보는 정보 기술 및 데이터 관리 분야에서 사용되는 개념으로, 데이터

의 생성, 수정, 이동, 공유 및 삭제와 관련된 모든 활동을 기록하고 추적하는 프

로세스를 가리킨다. 데이터 계보는 데이터의 변화를 체계적으로 관리하고 데이

터의 신뢰성과 투명성을 유지하는 데 도움이 된다. 데이터 계보는 데이터 품질, 

규정 준수, 보안, 오류 복구, 데이터 분석 및 보고 등과 관련된 다양한 목적으로 

사용된다.

개인정보 보호
Metadata

개인정보 보호는 개인정보를 수집, 저장, 처리 및 공유하는 모든 조직 및 개인에 

대한 의무이다. 이는 개인정보가 무단으로 액세스, 유출 또는 남용되지 않도록 

보장하는 과정 및 원칙을 가리킨다. 개인의 기본적인 권리와 자유를 존중하도록 

기업 및 정부 조직이 개인정보를 적절히 다루도록 하는 것이 중요하다.

퍼스널 케어 로봇
Personal Care Robot

퍼스널 케어 로봇은 인간의 건강, 편의 및 복지를 개선하고자 설계된 자동화된 

기계 장치 또는 로봇이다. 이러한 로봇은 일상생활에서 다양한 기능을 수행하

며, 환자, 노인, 또는 장애인 등 특별한 요구사항이 있는 개인들에게 특히 유용

하다. 퍼스널 케어 로봇은 의료 관리, 건강 모니터링, 일상생활 지원, 심리적 지

원 및 커뮤니케이션을 포함한 다양한 작업을 수행하며, 인공지능 및 센서 기술

의 진보로 더욱 효과적으로 작동한다.
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딥 페이크 콘텐츠
Deepfake Content

인공지능(AI) 및 딥러닝 기술을 사용하여 생성된 가짜 비디오, 오디오, 이미지 

또는 텍스트 콘텐츠를 지칭하는 용어이다. 이러한 콘텐츠는 기존 콘텐츠나 개인

의 목소리, 외모, 언어 스타일을 모방하여 생성되며, 실제로는 해당 내용을 생성

한 사람이나 캐릭터와 다르게 나타난다. 딥 페이크 콘텐츠는 주로 AI 모델, 특히 

생성적 적대 신경망(GAN, Generative Adversarial Network)을 사용하여 만

들어진다.

엣지 디바이스
Edge Device

엣지 디바이스는 컴퓨팅 자원과 데이터 처리 능력이 있는 장치로, 클라우드 컴

퓨팅 리소스와 협력하여 데이터 처리 및 분석을 지역적으로 또는 분산된 환경에

서 수행하는 장치를 가리킨다. 이러한 디바이스는 주로 현장에서 데이터를 생성

하는 것과 관련 있으며, 데이터를 원활하게 수집, 처리, 저장 및 분석하는 데 사

용된다. 엣지 디바이스는 네트워크 지연 시간을 줄이고 데이터 보안 및 개인정

보 보호를 강화하는 데 도움이 된다.

크라우드소싱
Crowd Sourcing

일반 대중 또는 대중의 대규모 그룹, 일명 ‘크라우드(Crowd)’를 활용하여 정보, 

아이디어, 자금, 노력 또는 기타 자원을 모으고 활용하는 비즈니스 또는 문제 해

결 방법이다. 이러한 방식은 기업, 정부, 비영리 단체 등 다양한 조직이 해결하

기 어려운 문제를 해결하거나 창의적인 아이디어를 얻는 데 사용된다. 크라우드

소싱은 주로 온라인 플랫폼을 통해 이루어지며, 대부분은 보상 또는 인센티브를 

통해 참여자들을 동원한다. 이 방법은 다양한 관심, 경험 및 전문 지식이 있는 

다수의 사람을 결합함으로써 문제 해결과 혁신을 촉진한다.

위해 모델링
Harms Modeling

위해 모델링은 정보 시스템, 소프트웨어 애플리케이션, 물리적 시설 또는 기타 

시스템의 보안을 강화하는 절차로, 잠재적 위험과 보안 취약점을 식별하고 이해

하고자 사용되는 체계적인 방법론이다. 이 과정은 보안 공격에서 시스템을 보호

하고 취약점을 사전에 식별하여 해결하는 방안을 도출하는 데 도움을 준다.

세계인권선언
UDHR(Universal Declaration 
of Human Rights)

세계인권선언은 1948년에 유엔 총회에서 채택된 중요한 국제 문서로, 모든 인

간이 가진 기본적인 인권과 자유를 보호하고 존중하는 원칙을 명시한 문서이다. 

이 선언은 모든 사람이 태어날 때 동등하고 자유로운 존재로서 존중받아야 한다

는 원칙을 강조한다. 세계인권선언은 각국 정부와 국제 사회에 인권을 보장하고 

증진하는 데 중요한 역할을 하며, 인권을 지키지 않는 행위에 대한 비판과 규탄

을 담고 있다.

이니셔티브의 윤리
Ethics of Initiative

이니셔티브의 윤리는 조직이나 개인이 새로운 프로젝트, 아이디어 또는 활동을 

개발하거나 시행할 때 미래의 결과 및 영향을 고려하고 윤리적인 원칙을 준수하

는 데 중점을 둔 개념이다. 이니셔티브의 윤리는 행동의 출발점에 관한 윤리적 

고려 사항을 다루며, 새로운 프로젝트나 변화를 추진할 때 윤리적인 판단과 책

임을 강조한다. 이니셔티브의 윤리는 혁신과 개선을 추구하면서도 사회, 환경, 

및 개인의 권리와 안전을 도모하며 균형을 유지하는 데 중요한 역할을 한다.
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치안 시스템 리콜
Security System Recall

치안 시스템 리콜은 기업 또는 조직이 치안 시스템 제품 또는 소프트웨어의 결

함, 취약점 또는 기타 보안 위험으로 인해 해당 제품 또는 소프트웨어를 시장에

서 회수하거나 수정하는 프로세스를 가리킨다. 이는 일반적으로 제품 또는 소프

트웨어의 사용자에게 제품을 업그레이드하거나 보안 수정 사항을 적용하도록 

하는 것을 포함한다. 치안 시스템 리콜은 보안 문제를 해결하고, 사용자의 데이

터 및 시스템을 보호하고자 필요한 조치 중 하나로 이루어진다. 이 프로세스는 

법적 규정 및 관련된 규정 및 보안 기준을 준수하여 진행된다.

STT 처리
Speech-to-Text Processing

STT 처리는 음성 신호를 텍스트로 변환하는 과정을 가리킨다. 이 기술은 음성 

인식 및 음성 처리 분야에서 사용되며, 음성 입력을 컴퓨터가 이해하고 처리하

는 텍스트로 변환하는 데 쓰인다. STT 처리는 음성 인식 시스템, 음성 검색, 자

동 번역, 음성 명령 및 음성 기반 컴퓨터 인터페이스에서 중요한 역할을 한다. 

일반적으로, 오디오 레코딩, 노이즈 제거, 음성 패턴 분석 및 음성을 텍스트로 

변환하는 단계로 이루어진다. 이러한 기술은 음성 기반 응용 프로그램 및 시스

템에서 사용자 경험을 향상하는 데 활용된다.

자기 조직화 연산 신경망
Self-Organizing Feature 
Map

자기 조직화 연산 신경망(SOFM)은 신경망의 한 종류로, 데이터의 비선형적인 

특성을 탐색하고 데이터를 클러스터링하거나 분류하는 데 사용되는 비지도 학

습 알고리즘이다. SOFM은 데이터의 내재한 구조를 발견하고 데이터의 특징을 

추출하고자 주로 이용된다. 이 신경망은 지도 학습과는 달리 데이터에 대한 라

벨이나 목표 출력이 없이 동작하며, 입력 데이터 간 유사성을 기반으로 데이터

를 그룹화하는 데 도움을 준다.

하이퍼파라미터 
Hyperparameter

기계 학습 및 딥러닝 모델의 학습 프로세스를 제어하고 조정하는 매개 변수이

다. 이러한 파라미터는 모델 아키텍처나 학습 알고리즘과는 구별되며, 모델을 

훈련하기 전에 사전에 설정되어야 한다. 하이퍼파라미터는 모델의 성능, 학습 

속도 및 일반화 능력에 영향을 미친다.

AI 허브
AI Hub

AI 허브는 데이터셋, 모델, 도구, 교육 자료 등 다양한 인공지능(AI) 리소스에 

대한 액세스를 제공하는 중앙 집중식 플랫폼 또는 리퍼지토리이다. AI 연구자, 

개발자 및 애호가가 AI 프로젝트와 연구를 발전시키는 데 필요한 리소스를 검

색, 공유 및 액세스하는 협업 공간 역할을 한다. AI 허브는 귀중한 AI 자산에 대

한 단일 액세스 지점을 제공하여 AI 기술의 개발과 배포를 가속함으로써 AI 커

뮤니티 내에서 혁신과 개발을 촉진하는 데 중요한 역할을 한다. 이러한 허브는 

정부 기관, 교육 기관 또는 민간 조직에서 AI 관련 이니셔티브와 연구를 지원하

고 촉진하고자 설립할 때가 많다.
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프락시
Proxy

컴퓨터 네트워크에서 중계 역할을 하는 서버 또는 소프트웨어를 가리킨다. 이 

중계 서버 또는 소프트웨어는 클라이언트와 다른 서버 간 통신을 중계하고 제어

하는 역할을 한다. 일반적으로 프락시는 클라이언트의 요청을 받아 중계 서버를 

통해 인터넷에 있는 다른 서버로 전달한다.

프락시의 사용 목적은 다양하다. 주요 목적은 익명성 제공, 보안 강화, 캐시 서

버를 통한 웹 페이지 로딩 최적화, 브랜드 위주의 인터넷 사용 제한 우회, 웹 트

래픽 모니터링 그리고 접근 제어 등이다. 프락시 서버는 주로 웹 프락시, 

VPN(Virtual Private Network) 프락시 및 소켓 프락시 등 다양한 유형으로 사

용된다.

프로파일러
Profiler

컴퓨터 프로그램, 애플리케이션 또는 시스템의 성능 및 동작을 분석하고 모니터

링하고자 사용되는 소프트웨어 도구나 기술을 가리킨다. 프로파일러는 프로그

램이 실행되는 동안 발생하는 다양한 활동을 추적하고 측정함으로써 성능 병목 

현상을 식별하고 최적화하는 정보를 제공한다. 주로 프로그래머, 시스템 관리자 

또는 성능 튜닝을 수행하는 전문가들에 의해 사용된다.

스마트 그리드
Smart Grid

스마트 그리드는 전기 공급 및 관리를 혁신적으로 개선하는 전력 시스템의 진화

된 형태이다. 이러한 그리드는 고급 통신과 정보 기술을 통합하여 전력 생성, 분

배, 및 소비를 효율적으로 조절하는 데 사용된다. 스마트 그리드는 전통적인 전

력 인프라를 현대화하여 다음과 같은 목표를 달성한다:

효율성 향상: 전력 네트워크를 더욱 효율적으로 운영하고 에너지 손실을 최소화

한다.

신뢰성 증대: 전력 공급의 안정성을 향상하여 정전 사고를 줄인다.

재생 에너지 통합: 스마트 그리드는 재생 가능한 에너지원을 통합하여 친환경 

전력 생산을 촉진한다.

고객 참여 증가: 스마트 미터와 실시간 정보를 통해 고객이 에너지 사용을 모니

터링하고 제어하는 기회를 제공한다.

데이터 분석 및 예측: 스마트 그리드는 대량의 데이터를 수집하고 분석하여 전

력 네트워크의 운영을 최적화하며 에너지 소비를 예측한다.

이러한 기능은 전력 공급자, 소비자 및 환경에 이익을 제공하며 전력 시스템의 

혁신적인 발전을 나타낸다.
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하이브리드 치안 시스템
Hybrid Security System

하이브리드 치안 시스템은 물리적 보안 및 디지털 보안을 통합하여 조직 또는 

개인의 보안을 강화하는 체계이다. 이 시스템은 전통적인 보안 요소와 현대적인 

디지털 보안 요소를 결합하여 다양한 위협에서 보호한다. 이러한 시스템은 주로 

실내 및 외부 감지 장치, CCTV 카메라, 액세스 제어, 바이오메트릭 인식, 네트

워크 보안 및 암호화 기술을 통합한다. 하이브리드 치안 시스템은 보안 감시, 위

험 관리, 사건 대응 및 보안 인프라의 통합적인 효율성을 향상하며 보안 환경의 

다양한 측면을 다루는 데 사용된다. 이는 현대 사회에서 정보 보안과 물리적 안

전의 결합으로 인해 중요성을 더하며, 기업, 정부 및 개인 보안 요구사항을 충족

시키고자 채택된다.

레이더 데이터
Radar Data

레이더 데이터는 전파를 이용하여 물체의 위치, 거리, 속도, 크기, 형태 등 다양

한 정보를 감지하고 측정하는 레이더 시스템에서 생성된 정보를 나타냄을 의미

한다. 레이더는 주로 항공, 우주, 해양, 기상 및 군사 응용 분야에서 사용되며, 

이 데이터는 보통 숫자 또는 이미지 형식으로 기록된다. 이러한 데이터는 항공

기, 함선, 날씨 예측, 군사 작전, 항법 및 안전 시스템 등 다양한 분야에서 중요

한 정보원으로 활용된다. 레이더 데이터는 레이더 시스템에 의해 수집된 실시간 

정보로서, 이를 분석하여 다양한 목적에 활용한다.

합성 레이더
Synthetic Aperture Radar

레이더를 사용하여 지구 표면의 높은 해상도 영상을 생성하는 데 사용되는 센서 

시스템이다. SAR 시스템은 특히 위성, 비행기 또는 드론에서 사용되며, 이동 

중인 플랫폼에서 지상 또는 지하 대상을 모니터링하고 이미지로 표현하는 데 널

리 활용된다. SAR은 레이더 파형을 반복하여 수집하고 처리하여 고해상도 합

성 이미지를 생성한다. 이러한 이미지는 지형, 지질, 환경 모니터링, 자연재해 

감지, 군사 정보 수집 및 다양한 다른 응용 분야에서 중요한 정보를 제공한다.

데이터 정리
Data Cleansing 데이터 스크러빙이라고도 하는 데이터 정리는 데이터셋의 오류나 불일치를 식별

하고 수정하는 프로세스를 말한다. 이 중요한 데이터 관리 관행에는 누락된 정

보, 중복, 서식 문제 및 기타 불일치 등 부정확성을 감지하고 수정하여 데이터가 

정확하고 신뢰할 수 있으며 의도된 용도에 적합한지 확인하는 것이 포함된다. 데

이터 정리는 데이터 품질을 개선하고, 오해의 소지가 있는 분석을 방지하며, 정

보에 입각한 의사 결정 지원을 목표로 한다. 이 프로세스에는 일반적으로 데이터

의 무결성과 유용성을 유지하는 데이터의 검증, 변환 및 보강이 포함된다.
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용어명 정의

규제 샌드박스 제도
Regulatory Sandbox

정부 또는 규제 기관이 새로운 기술, 서비스 또는 비즈니스 모델을 실험하고 시

험하도록 하는 혁신적인 규제 절차 또는 프로그램을 가리키는 용어이다. 이러한 

제도는 기술 혁신과 창업을 촉진하며, 새로운 아이디어와 기술이 기존 규제에 

어긋나지 않으면서 발전하도록 하고자 사용된다. 제품 또는 서비스의 개발자 및 

제공 업체가 일정 기간 특정 규제 기준을 준수하지 않고 시장에서 실험하고 성

장하도록 허용한다. 이를 통해 혁신을 촉진하고 새로운 비즈니스 모델이나 기술

이 시장에서 성공할 기회를 제공한다.

규제 샌드박스 제도는 기존 규제 프레임워크와 혁신 사업의 상충을 최소화하면

서 혁신을 지원하는 데 도움이 되며, 주로 금융 부문에서 사용될 때가 많지만 다

른 산업 부문에서도 확대된다.

데이터 편향
Data Bias

데이터 편향은 데이터 집합 내 또는 데이터 수집 과정에서 발생하는 편향, 부정

확성, 또는 비대표성을 나타내는 용어이다. 이는 주로 기계 학습 및 인공지능 모

델에서 중요한 역할을 한다. 데이터 편향은 다양한 형태로 나타나며, 이는 데이

터가 특정 그룹, 특정 위치, 특정 시간 범위에 집중되거나 특정 유형의 정보가 

누락되어 발생한다. 데이터 편향은 모델의 결과나 예측에 왜곡을 일으키며, 이

에 따라 모델이 부정확하거나 특정 그룹이나 사람에 대한 편견을 보인다. 데이

터 편향을 감지하고 수정하는 것은 공정하고 신뢰성 있는 모델을 개발하고 유지

하는 중요한 단계이다.

데이터 편향은 다양한 분야에서 발생하며, 사회, 의료, 금융, 범죄 예측 등 여러 

분야에서 주목받는다. 이를 해결하고자 데이터 수집, 전처리, 모델 개발, 및 평

가 단계에서 신중하고 투명한 접근 방식이 필요하다.

테일러링
Tailoring

테일러링은 주로 컴퓨터 과학 및 정보 보안 분야에서 사용되는 용어로, 특정한 

요구사항에 따라 보안 정책, 절차 또는 시스템을 맞춤 설정하거나 조정하는 프

로세스를 가리킨다. 이는 조직의 고유한 보안 요구사항을 충족하고자 일반적인 

보안 솔루션 맞춤화를 의미하며, 공격자의 취약점 악용을 방지하거나 사전에 탐

지하고자 사용된다. 테일러링은 일반적으로 보안 정책, 네트워크 구성, 암호화 

및 액세스 제어와 관련된 보안 조치에 적용된다. 이를 통해 조직은 고유한 위협

에 대비하고 기존의 일반적인 보안 조치로는 충분하지 않을 때를 대비한다.

깊은 통합
Deep Integration

정보 기술 및 소프트웨어 시스템에서 사용되는 용어로, 다양한 컴포넌트, 애플

리케이션 또는 서비스를 원활하게 통합하고 상호 작용시키는 프로세스나 기술

을 가리킨다. 이것은 종종 시스템, 서비스 또는 애플리케이션 간에 데이터 및 기

능을 공유하고 상호 작용을 향상하려는 것이며, 다른 시스템 또는 서비스와의 

연계성을 향상하는 데 중요하다.
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용어명 정의

서비스 거부 공격
DoS[Denial of Service]

컴퓨터, 네트워크, 웹사이트 또는 온라인 서비스를 의도적으로 마비시키려는 공

격 형태이다.

대상 시스템 또는 네트워크를 과도하게 부하를 주거나 리소스를 소모하여 서비

스의 정상적인 기능을 방해하려는 것이 목표이다.

CSRF 위협
Cross-Site Request Forgery 
Threat

웹 애플리케이션 보안에서 발생하는 위협 중 하나로, 사용자가 자신의 의지와 

동의 없이 웹 애플리케이션에서 비정상적인 요청을 실행하도록 유도하는 공격 

기법을 가리킨다. 이러한 공격은 사용자의 웹 브라우저가 인증된 세션을 유지한 

상태에서 악의적인 웹 페이지나 이메일 링크를 통해 실행된다. 공격자는 희생자

의 권한을 도용하여 데이터 변경, 금전 이체, 비밀 정보 노출 등을 유발한다.

인공지능 모델 공격
AI Model Attack

인공지능 모델 공격은 악의적인 목적으로 혹은 시스템의 취약점을 이용하여 인

공지능 모델을 속이거나 손상하는 과정을 가리킨다. 이러한 공격은 기계 학습 

및 딥 러닝 알고리즘을 대상으로 하며, 그 목적은 모델의 성능을 왜곡하거나 모

델의 예측 결과를 변조하여 악의적인 목표를 달성하고자 사용된다. 이러한 공격

은 주로 모델의 입력 데이터를 조작하거나, 모델의 가중치를 조작함으로써 수행

되며, 그 결과로 모델의 신뢰성과 안전성에 영향을 미친다.

에스컬레이션
Escalation

에스컬레이션은 어떤 문제나 상황이 더 심각해지거나 복잡해질 때, 일반적으로 

상위 단계나 더 높은 권한이 있는 개인이 관여하도록 상승함을 의미한다. 이것

은 조직, 프로젝트, 협력 관계 등 다양한 맥락에서 발생한다. 에스컬레이션은 주

로 결정을 내리는 데 도움을 주거나 문제를 해결하고자 할 때 사용된다. 일반적

으로 이것은 다음 단계로 관련 정보나 의사 결정을 요청함을 나타내며, 문제가 

더 이상 현재 단계나 수준에서 처리하기 어려울 때 사용된다.

HML
Hierarchical Multi-Level

계층적 다수준 데이터 모델이나 시스템을 가리키는 용어로, 데이터를 계층적으

로 구성하거나 시스템을 다수준으로 분석 및 관리하는 과정에서 사용된다. 이 

용어는 주로 정보 기술, 데이터베이스 설계, 그래픽 디자인, 조직 구조, 또는 교

육 분야에서 활용된다.

HML은 주로 데이터 또는 시스템을 위계적인 구조로 표현하고, 각 수준의 요소

가 다음 수준의 요소를 포함하는 방식으로 조직된다. 이것은 복잡한 정보를 더

욱 효과적으로 표현하고, 분석하고, 관리하고자 사용된다.

휴먼 아웃 오브 더 루프
Human Out of the Loop

휴먼 아웃 오브 더 루프는 기술 또는 자동화 시스템에서 인간의 개입을 제외함

을 나타내는 용어이다. 이것은 주로 인공지능, 자동화 소프트웨어, 로봇 또는 다

른 자동화된 시스템이 작업을 수행하거나 결정을 내릴 때 인간 개입이 필요하지 

않을 때 사용된다. 휴먼 아웃 오브 더 루프는 작업을 효율적으로 자동화하고, 오

류를 줄이며, 작업의 일관성을 유지하고자 사용된다. 이 용어는 기술 발전과 자

동화의 증가와 함께 더 많이 사용되며, 특히 산업 자동화 및 인공지능 분야에서 

주목받는다.
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용어명 정의

휴먼 온 더 루프
Human on the Loop

휴먼 온 더 루프는 자동화된 시스템이나 인공지능(AI) 기술을 통해 처리되는 작

업 중에서 인간의 개입, 감독 또는 결정이 필요한 프로세스를 가리킨다. 이 용어

는 주로 자율 주행 차량, 산업 자동화, 치안 시스템 그리고 기타 자동화 기술 관

련 분야에서 사용된다.

휴먼 온 더 루프는 기계 학습 및 인공 지능 시스템의 한계를 극복하고 안전성을 

확보하고자 도입된다. 이러한 시스템은 대부분의 작업을 자동으로 처리하지만, 

예외적인 상황 또는 복잡한 결정이 필요할 때 인간의 개입이 필요하다. 이는 안

전 문제, 윤리적 고려 또는 정확한 결정을 보장하고자 중요하다.
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요구사항별 이해관계자

관련 표준*에 근거한 요구사항별 이해관계자

* TTAK.KO-10.1497, 인공지능 시스템 신뢰성 제고를 위한 요구사항

요구사항 번호
IT분야역량체계ITSQF 기반 정의 관련 표준 기반 정의

대표 이해관계자(예) 협력 대상(예) 이해관계자

요구사항 01 ∙ 정보기술기획자

∙ 데이터분석가

∙ 인공지능아키텍트

∙ SW아키텍트

AI 제공자, AI 생산자, 

AI 고객, AI 파트너,

AI 영향대상, 관계기관

요구사항 02 ∙ IT감사자

∙ 정보기술기획자

∙ SW아키텍트

∙ 데이터분석가

AI 제공자, AI 생산자, 

AI 고객, AI 파트너,

AI 영향대상, 관계기관

요구사항 03 ∙ IT품질관리자
∙ 정보기술기획자

∙ 인공지능아키텍트

AI 제공자, AI 생산자, 

AI 고객, AI 파트너

요구사항 04 ∙ 데이터분석가
∙ 데이터아키텍트

∙ 정보기술기획자

AI 생산자, AI 고객, 

AI 파트너, AI 영향대상

요구사항 05 ∙ 데이터분석가 ∙ 데이터아키텍트 AI 생산자, AI 파트너

요구사항 06
∙ 데이터아키텍트

∙ 데이터분석가

∙ IT품질관리자

∙ 인공지능아키텍트
AI 생산자, AI 파트너

요구사항 07 ∙ 인공지능SW개발자 ∙ SW아키텍트 AI 생산자, AI 파트너

요구사항 08 ∙ 인공지능SW개발자
∙ 인공지능아키텍트

∙ IT품질관리자
AI 생산자, AI 파트너

요구사항 09 ∙ 인공지능아키텍트
∙ 인공지능SW개발자

∙ 데이터분석가

AI 제공자, AI 생산자, 

AI 고객, AI 파트너,

AI 영향대상

요구사항 10
∙ 인공지능SW개발자

∙ 인공지능아키텍트

∙ UI/UX기획자

∙ 시스템SW개발자

AI 생산자, AI 고객,

AI 파트너

요구사항 11 ∙ 시스템SW개발자 ∙ IT품질관리자
AI 생산자, AI 고객,

AI 파트너

요구사항 12 ∙ SW아키텍트

∙ 보안사고대응전문가

∙ 정보기술기획자

∙ IT품질관리자

AI 생산자, AI 고객,

AI 파트너

요구사항 13 ∙ UI/UX기획자
∙ 인공지능서비스기획자

∙ UI/UX개발자

AI 제공자, AI 생산자, 

AI 고객, AI 파트너

요구사항 14 ∙ 데이터베이스관리자

∙ 인공지능서비스관리자

∙ 인공지능아키텍트

∙ 데이터아키텍트

AI 제공자, AI 생산자, 

AI 고객, AI 파트너,

AI 영향대상

요구사항 15 ∙ 인공지능서비스기획자 ∙ 인공지능서비스관리자
AI 제공자, AI 생산자, 

AI 고객, AI 파트너



이해관계자 정의04

2024 신뢰할 수 있는 인공지능 개발 안내서 – 스마트 치안 분야168

 
이해관계자 정의

IT분야역량체계ITSQF에서 제시한 대표 이해관계자·협력 대상의 직업·직무 정의

직업명 직무 정의

정보기술기획자
조직의 경영목표 달성하기 위하여 정보기술 전략을 기획하고, 거버넌스, 투자성과 분석, 운영 정책, 

연구개발, 프로세스, 아키텍처 등 분야별 전략을 수립하는 일이다.

IT감사자
IT를 운영하는데 있어 거버넌스 차원의 관련법, 제도, 내부 정책, 역할, 가이드라인, 규범, 기술표준 

등을 준수하도록 지속적인 통제관리를 수행하는 일이다.

IT품질관리자
IT품질목표를 달성하기 위하여 전사적인 품질정책 및 관리체계를 수립하고 품질향상을 위해 교육 

및 관리활동 등을 수행하며, 프로젝트 차원에서의 품질보증 활동을 수행하는 일이다.

데이터분석가
다양한 형태의 데이터로부터 유용한 정보를 찾고 예측하기 위해, 목적에 적합한 분석 기법을 적용

하여 전처리, 탐색적 분석, 분석 모델링, 시각화를 수행하는 일이다.

데이터아키텍트
전사아키텍처와 데이터품질관리에 대한 지식을 바탕으로 전사에서 보유한 정형데이터와 비정형

데이터를 체계적, 구조적으로 정의하고 검증, 관리하는 일이다.

인공지능SW개발자
인공지능서비스 기획 목적에 부합하는 서비스를 구축하기 위해 모델링 및 데이터 분석 결과를 인

공지능 플랫폼 환경에서 기능, 인터페이스, 지식화를 구현하고, 검증하는 일이다.

인공지능아키텍트
인공지능서비스 목적을 달성하기 위하여 학습데이터 탐색 과정을 통해 적합한 인공지능 모델을 

도출하고, 최적의 인공지능 플랫폼을 분석·설계하는 일이다.

인공지능SW개발자
인공지능서비스 기획 목적에 부합하는 서비스를 구축하기 위해 모델링 및 데이터 분석 결과를 인공

지능 플랫폼 환경에서 기능, 인터페이스, 지식화를 구현하고, 검증하는 일이다.

시스템SW개발자
운영체제 환경에서 시스템 자원을 제어 및 관리하는 소프트웨어와 응용프로그램의 동작을 위한 

시스템 플랫폼의 요구사항 분석 및 설계, 구현, 배포를 수행하는 일이다.

SW아키텍트
소프트웨어의 기능, 성능, 보안 등의 품질을 보장하고 소프트웨어를 구성하는 요소와 관계를 분석, 

설계하여 전체적인 소프트웨어 구조를 체계화하는 일이다.

UI/UX기획자

서비스의 본질적 특성에 대한 이해를 기반으로 트렌드 분석, 사용자 이용 행태 분석 등을 통해 이해

관계자 및 사용자의 요구를 발굴하고 사용성을 극대화할 수 있는 UI/UX를 설계 및 검증하여 서비스의 

목적과 용도에 맞게 최적화된 UI를 제공하는 일이다.

데이터베이스관리자
데이터에 대한 요구사항으로부터 데이터베이스를 설계, 구축, 전환하고, 최적의 성능과 품질을 확보

하도록 데이터베이스를 수정, 개선, 백업을 수행하는 일이다.

인공지능서비스기획자

인간의 지능으로 할 수 있는 일들을 시스템으로 구현하여 서비스로 제공하기 위한 인공지능 서비스의 

목표를 설정하고 고객 요구사항 및 데이터 분석을 통해 인공지능 서비스 모델, 시나리오를 기획하여 

실행계획을 수립하는 일이다.

UI/UX 개발자

사용자의 이용 행태와 트렌드, 기술 환경을 분석하고 새로운 사용자 경험(UX) 모델을 제시하여 

이를 현실화시킬 수 있는 사용자 리서치, UI 아키텍처 설계, UII 구현 및 테스트, 디지털 컨텐츠 

구현, 관련 가이드 제작 등을 수행하는 일이다.

인공지능서비스관리자
구축된 인공지능서비스를 체계적으로 운영하기 위하여 인공지능서비스 운영계획에 따라 품질을 

유지하고 서비스를 개선하는 일이다.

보안사고대응전문가
보안사고의 위협정보를 탐지하고, 시스템 복구와 예방 전략을 수립하는 일과 서비스에 영향을 준 

증거를 확보 후 분석하여 신속하게 대응하는 일이다.

* 출처: 정보기술산업 인적자원개발위원회, 한국소프트웨어산업협회, “2023 IT분야 역량체계 ITSQF 직무기술서”
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