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Certified Ethical Hacker 3104000 s

In USD as of Feb 2, 2016 40k 80k 120k
Average Certified Ethical Hacker salaries for job postings nationwide are 81% higher than average salaries for all

job postings nationwide.

National Salary Trend from Indeed.com
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Ministério da Ciéncia, Tecnologia e Inovagao
convida movimento hacker para projeto de
transparencia

© 06/09/2011 17:07 - Portal Brasil

Uma iniciativa para aumentar o acesso as informacdes do Ministério da Ciéncia, Tecnologia e
Inovagao (MCTI) foi apresentada pelo ministro Aloizio Mercadante ao 0 movimento
Transparéncia Hacker, a Plataforma Aquarius. Na reunido, o ministro convidou os ativistas
digitais a ajudar no aperfeicoamento do projeto.




Cresce a busca pelo ‘hacker
ético’, o que protege empresas

Apos onda de invasoes na rede, instituicoes apostam na prevencao

s ataques recentes de
hackers a sites de im-
portancia para a es-
tratégia nacional —
como os do Instituto Brasilei-
ro de Geografia e Estatistica
(IBGE), do Ministério da Cultu-
ra ¢ até da Presidéncia da Re-
ptiblica — reacenderam o aler-
ta nas empresas contra os cri-
mes virtuais. Para combater a
acao dos criminosos, comega,
entao, a ganhar destaque no
pais a figura do “hacker ético”
(ou white hat hackers, da ex-
pressao em inglées).
Os problemas de seguran-
¢a, dizem os especialistas, ten-
dem a tomar nova importan-

ria pam ac nraticac de comni-

rus para proteger as empresas
de ataques via internet, recru-
tou uma equipe de hackers de
alto nivel para descobrir for-
mas de invadir equipamentos.

— A necessidade de verifi-
cagao da propria seguranca na
rede aumentou muito nestes
altimos anos. O mercado ja
percebeu a importancia deste
tipo de profissional — diz Bru-
no Salgado Guimaraes, diretor-
executivo da Clavis Seguranca
da Informacao, que surgiu den-
tro do Departamento de Segu-

rang¢a da Universidade Federal
do Rio de Janeiro (UFRJ).

— L necessario garantir a
seguranca nao $6 da pégina
na web, mas também do
cliente. Temos uma respon-
sabilidade enorme nas maos
— diz Flavio Osso, diretor-
executivo da WEBKX, site es-
pecializado em e-commerce,

O analista de sistemas Dio-
go Mascarenhas explica por
que foi contratado pela uni-
versidade Unisuam para
atuar como hacker ético:

UMA PROFISSAO EM ASCENSAOQ

— Um aluno hacker pode
conseguir os dados de um pro-
fessor e ter atitudes como tro-
car a propria nota para nao ser
reprovado. A manipulacdo de
informacdes passa a ser facil.

O mercado de trabalho para
esses profissionais € maior em
empresas como a Clavis, que
trabalham no setor de segu-
ranga virtual. Seu trabalho é
verificar a saide de sistemas
privados ¢ tentar prever possi-
veis golpes narede. A empresa
também ministra treinamento
para o publico em geral.

Formacao, em tese, inclui
graduacao e certificacoes

Anecar de estar em cresei-

ﬁ”




As carreiras do futuro

Quimico de alimentos, epidemiologista, hacker ético. Fobers revela lista
com as profissdes mais promissoras dos proximos anos

O Hacker ético &
contratado para
invadir sistemas de
proposito para
detectar problemas
em medidas de
seguranca

FOTO: Thinkstock
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O papel do Hacker Etico

O que é um Penetration Test?
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Teste de
“stress” — Uma
necessidade
real
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Penetration Test (Teste de Invasao)

E a principal ferramenta Invadir para
de um Hacker Etico proteger

Abordado pelo CEH
Consiste em utilizar (Certified Ethical
técnicas de Hackers em Hacking)
testes de stress da Uma real
seguranca de redes e necessidade na

sistemas atualidade.




Niveis de um Pentester / Ethical Hacker

Nivel 1 - Junior
Tool based Penetration
Tester:

Esse profissional é aquele que
somente conhece as
ferramentas basicas para

o pentest, nao sendo capaz de
desenvolver suas proprias
técnicas e ferramentas.
Muitas vezes aprenderam as
técnicas em treinamentos
especificos. Esse € o nivel
exigido pela maioria das
certificacdes de Pentest.

Nivel 2 - Pleno
Coding based Penetration
Tester:

Esse profissional é aquele que
desenvolve suas proprias
ferramentas e scripts para a
realizacdo dos penetration
tests, mas ainda utiliza muitos
recursos ja “prontos” (como o
Metasploit) para acelerar o
processo de teste das
vulnerabilidades. Necessita de
conhecimentos pelo menos em
algoritmos e linguagens
basicas de programacao.

Nivel 3 — Sénior
Vulnerability Researcher:

Ao invés de realizarem
PenTests, muitos hackers
éticos com conhecimento
mais avancado preferem
debugar o funcionamento
de softwares e protocolos
em busca de falhas do tipo
0-day, e muitos séo
contratados por empresas
com essa finalidade. O
Google por exemplo costuma
dar prémios a quem
descobre falhas no Chrome.







Artigo da “Lei Carolina Dieckmann”

Art. 154-A. Invadir dispositivo informatico alheio,
conectado ou nao a rede de computadores,
mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou
destruir dados ou informacées sem autorizacao
expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e
multa.




Ataques de Denial of Service (Recusa de servico)

Art. 266.

§ 1° Incorre na mesma pena quem
interrompe servico telematico ou de
informacéao de utilidade publica, ou impede
ou dificulta-lhe o restabelecimento.







Certificacdoes em Ethical Hacking / PenTest

CIEH

Certified Ethical Hacker

security
ARESIERIEN







BLACK BOX

Teste realizado em um sistema remoto, Sem

nenhum conhecimento do alvo. O invasor deve
partir da estaca zero, sem informacdes sobre
enderecos |IPs publicos, sistemas operacionais
utilizados, tipos de roteadores e firewalls, etc. Esse
teste visa demonstrar a visdo de um atacante de
fora da intranet da empresa.




GRAY BOX

Teste realizado entre departamentos ou sub-redes
de uma intranet, com conhecimento parcial da

estrutura. O objetivo desse teste € demonstrar até
que ponto um funcionario consegue chegar caso ele
decida tentar acessar um sistema de outro
departamento ao qual ele ndo tem acesso legitimo.
Nesse tipo de PenTest, temos conhecimento parcial
da rede, como a faixa de enderecos IPs utilizada na
sub-rede de origem, o endereco IP do gateway e do
servidor DNS, etc.




WHITE BOX

Teste realizado em uma intranet local, com total

conhecimento do alvo. Nesse teste, temos o
conhecimento total de como a rede opera, sabemos
todos os dispositivos, enderecos e sistemas
operacionais utilizados. A visdo de um teste White Box
¢ a de um administrador de rede. Essa metodologia de
testagem é utilizada quando desejamos conhecer até
onde um administrador podera ir caso deseje acessar
dados ou obter informacgdes, tais como conversar de
MSN, senhas de usuarios, e-mails alheios, etc.







RECONHECIMENTO

GANHANDO
O ACESSO

COBRINDO
RASTROS

VARREDURA

MANTENDO
O ACESSO

Fases PENTEST







NDA - Non Disclosure Agreement

O que sera Testado
Ranges/Aplicacoes etc

Quando: Janelas/Prazos

Tipos/Limites

Engenharia Social

Danos a Ativos g
]

6wk

Limites : :
' Ativos de Terceiros
(colocation)

A quem/
Plano de Que tipo Informacgao

Comunicacao P

Meios de Comunicacao
Criptografia/Senhas etc

Mantenha artefatos comerciais, contratos etc separados do NDA






Tipos de relatério de Penetration Test

Sumario executivo

Esse relatorio é preparado
para os executivos da
empresa. Ele condensa todos
os problemas de uma forma
mais visual, utilizando graficos
e tabelas para sintetizar todas
as vulnerabilidades detectadas
e as sugestoes para correcao
das mesmas. Nao possui
informacoes técnicas
profundas.

Relatorio técnico

Esse relatdrio é preparado
para os profissionais de
seguranca da empresa. Ele
explica em detalhes todas as
vulnerabilidades encontradas,
mostrando tela a tela o
resultado da exploracao de
cada problema, o impacto e
uma sugestao de correcao. E
apresentado como se fosse um
“tutorial”’do que foi feito.

em www.pentest-standard.org

Mais informacodes



Relatorio PenTest — Sumario executivo

* Extreme risk of security controls being compromised with
the possibility of catastrophic financial losses occurring as
aresult

.
H i h * High risk of security controls being compromised with the
g potential for significant financial losses occurring asa
10-12 result
.
E I eva ted * Elevated risk of security controls being compromised with
the potential for material financial losses occurring as a

result

7-9

1\
* Moderate risk of security controls being compromised with
the possibility of limited financial losses occurring asa

result

* Low risk of security controls being compromised with
measurable negative impacts asaresult




Relatorio PenTest — Sumario executivo

Security Risk Origin/Category

B Missing Patch

M Lack of Application
Hardening

M Lack of OS Hardening

M Easily guessable
credentials

® Network Design Flaw




Relatorio PenTest — Sumario executivo

One (1) to Three (3) Months
Tasks

Create Remediation Strategy
*+ Leversgeresuls foundwithinthe Penetrston Test tocreste s full mmedistion strategy

¢ This assessmenireport will provide the basis for this action. It must now be formalized and approved by the
CLIENT Security Team.

Three (3) to Twelve (12) Months
Tasks

Security Self Assessment

Adequste secunty of nformston andthe systems that process 4 5 8 fundamental mansgement responsibilty. CLIENT
officials must understand the currentstatus oftheir information security program and controls in orderto make informed
judgments and investimants thst appropnstely mitigsie nsks to sn scoeptsbie level. Seff-assessments provide 8 method for
CLIENT officials to determine the current status of ther nformstion secunty programs and, where necessary, establishs
target forimprovement. A good guide forthis is NIST SP 800-53a found at hito:/icsre. nist gov/publication /P ubsDrafis himl.
Another omsch wouid be to runthe Microsoft Sm.wiy Assessment Tool : found st

Tasks
Perform 3™ Party Assessment of Information Security and Compliance with 27001/2 (or any
other compliance control setchosen).

* Perform s Corporate wide sssessmentof CLIENT s abilty to defend agsinst targeted & genenc sttacks

* |dentfythe motcsuse ofcompliance gsps

e identdfy strategy for using the output of the sssessment to faciltate s securty baseline
e Al shiay hr oS




Relatorio PenTest — Relatorio técnico

Admin Webserver Interface Compromise

The admin.megacorpone.com webserver was found to be running an Apache webserver on port 81.
Accessing the root URL of this site resulted in the display of a blank page. We next conducted a quick

enumeration scan of the system looking for common directories and files [Figure 4).

| |
OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing b U | A&
File Optiocns About Help |

hittp:/admin.megacorpone. com: 81/
0 Scan Information ' Results - List View: Dirs: 2 Files: 11, Results - Tree view | /i Ermors: 0

Type | Found = Response | Sze
Dir i Z00 254 | &
fadrmin
Dir Jadmin/ 403 484
Dir Jicans/ 200 178
File Jicansia 200 497
Fila ficansiblank 200 434 |
Fila lcansfe 200 4BE|:
File ficans/dir 200 apa|;

Figure 4 — Enumeration of the admin.megacorpone.com host partially discloses the webserver's folder structure.

The scan results revealed thatalong with commaon Apache default files (Please see Appendix & for more
information), we identified an “fadmin® directory that was only accessible after authentication. (Figure
5.




Relatorio PenTest — Relatorio técnico

'ﬁ Me Jacar pone. com v & | | B

Most Visited~ [l Offensive Security &, Kali Linux & Kali Docs [[lExploit-D8 Wy Aircrack-ng

Authantic ation Required

A username and password are being requestad by http.//admin megacorpone.com:B1. The site
says: “Password Protected Area”

User Mame:

Passwoard:
Cancal oK

Figure 5 — Access to the "admin” folder is password-protected.

Figure & — Using a custom word dictionary it is possible to discover the administrative password for the “admin® folder.

This brute-force attack uncovered a password of “nanotechnologyl” for the admin user. We were able
to leverage these credentials to successfully gain unauthorized access to the protected portion of the

website (Figure 6). Please see Appendix A for more information on the exploited vulnerability.



